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Capitulo 1

El derecho a la proteccién de
datos personales de personas
fallecidas

El derecho a la proteccién de datos per-
sonales se encuentra reconocido a nivel
constitucional, especificamente en los ar-
ticulos 6, apartado A, fraccién Il, y 16, se-
gundo parrafo, los cuales establecen que
es un derecho fundamental, por medio
del cual toda persona tiene la posibilidad
de acceder, rectificar, cancelar y oponer-
se al tratamiento de sus datos personales.

De manera especifica, el derecho a la
proteccién de datos personales ofrece el
poder de disposicién y decisién sobre el
tratamiento de datos personales en po-
sesién de los responsables.

En este tenor, la Ley General establece,
a través sus articulos 49, dltimo parrafo,
y 97, que la persona que acredite tener
un interés juridico respecto de la perso-
na titular fallecida podra ejercer los de-
rechos de Acceso, Rectificaciéon, Can-
celaciéon y Oposicién (Derechos ARCO)
y Portabilidad, esta ultimo previsto en
el sector publico.

En esta consideracion, el derecho a la pro-
teccién de datos personales se ejerce a
través de los conocidos derechos de Ac-
ceso, Rectificacién, Cancelacién y Opo-
sicién (Derechos ARCO) y Portabilidad,
mismos que consisten en lo siguiente:

* Acceso: derecho a la obtencion de
los datos personales respecto de
los cuales ostente su titularidad o
de quien represente legalmente,
que se encuentran en las bases de
datos, sistemas, archivos, regis-
tros o expedientes de la persona
responsable, asi como de conocer
informacién relacionada con el tra-
tamiento que se da a su informa-
cidén personal.

¢ Rectificaciéon: derecho a solicitar

la correccién de los datos perso-
nales respecto de los cuales os-
tente su titularidad o de quien
represente legalmente, cuando
sean inexactos, incompletos o es-
tén desactualizados.

Cancelacion: derecho a elimina-
cién de los datos personales res-
pecto de los cuales ostente su
titularidad o de quien represente
legalmente de los archivos, re-
gistros, expedientes, sistemas o
bases de datos de la persona res-
ponsable. A pesar de ello, hay que
tomar en cuenta que, no en todos
los casos, se podran eliminar los
datos personales, principalmente
cuando sean necesarios por algu-
na cuestién legal o para el cumpli-
miento de obligaciones.

Oposicion: Derecho a cesar el
tratamiento de datos personales,
cuando aun siendo licito el trata-
miento, el mismo debe cesar para
evitar que su persistencia cau-
se un dafo o perjuicio al titular;
y ademads, sus datos personales
sean objeto de un tratamiento
automatizado, el cual le produzca
efectos juridicos no deseados o
afecte de manera significativa sus
intereses, derechos o libertades, y
estén destinados a evaluar, sin in-
tervencién humana, determinados
aspectos personales del mismo o
analizar o predecir, en particular,
su rendimiento profesional, situa-
cidén econdmica, estado de salud,
preferencias sexuales, fiabilidad o
comportamiento.

Portabilidad: Derecho de las per-
sonas titulares a obtener del res-
ponsable una copia de los datos
personales respecto de los cuales
ostente su titularidad o de quien
represente legalmente, objeto de
tratamiento en un formato electré-
nico estructurado y cominmente
utilizado que le permita seguir uti-
lizdndolos, asi como a transmitir di-
chos datos personales y cualquier
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otra informacién que haya facilita-
do y que se conserve en un siste-
ma de tratamiento automatizado
a otro sistema en un formato elec-
trénico comunmente utilizado, sin
impedimentos por parte del res-
ponsable del tratamiento de quien
se retiren los datos personales.

Con base en lo anterior, en el sector pu-
blico, el derecho a la proteccién de datos
personales concernientes a personas
fallecidas se encuentra previsto en los
articulos 49, Ultimo parrafo, y 97 de la
Ley General en los cuales se prevé que la
persona que acredite tener un interés ju-
ridico puede ejercer los derechos ARCO
y de Portabilidad de datos personales
concernientes a personas fallecidas,
siempre que el titular de los derechos
hubiere expresado fehacientemente su
voluntad en tal sentido o que exista un
mandato judicial para dicho efecto, asi
como que la interposicion de un recurso
de revisién de datos personales concer-
nientes a personas fallecidas, podra rea-
lizarla la persona que acredite tener un
interés juridico o legitimo.

En este sentido, se establece la posibili-
dad de que el ejercicio de Derechos ARCO
y Portabilidad, pueda ser llevado a cabo
por persona distinta a la titular o su repre-
sentante legal en aquellos casos previstos
por la misma norma o cuando asi se haya
establecido por mandato judicial.

Capitulo 2

{Quién puede ejercer los derechos
ARCO y de Portabilidad sobre
datos personales concernientes
a personas fallecidas?

En principio, conviene sefalar que, de
acuerdo con el articulo 49, segundo pérra-
fo, de la Ley General y, el ejercicio de De-
rechos ARCO si puede llevarse a cabo por
persona distinta a la titular o a su repre-
sentante, siempre y cuando se trate de los
supuestos previstos por disposicién legal,
o bien, que medie mandato judicial.

En adicién a ello, el parrafo cuarto del re-
ferido articulo 49 de la Ley General, en
correlacién con el diverso 75, primer pa-
rrafo, de los Lineamientos Generales y 14
de los Lineamientos que establecen los
pardmetros, modalidades y procedimien-
tos para la portabilidad de datos perso-
nales, precisan que la persona facultada
para ejercer los Derechos ARCO y de Por-
tabilidad sobre datos personales concer-
nientes a personas fallecidas, sera aquella
que demuestre un interés juridico.

Cabe sefialar, que el articulo 75, segundo
parrafo, de los Lineamientos Generales
establece que en caso de que la persona
fallecida no hubiere expresado fehaciente-
mente su voluntad para el gjercicio de De-
rechos ARCO y Portabilidad, bastara que la
persona que pretende ejercerlos acredite,
precisamente, dicho interés juridico.

En este sentido, de conformidad con los ar-
ticulos 75, parrafos cuarto, quinto y sexto,
de los Lineamientos Generales y 14 de los
Lineamientos que establecen los pardme-
tros, modalidades y procedimientos para la
portabilidad de datos personales, quienes
de manera enunciativa mas no limitativa
pueden alegar interés juridico para ejercer
los derechos ARCO y de Portabilidad son
las siguientes personas: albacea, herede-
ras, legatarias, familiares en linea recta sin
limitacién de grado y familiares en linea co-
lateral hasta cuarto grado.
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En el caso de que la persona titular haya
sido menor de edad, quien posee interés
juridico es quien demuestre haber ejer-
cido la patria potestad o la tutela; esta
ultima, ademas, servird para determinar
el interés juridico cuando la persona fa-
llecida haya sido una en estado de inter-
diccién o con incapacidad declarada por
ley o por autoridad judicial.

a. Interés juridico

De conformidad con los articulos 49,
tercer parrafo de la Ley General y 75, 129,
cuarto parrafo de los Lineamientos
Generales, el interés juridico en materia
de datos personales de personas
fallecidas, es aquel que tiene una
persona fisica que, con motivo del
fallecimiento de Ila persona titular,
pretende ejercer los derechos ARCO de
esta ultima, para el reconocimiento de
derechos sucesorios, atendiendo a la re-
lacién de parentesco por consanguinidad
o afinidad que hayan tenido, y el cual se
acreditara en términos de las disposicio-
nes legales aplicables.

Dicho numeral, en su parrafo quinto, y el
tercer parrafo del articulo 75 de los Li-
neamientos Generales senalan, ademas,
gue cuentan con interés juridico, de ma-
nera enunciativa mas no limitativa, las si-
guientes personas: albacea, herederas y
herederos, las y los legatarios, asi como
los familiares en linea recta sin limitacién
de gradoy en linea colateral hasta el cuar-
to grado; situacién que se acreditarad con
copia simple del documento delegatorio
pasado ante la fe de notario publico o
suscrito ante dos testigos.

Dentro esta categoria, existen también
dos casos a considerar: por un lado, cuan-
do la persona titular de los datos perso-
nales sea menor de edad, el interés juri-
dico se acreditard con la copia del acta
de defuncién, asi como la identificacién
de la persona menor de edad y de quien
en vida ejercid la patria potestad o tute-
la; por otro lado, cuando la persona titular
haya sido una en estado de interdiccién o
incapacidad declarada por ley o por auto-
ridad judicial, el interés juridico se acredi-

tard con la copia del acta de defuncién, la
identificacién de la persona fallecida y de
quien ejercia la tutela, asi como el instru-
mento legal de designacién del tutor.

b. Interés legitimo

Por su parte, el articulo 129, en sus parra-
fossegundoytercero,delosLineamientos
Generales definen como interés legitimo,
aquel con el que cuenta una persona,
al momento de la interposiciéon de los
recursos de revision, consistente en que
cuando no teniendo un derecho subjetivo,
se ve afectada en su esfera juridica por
su situacién objetiva y particular y por
razones de hecho o de derecho.

Para tener por vdlido este tipo de
interés, deberd acreditarse la existencia
de una norma constitucional en la que
se establezca o tutele algun interés
difuso en beneficio de una colectividad
determinada; que el acto reclamado
transgreda ese interés difuso, ya sea de
manera individual o colectiva, asi como la
pertenencia a esa colectividad.

En suma, para la interposiciéon de los
medios de defensa previstos en la Ley
General, se considera que el interés
legitimo es aquel interés personal,
individual o colectivo, cualificado, actual,
real y juridicamente relevante, que puede
traducirse en un beneficio juridico en
favor de la persona peticionaria derivado
de una afectacién a su esfera juridica en
sentido amplio, que puede ser de indole
econdémica, profesional, de salud, o de
cualquier otra.

c. Medios para acreditar la identidad y
personalidad del representante de la
persona fallecida

Para el ejercicio de los Derechos ARCO
y de Portabilidad sobre datos personales
concernientes a personas fallecidas, re-
sulta necesario acreditar los siguientes
elementos:
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Conforme a ello, resulta necesario que la
persona solicitante exhiba los siguientes
documentos:

* Identificacién oficial de la persona
titular de los datos personales o
acta de nacimiento en caso de tra-
tarse de un menor de edad;

* Acta de defuncién de la persona
titular de los datos personales;

* Documento que acredite el inte-
rés juridico, como lo puede ser,
por ejemplo, documento delega-
torio, pasado ante la fe de nota-
rio publico o suscrito ante dos
testigos; documento que acredi-
te la patria potestad, en el caso
de personas menores de edad,
instrumento legal de designa-
cién del tutor o declaracién ju-
dicial que asi lo autorice; en el
caso de personas en estado de
interdiccién o incapacidad de-
clarada por ley o por autoridad
judicial;

* |dentificacion oficial de la persona
solicitante.

En el caso de la interposiciéon del recur-
so de revisién, la Ley General prevé en
su articulo 97, y toda vez que la titula-
ridad de la informacién requerida es de
una persona fallecida, resulta necesario
que el requirente de los datos persona-
les acredite su interés juridico o legitimo
a fin de contar con la certeza de que la
persona que se quiere allegar de datos
que no le pertenecen directamente, es
juridicamente capaz de acceder a los da-
tos requeridos.

Capitulo 3

Ciclo de vida de los datos
personales personas fallecidas

Cuando una persona fallece, sus datos
personales aln estan protegidos por leyes
de privacidad y proteccién de datos. En
este sentido, los sujetos obligados deben
tomar en consideracién el principio de
calidad, previsto en los articulos 16 y 23
Ley General; 7,fracciéonV,21,22y 23 delos
Lineamientos Generales, el cual consiste
en que se deberdn adoptar las medidas
necesarias para mantener exactos,
completos, correctos y actualizados los
datos personales en su posesioén, a fin de
que no se altere la veracidad de éstos.

Para dar cumplimiento al referido principio
de calidad, conviene traer a colacién la
identificacién del ciclo de vida de los datos
personales respecto de cada tratamiento
que se efectule; considerando la obtencién,
almacenamiento, uso, procesamiento,
divulgacién, retencién, destruccién o
cualquier otra operacién realizada durante
dicho ciclo en funcién de las finalidades
para las que fueron recabados.

Conformealarticulo59delosLineamientos
Generales, el ciclo de vida de los datos
personales:

e La obtencibn de los datos

personales;

e El almacenamiento de los datos
personales;

* El uso de los datos personales
conforme a su acceso, manejo,
aprovechamiento, monitoreo vy
procesamiento, incluyendo los
sistemas fisicos y/o electrénicos
utilizados para tal fin;

* La divulgacién de los datos
personales  considerando las
remisiones y transferencias que,
en su caso, se efectlen;
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* Elbloqueo de los datos personales,
en su caso, y

* La cancelacién, supresion
o destruccién de los datos
personales.

Ademds de ello, cabe sefalar que,
para determinar el ciclo de vida de los
datos personales, resulta indispensable
identificar,de manera plena, los siguientes
elementos™:

* ;Cémo se obtienen los datos

personales?
* ;Dénde se almacenan?

* ;Qué tipo de datos personales son
tratados?

* ;Fueron obtenidos datos personales
sensibles?

* ;Cudles son las finalidades para las
que fueron obtenidos los datos
personales?

* ;Se difunden los datos personales?

* ;Se llevan a cabo transferencias o
remisiones de datos personales?

* ;/Quién tiene acceso a los datos
personales?

¢ /Intervienen encargados en el
tratamiento de datos personales?

* ;Cual es el plazo de conservacién de
los datos personales?

Asimismo, resulta necesario precisar,
ademas, tal como lo dispone el articulo
23, dltimo parrafo, de la Ley General, que
los plazos de conservacién de los datos

1 Ref. Articulos 56 y 59 de Lineamientos Generales, y
El ABC del Aviso de Privacidad (Sector Pablico).

personales no deberdn exceder aquellos
estrictamente necesarios para cumplir
con las finalidades que justificaron
su tratamiento. Para ello, deberdn ser
atendidas las leyes que resulten aplicables
al caso en concreto.

En ese sentido, cuando se trate de
datos personales de personas fallecidas,
deberdn observarse las disposiciones
en la materia de que se trate y
considerar los aspectos administrativos,
contables, fiscales, juridicos e histéricos,
principalmente, y por cuanto hace a los
procedimientos de créditos fiscales,
o bancarios, asi como los relativos a la
sucesion de bienes o a los procedimientos
relativos a seguridad social, pensiones
alimenticias o por orfandad, que pudieran
resultar aplicables, entre otras.

Capitulo 4

Consideraciones de la Ley
General de Proteccion de Datos
Personales en Posesion de
Sujetos Obligados, en relacion
con los medios de impugnacién
y el ejercicio de Derechos ARCO
y de Portabilidad de las personas
fallecidas.

De acuerdo con los articulos 56 y 104 de
la Ley General, resultara procedente el re-
curso de revision:

En contra de la negativa de dar tra-
mite o atender la solicitud para el
ejercicio de Derechos ARCO y de
Portabilidad,

* En contra de la falta de respuesta
en los plazos establecidos

Cuando se clasifiquen datos perso-
nales

Se declare la inexistencia
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* Se declare la incompetencia

* Se entreguen datos personales in-
completos

* Cuando los datos personales entre-
gados no correspondan con lo so-
licitado

* Se entreguen o ponga a disposicion
datos personales en una modalidad
o formato distinto al solicitado, o
en un formato incomprensible

e El titular se inconforme con los
costos de reproduccién, envio o
tiempos de entrega de los datos
personales

* Se obstaculice el ejercicio de los
derechos ARCO y de Portabilidad,
a pesar de que fue notificada la
procedencia de los mismos.

Respecto del recurso de revisién, en el
caso de datos personales concernientes a
personas fallecidas, puede ser interpues-
to tanto por quien acredite el interés juri-
dico como el legitimo, aunado a la debida
acreditacién de identidad y el acta de de-
funcién de la persona fallecida, en térmi-
nos de los articulos 97 de la Ley General y
129 de los Lineamientos Generales.

El escrito que contenga el recurso de re-
visién debera senalar, de manera clara, los
siguientes elementos?:

« El drea responsable ante quien se
presentd la solicitud para el ejerci-
cio de los Derechos ARCO;

* El nombre de la persona que re-
curre o su representante y, en su
caso, del tercero interesado, asi
como el domicilio o medio que se-
Aale para recibir notificaciones;

« La fecha en que fue notificada la

2 Articulo 105 de la Ley General de Protecciéon de Da-
tos Personales en Posesién de Sujetos Obligados.

respuesta a la persona titular, o
bien, en caso de falta de respues-
ta la fecha de la presentacién de
la solicitud para el ejercicio de los
Derechos ARCO y de Portabilidad;

» Elacto que se recurrey los puntos
petitorios, asi como las razones o
motivos de inconformidad;

* En su caso, copia de la respuesta
que se impugnay de la notificacién
correspondiente;

* Los documentos que acrediten la
identidad del titular y, en su caso,
la personalidad e identidad de su
representante.

Ademas de ello, en términos del articulo
129 de los Lineamientos Generales, quien
interponga el recurso de revisiéon debera
acreditar:

e Interés legitimo, para lo que debera
demostrar:

e Laexistencia de una norma consti-
tucional en la que se establezca o
tutele algun interés difuso en be-
neficio de una colectividad deter-
minada;

e Que el acto reclamado transgrede
ese interés difuso, individual o co-
lectivamente; y

¢ Que quien lo promueve pertenece
a dicha colectividad.

e Interés juridico, con base en las re-
glas siguientes:

e Puede ser alegado, de manera
enunciativa mas no limitativa, por
albacea, personas herederas o le-
gatarias, asi como familiares de la
persona titular en linea recta sin
limitacién de grado o en linea co-
lateral hasta el cuarto grado, situa-
cién que deberd acreditarse con
copia simple del documento dele-
gatorio pasado ante la fe de una
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Notaria Publica o suscrito ante dos
testigos.

e En caso de que la persona titular
sea menor de edad, el interés juri-
dico deberd acreditarse con copias
del acta de defuncién, de la iden-
tificacién de dicha persona y de
quien ejercia la patria potestad o
tutela.

¢ Cuando la persona titular sea una
en estado de interdiccién o con in-
capacidad declarada legalmente,
el interés juridico se acreditara con
copias del acta de defuncién, de la
identificacién de la persona falleci-
da, de quien ejercia la tutela, y del
instrumento legal de designacién
del tutor.

* Plazo de resolucion

De acuerdo con el articulo 108 de la Ley
General, el Instituto Nacional de Transpa-
rencia, Acceso a la Informacién y Protec-
cién de Datos Personales (en lo sucesivo
el Instituto o INAI) cuenta con un plazo
que no podra exceder de 40 dias para re-
solver el recurso de revisiéon, plazo que
podrd ser ampliado por 20 dias mas, por
una sola vez.

* Medios de defensa

Las resoluciones del Instituto seran vin-
culantes, definitivas e inatacables para
los responsables.

Sin embargo, de conformidad con el arti-
culo 115, parrafo segundo, de la Ley Ge-
neral, las resoluciones de los recursos de
recursos de revisidn, que sean emitidas
por el Instituto y los organismos garantes
locales, pueden ser impugnados ante el
Poder Judicial de la Federacién, mediante
el Juicio de Amparo. Unicamente pueden
acudir a los medios de impugnacién las
personas titulares o sus representantes.

Capitulo 5

Principios, Deberes y Obligaciones
de los sujetos obligados en el
tratamiento de datos personales
de personas fallecidas

El manejo respetuoso de los datos
personales de una persona fallecida debe
priorizar el respeto a su privacidad y
dignidad, asi como cumplir con cualquier
voluntad expresada por el difunto en
vida con respecto a sus datos digitales y
personales.

En tal consideracién, en tanto el dato
personal se mantenga enlos tratamientos
que lleve a cabo el sujeto obligado, se
encuentra constrefiido al cumplimiento
de los principios, deberes y obligaciones
previstos en la Ley General.

a. Principios y deberes

El tratamiento de datos personales se
rige, de manera general, por ocho princi-
pios: licitud, finalidad, lealtad, consenti-
miento, calidad, proporcionalidad, infor-
macién y responsabilidad®. Cada uno de
ellos, asi como su observancia en materia
de datos personales de personas falleci-
das, se sefiala a continuacién:

* Licitud: el responsable debe tratar
los datos personales objeto de tra-
tamiento, sujetdandose a las atribu-
ciones o facultades que la normati-
vidad aplicable le confiera.

* Finalidad: que las finalidades para
el tratamiento de datos personales
deben ser concretas (fines especifi-
cos), explicitas (que se den a cono-
cer expresamente), licitas (acordes
con atribuciones y facultades del
responsable) y legitimas (que exista
consentimiento de la persona titular
para la finalidad o finalidades espe-
cificas).

3 Articulo 16 de la Ley General de Proteccién de Da-
tos Personales en Posesién de Sujetos Obligados.

Aproximaciones al derecho a la proteccién de datos personales concernientes a personas fallecidas

11



* Lealtad: que la obtencién de datos
personales no haya sido por medios
engafosos o fraudulentos, privile-
giando la proteccién de los intere-
ses de la persona titular y la expec-
tativa razonable de privacidad.

Consentimiento: que se obtenga la
voluntad de la persona titular para el
tratamiento de sus datos persona-
les.

La Ley General, en su articulo 49 ulti-
mo pdarrafo, dispone que, tratdndose
de datos personales concernientes
a personas fallecidas, la persona que
acredite tener un interés juridico,
siempre que el titular de los dere-
chos hubiere expresado fehaciente-
mente su voluntad en tal sentido o
que exista un mandato judicial para
dicho efecto.

Por ejemplo, cabe traer a colacién
que fue objeto de un reconocimiento
en el Premio de Innovacién y Buenas
Practicas de Proteccién de Datos
Personales de este Instituto, el Ins-
tituto de Seguridad Social del Esta-
do de México ISSEMYM, el cual pre-
sentd el proyecto “Consentimiento
Expreso en Materia de Proteccién
de Datos Personales”, en el que se
busca recabar al momento de afilia-
cién o credencializacién ante esta
institucién, es decir, se implementd
un mecanismo para que los derecho-
habientes puedan expresar su con-
sentimiento y voluntad para que sus
familiares directos o personas que
cuenten con un interés juridico o le-
gitimo puedan tener acceso a datos
personales de personas fallecidas.

Calidad: que los datos personales
sean exactos, correctos, completosy
actualizados, a fin de que no se altere
la veracidad de éstos.

Proporcionalidad: que los datos
personales recabados sean los ade-
cuados, relevantes y estrictamente
necesarios para la finalidad que jus-
tifica su tratamiento.

* Informacion: que el responsable dé
a conocer a quien cuente con inte-
rés juridico y legitimo respecto del
titular de los datos personales, el
contenido del aviso de privacidad.

* Responsabilidad: que el respon-
sable adopte las politicas y meca-
nismos para asegurar y acreditar el
cumplimento de los principios y de-
beres que rigen el tratamiento de
los datos personales.

b.Deberes

De acuerdo con la Ley General, los respon-
sables del tratamiento de datos persona-
les tienen dos deberes fundamentales:
por un lado, el deber de confidencialidad
y, por el otro, el de seguridad. A continua-
cién, se explica cada uno de ellos y su re-
lacién con el derecho a la proteccién de
datos personales de personas fallecidas.

El deber de confidencialidad consiste en
que el responsable del tratamiento tie-
ne la obligacién de establecer mecanis-
mos y controles para que todas aquellas
personas que tratan la informacién, en
cualquiera de sus fases, la mantengan en
secreto y eviten que sea revelada a per-
sonas que no se encuentran facultadas.
Dicha subsistird alin después de finalizar

sus relaciones con el mismo.*

En el caso del tratamiento de datos per-
sonales concernientes a personas falleci-
das, en tanto persista en el Responsables,
es fundamental garantizar la confidencia-
lidad de los mismos, tanto para el sujeto
obligado como para los encargados, ello,
con base en los articulos 42 y 59, fraccién
V de la Ley General de Proteccién de Da-
tos Personales en Posesién de Sujetos
Obligados.

Por otro lado, el deber de seguridad con-
siste en establecer y mantener todo un

4 Articulo 42 de la Ley General de Proteccién de Datos
Personales en Posesién de Sujetos Obligados.
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conjunto de acciones, actividades, con-
troles o medidas de caracter administra-
tivo, técnico y fisico que permitan res-
guardar los datos personales contra dafio,
pérdida, alteracién, destruccién o, su uso,
acceso o tratamiento no autorizado, asi
como garantizar su confidencialidad, in-
tegridad *y disponibilidad.

Para ello, resulta indispensable establecer
un sistema de gestién, el cual es defini-
do como aquel conjunto de elementos y
actividades relacionadas entre si, que le
permitirdn al responsable establecer, im-
plementar, operar, monitorear, revisar,
mantener y mejorar las medidas de segu-
ridad de caracter administrativo, fisico y
técnico, considerando tanto la normativi-
dad aplicable como los estandares a nivel
nacional e internacional.

Asi pues, es de destacar que la imple-
mentacién del sistema implica, a su vez,
la adopcién de medidas de seguridad
administrativas, fisicas y técnicas, cuyas
caracteristicas y funciones se sefalan, a
continuacion:

* Administrativas: refieren a las po-
liticas y procedimientos para la
gestién, soporte y revisién de la
seguridad de la informacién a ni-
vel organizacional, la identificacién,
clasificacion y borrado seguro de la
informacién, asi como la sensibiliza-
cién y capacitacién del personal.®

* Fisicas: son el conjunto de accio-
nes y mecanismos para proteger el
entorno fisico de los datos perso-
nales y de los recursos involucra-
dos en su tratamiento.’

5 {dem

6 Articulo 3, fraccion XXI de la Ley General de Pro-
teccion de Datos Personales en Posesidon de Sujetos
Obligados.

7 Articulo 3, fraccion XXIl de la Ley General de Pro-

* Técnicas® abarcan el conjunto de
acciones y mecanismos que se
valen de la tecnologia relaciona-
da con hardware y software para
proteger el entorno digital de los
datos personales y los recursos
involucrados en su tratamiento.
Se deben considerar, de manera
enunciativa mas no limitativa, las
siguientes actividades:

e Prevenir que el acceso a
las bases de datos o a la in-
formacioén, asi como a los
recursos, sea por personas
usuarias identificadas y au-
torizadas;

* Generar un esquema de pri-
vilegios para que la persona
usuaria lleve a cabo las ac-
tividades que requiere con
motivo de sus funciones;

¢ Revisar la configuracién de
seguridad en la adquisicién,
operacién, desarrollo y man-
tenimiento del software y
hardware, y

» Gestionar las comunicacio-
nes, operaciones y medios
de almacenamiento de los
recursos informaticos en el
tratamiento de datos per-
sonales.

Dichas medidas de seguridad, cabe sefa-
lar, deberan tener un enfoque protector
de la informacién de la persona titular fa-
llecida, hasta en tanto fenezca el plazo de
conservacion de los datos personales, y

teccién de Datos Personales en Posesién de Sujetos
Obligados.

8 Articulo 3, fraccién XXIIl de la Ley General de Pro-
teccién de Datos Personales en Posesién de Sujetos
Obligados.
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se proceda con su bloqueo y consecuen-
te borrado.

c.Atencion a solicitudes de Derechos
de Acceso, Rectificacion, Cance-
lacién y Oposiciéon (ARCO) y Por-
tabilidad

Los Derechos ARCO y de Portabilidad, tal
como ya fue sefialado en el Capitulo |, co-
rresponden a los de acceso, rectificacion,
cancelaciény oposicién, ademas del de por-
tabilidad, en materia de datos personales.

Ahora bien, para ejercer dichos derechos,
en términos de los articulos 49 y 52 de
la Ley General de Protecciéon de Datos
Personales en Posesién de Sujetos Obli-
gados, y 14 de los Lineamientos que es-
tablecen los pardmetros, modalidades y
procedimientos para la portabilidad de
datos personales, es necesario, en caso
de datos personales concernientes a
personas fallecidas, que la persona que
cuente con interés juridico presente una
solicitud ante el sujeto obligado corres-
pondiente, la cual debera contener los si-
guientes elementos:

* Nombre de la persona titular;

* Nombre de la persona que presen-
ta la solicitud y su domicilio o cual-
quier otro medio para recibir noti-
ficaciones;

* Los documentos que acrediten la
identidad de la persona titular fa-
llecida y la personalidad e identi-
dad de quien ejerce el derecho;

* Los documentos que acrediten el
fallecimiento de la persona titular;

* El drea responsable que trata los
datos personales y ante la cual se
presenta la solicitud, de ser posi-
ble;

* La descripcién clara y precisa de
los datos personales respecto de
los que se busca ejercer alguno de

los Derechos ARCO, salvo que se
trate del derecho de acceso;

* La descripcién del Derecho ARCO
que se pretende ejercer, o bien, lo
que se solicita, y

* Cualquier otro elemento o docu-
mento que facilite la localizacién
de los datos personales, en su caso.

Ademas de ello, cabe reiterar que el pa-
rrafo segundo del articulo 49 de la Ley
General establece que el ejercicio de
los Derechos ARCO si podra ser realiza-
do por persona distinta a su titular o a su
representante, de manera excepcional,
en aquellos supuestos previstos por dis-
posicién legal, o en su caso, por mandato
judicial.

Una vez precisado lo anterior, el proce-
dimiento para el ejercicio de Derechos
ARCO y de Portabilidad (este Ultimo con
sus respectivas acotaciones), es el si-
guiente:

Presentacion y recepcion de la solitud. El
procedimiento inicia con la presentacién
de la solicitud para el ejercicio de los De-
rechos ARCO, la cual puede realizarse en
cualquier momento y debera ser acusada
de recibido constando la fecha corres-
pondiente.

Paso 1. Procedencia o no de la so-
licitud. El sujeto obligado deberd
informar a la persona solicitante si
la solicitud resulta procedente o no,
para lo cual cuenta con 20 dias habi-
les contados a partir del dia siguien-
te a la recepcién de la solicitud.

Paso 2. Prevencion. En caso
de que la solicitud para el ejerci-
cio de Derechos ARCO no satis-
faga alguno de los requisitos o se
encuentre incompleta, el sujeto
obligado debera requerir a la per-
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sona solicitante para que subsane
la deficiencia dentro de los 5 dias
siguientes a la presentaciéon de la
solicitud. Este ultimo contard con
un plazo de maximo 10 dias habiles
para ello, contados a partir del dia
siguiente al de la notificacién.

Paso 3. Respuesta a la solicitud
de Derecho ARCO. Si el sujeto
obligado informa que la solicitud
realizada es procedente, contard
con 15 dias héabiles, contados a
partir del dia siguiente en que
se haya notificado la respuesta
al titular, para llevar a cabo las
acciones necesarias para que
la persona solicitante ejerza el
derecho correspondiente. Dicho
plazo puede ampliarse por una sola
vez hasta por diez dias mas.

Paso 4.Entrega de lainformacion.
El ejercicio de los derechos ARCO
deberd ser gratuito. Sélo podran
realizarse cobros para recuperar
los costos de reproduccion,
certificacién o envio, conforme
a la normatividad que resulte
aplicable. Cuando el titular
proporcione el medio magnético,
electrénico o el mecanismo
necesario para reproducir los
datos personales, los mismos
deberdn ser entregados sin costo
a éste. La informacién debera
ser entregada sin costo, cuando
implique la entrega de no mas de
veinte hojas simples. Las unidades
detransparenciapodranexceptuar
el pago de reproduccién y envio
atendiendo a las circunstancias
socioeconémicas del titular. El
responsable no podra establecer
para la presentacion de las
solicitudes del ejercicio de los
derechos ARCO algun servicio o

medio que implique un costo al
titular®.

Cabe resaltar que, sin menoscabo que la
solicitud resulte improcedente, el sujeto
obligado debera explicar las causas de
dicha improcedencia, en el plazo de 20
dias habiles sefialado en el paso 2.

Por cuanto hace a la portabilidad, tiene
por objeto, por un lado, obtener del
responsable una copia de los datos
personales facilitados en un formato
electrénico estructurado y comiUnmente
utilizado, que permita seguir utilizdndolos
y, en su caso, transmitir dichos datos
personales y cualquier otra informacion
que se conserve en un sistema de
tratamiento  automatizado a otro
responsable para su reutilizaciéon vy
aprovechamientoenunnuevotratamiento,
sin que lo impida el responsable de quien
se retiren los datos personales, siempre
y cuando sea técnicamente posible, los
datos personales se hayan facilitado
directamente al responsable transmisor
y el tratamiento de éstos se base en su
consentimiento o en la suscripcién de un
contrato.

Porsu parte,los supuestos de procedencia
de la portabilidad de datos personales
son los siguientes:

e ElI tratamiento se efectle
por medios automatizados o
electrénicos y en un formato
estructurado 'y comdnmente
utilizado;

* Losdatospersonalesseencuentren
en posesiéon del responsable o sus
encargados;

* Los datos personales conciernan

9 Articulo 50 de la Ley General de Proteccién de Datos
Personales en Posesién de Sujetos Obligados.
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a personas fisicas vinculadas a un
fallecido que tengan un interés
juridico;

e El titular hubiere proporcionado
directamente al responsable sus
datos personales, de forma activa
y consciente, lo cual incluye los
datos personales obtenidos en
el contexto del uso, la prestacién
de un servicio o la realizacién
de un tramite, o bien, aquellos
proporcionados por la persona
titular a través de un dispositivo
tecnoldgico, y

* La portabilidad de los datos
personales no afecte los derechos
y libertades de terceros.

Finalmente, la solicitud de portabilidad
sigue las mismas reglas y deberd cumplir
los mismos requisitos para la solicitud de
ejercicio de Derechos ARCO, asi como los
siguientes requisitos especificos, en su
caso:

* Lapeticiéondesolicitarunacopiade
los datos personales en un formato
estructurado 'y comdnmente
utilizado, o bien, transmitirlos al
responsable receptor;

* La explicacion general de la
situaciéon de emergencia en la que
se encuentra la persona titular,
a efecto de que los plazos de
respuesta sobre la procedencia
o improcedencia de su solicitud
y, en su caso, para hacer efectiva
la portabilidad de sus datos
personales sean menores, y

* La denominacién del responsable
receptor y el documento que
acredite la relacién juridica entre
el responsable y el titular.

Capitulo 6

Recomendaciones en el
tratamiento de datos personales
de personas fallecidas

Existen diversos aspectos a considerar
cuando una persona acude a solicitar el
ejercicio de Derechos ARCO y de Porta-
bilidad en materia de datos personales
concernientes a personas fallecidas, por
lo cual, se sugiere que los sujetos obliga-
dos tomen en consideracién las siguien-
tes recomendaciones:

* Tener plena seguridad de que la per-
sona titular ha fallecido, mediante la
solicitud, en su caso, del acta de de-
funcién correspondiente.

* \Verificar fehacientemente que,
quien pretende ejercer los de-
rechos ARCO en nombre de una
persona fallecida, cuenta con in-
terés juridico para ello. Lo anterior
podrd verificarse mediante man-
damiento judicial, documento sig-
nado por la persona titular o por
mandato legal.

* Tener en cuenta que, entre quie-
nes pueden alegar interés juridi-
co para el ejercicio de derechos
ARCO y de Portabilidad encontra-
mos a los siguientes:

» Albacea.
* Personas herederas.
» Personas legatarias.

» Familiares en linea recta sin
limitacién de grado y en li-
nea colateral hasta el cuar-
to grado.

e A efecto de verificar lo anterior,
el sujeto obligado debe requerir
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informacidn, tales como actas de
nacimiento, testamentos, certifi-
cados de adopcién, entre otros;
en términos de la legislacién civil
aplicable.

En el caso de que la persona titu-
lar sea menor de edad, se presume
que tiene interés juridico quien
haya ejercido la patria potestad o
tutela, debiendo acreditar dicha
situacion.

En el caso de personas en estado
de interdiccién o con incapacidad
declarada por ley o por determi-
nacién judicial, se presume que el
interés juridico le asiste a quien
haya fungido como tutor, circuns-
tancia que deberd acreditarse con
el instrumento legal de designa-
cién correspondiente.

Identificar los datos personales su-
jetos a tratamiento, con mencién
especial tratdndose de datos per-
sonales sensibles.

Los documentos que conten-
gan datos personales sensibles,
respecto de los cuales se haya
determinado su conservacién
permanente por tener valores
histéricos, conservaran tal carac-
ter, en el archivo de concentra-
cién, por un plazo de 70 afos, a
partir de la fecha de creacién del
documento, y serdn de acceso
restringido durante dicho plazo;
en términos del 36 de la Ley Ge-
neral de Archivos.
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