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DEFINICIONES Y
ABREVIATURAS

LassiguientesdefinicionesseretomandelalLey General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados, el Diccionario de Proteccién de Datos Personales), la
Guia para Implementar un Sistema de Gestidén de Seguridad de Datos Personales? y el
Glosario de términos de ciberseguridad del Instituto Nacional de Ciberseguridad del
Ministerio de Espafa.®

Activo Es cualquier informacién o sistema relacionado con el tratamiento
de esta, que tenga valor para la organizacién, pueden ser
procesos de negocio, datos, aplicaciones, equipos informaticos,
personal, soportes de informacioén, redes, equipamiento auxiliar
o instalaciones. Es susceptible de ser atacado deliberada o
accidentalmente con consecuencias para la organizacion.

La informacién, el conocimiento sobre los procesos, el personal,
hardware, software y cualquier otro recurso involucrado en el
tratamiento de los datos personales, que tenga valor para la
organizacion.*

1 INAI, Coord. Davara F. de Marcos Isabel D|CC|onar|o de Protecuon de Datos Personales. Primera Edicion, d|C|embre 2019.
México. Disponible en: http: igi
de consulta: 29 de agosto de 2023

2 INAI, (2015, junio), Guia para |mp|ementar un Slstema de Gestion de Seguridad de Datos Personales, Consulta realizada el
25/04/2022. Disponible en: https: i.org
Implementaci%C3%B3n_SGSDP(Junio2015).pdf

3 INCIBE, Glosario de Termmos de Clbersegurldad una guna de apro><|maC|on para eI empresarlo Disponible para su
consulta en: httr )

4  Recomendaciones en materia de segurldad de datos personales DOF dlspomble en: bmj&mdgtggbmm
detalle_popup.php?codigo=5320179 ultima fecha de consulta: 29 de agosto de 2023.
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Amenaza

Bases de datos

Custodios

Datos personales

Documento de
seguridad

Encargado

INAI o Instituto

LGPDPPSO o
Ley General

Se define como la circunstancia o evento con la capacidad de
causar dano a una organizacion.

Es aquella circunstancia desfavorable que puede ocurrir y que
cuando sucede tiene consecuencias negativas sobre los activos
provocando su indisponibilidad, funcionamiento incorrecto o
pérdida de valor. Una amenaza puede tener causas naturales,
ser accidental o intencionada. Si esta circunstancia desfavorable
acontece a la vez que exista una vulnerabilidad o debilidad de los
sistemas aprovechando su existencia, puede derivar en un incidente
de seguridad.

Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forma o modalidad de
su creacién, tipo de soporte, procesamiento, almacenamiento y
organizacion.

Son aquéllos con responsabilidad funcional sobre los activos, como:
los responsables del departamento de datos, administradores
de sistemas o responsables de un proceso o de un proyecto en
especifico, entre otros.

Cualquier informacién concerniente a una persona fisica
identificada o identificable. Se considera que una persona es
identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacion.

Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas
por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que posee.

La personafisica ojuridica, publica o privada, ajena a la organizacién
del responsable, que sola o conjuntamente con otras trate datos
personales a nombre y por cuenta del responsable.

Instituto Nacional de Transparencia, Acceso a la Informaciéon y
Protecciéon de Datos Personales.

Ley General de Protecciéon de Datos Personales en Posesion de
Sujetos Obligados.




Lineamientos
Generales o
LGPDPSP

Medidas de

seguridad

administrativas

Organizacién

Responsable

Riesgo

Identificar el

riesgo

Valorar el riesgo

Tratar el riesgo

Seguridad de la

informacion

Confidencialidad

Disponibilidad

Integridad

Lineamientos Generales de Proteccién de Datos Personales para el
Sector Publico.

De acuerdo con el articulo 3, fraccion XXI de la LGPDPPSO, son
politicas y procedimientos para la gestion, soporte y revision
de la seguridad de la informaciéon a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacion, asi
como la sensibilizacion y capacitacion del personal, en materia de
proteccién de datos personales.

Conjunto de personas e instalaciones con una disposiciéon de
responsabilidades, autoridades y relaciones.

Los sujetos obligados a que se refiere el articulo 1° de la Ley General
gue deciden sobre el tratamiento de datos personales.

Combinacién de la probabilidad de un evento y su consecuencia
desfavorable.

Proceso para encontrar, enlistar y describir los elementos del riesgo.

Proceso para asignar valores a la probabilidad y consecuencias del
riesgo (impacto).

Procesos que se realizan para modificar el nivel de riesgo.

Preservacion de la confidencialidad, integridad y disponibilidad
de la informacién, asi como otras propiedades delimitadas por la
normatividad aplicable.

Propiedad de la informacién para no estar a disposicién o ser
revelada a personas, entidades o procesos no autorizados.

Propiedad de un activo para ser accesible y utilizable cuando lo
requieran personas, entidades o procesos autorizados.

La propiedad de salvaguardar la exactitud y completitud de los
activos.




Sistema de
Gestion de
Seguridad de
Datos Personales
(SGSDP)

Sujeto Obligado

Titular

Tratamiento

Trazabilidad

Sistema de gestidon general para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar el tratamiento y seguridad
de los datos personales en funciéon del riesgo de los activos y de los
principios basicos de licitud, consentimiento, informacién, calidad,
finalidad, lealtad, proporcionalidad y responsabilidad previstos en la
Ley General, los Lineamientos Generales, normatividad secundaria
y cualquier otro principio que la buena practica internacional
estipule en la materia.

Cualquier autoridad, entidad, érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, drganos auténomos, fideicomisos
y fondos publicos, del ambito federal y partidos politicos que en el
ejercicio de sus atribuciones y funciones lleven a cabo tratamientos
de datos personales de personas fisicas, en términos de lo dispuesto
en la Ley General y los Lineamientos Generales, incluyendo al INAly
los organismos garantes.

La persona fisica a quien corresponden los datos personales.

Cualquier operacién o conjunto de operaciones efectuadas
mediante procedimientos manuales o automatizados aplicados
a los datos personales, relacionadas con la obtencion, uso,
registro, organizacién, conservacion, elaboracién, utilizacion,
comunicaciéon, difusién, almacenamiento, posesidn, acceso,
manejo, aprovechamiento, divulgacion, transferencia o disposicion
de datos personales.

Cualidad que permite, a través de un sistema automatizado para
la gestion documental y administracion de archivos, identificar el
acceso y la modificacién de documentos electrénicos.




INTRODUCCION

Las presentes recomendaciones buscan
orientar a los sujetos obligados en el
cumplimiento efectivo del deber de
confidencialidad a que refiere el articulo
42 de la LGPDPPSO y el articulo 71 de los
Lineamientos Generales, los cuales prevén
gue el responsable del tratamiento debe
establecer controles o mecanismos que
tengan por objeto que las personas
gue intervengan en cualquier fase del
tratamiento de datos personales dentro
de la entidad, guarden la confidencialidad
respecto de éstos, obligacién que debe
subsistir aun después de finalizar la
relaciéon de las personas intervinientes con
el sujeto obligado.

En ese sentido, en primera instancia
se pretende que, los sujetos obligados
comprendan qué es el deber de
confidencialidad para posteriormente
abordar algunas propuestas de medidas
de seguridad que pueden ser aplicadas,
de acuerdo con el contexto de cada
Institucion, para el cumplimiento de dicho
deber.

Para abordar el deber de confidencialidad,
se debe comprender qué es |Ia
confidencialidad. De acuerdo con la
Real Academia Espafola de la lengua,
la confidencialidad es la cualidad de

confidencial,® por su parte la definicién de
confidencial es que se hace o se dice en la
confianza de que se mantendra la reserva
de lo hecho o lo dicho.

De acuerdo con el Diccionario de
Proteccién de Datos Personales,conceptos
fundamentales, del INAI, al definir el deber
de confidencialidad se indica:

“La confidencialidad es Ia
propiedad que posee un objeto,
accién, pensamiento, ideaq,
informacion o cualquier ente de
no ser divulgado o expuesto a
entidades no autorizadas.

En el caso de Ila informacion,
constituye una de las piedras
angulares junto con la integridad
y la disponibilidad de lo que es
la seguridad de la informacién,
caracteristicas conocidas como la
triada de la seguridad.

Por otro lado, el deber de
confidencialidad es la obligacion
que tiene una entidad de
resguardar la confidencialidad de
lo que tiene bajo responsabilidad

5 Real Academia Espafiola, Diccionario de la lengua

espafola, 23 ed.,, [versidon 23.6 en linea). hitps:/dle.rae
es/confidencilidad Fecha de consulta 02/02/2023.
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o custodia. En
profesiones como la medicing,
el derecho, Ila psicologia, el
periodismo o la milicia, se considera
un principio ético o de secreto
profesional.” ®

algunas

Es importante considerar que la
confidencialidad la podemos ubicar como
una de las tres propiedades o pilares de la
informacién en materia de seguridad de
la informacion.

Disponibilidad

Integridad Confidencialidad
llustracién 1. Dimensiones de la seguridad de la

informacion.”

La confidencialidad entonces es aquella
propiedad o caracteristica que consiste
en que terceros no autorizados accedan a
informacidn, ahora bien, existen supuestos
donde por obligacién legal, atribuciones,

6 INAI, Coord. Davara F. de Marcos, Isabel; Diccionario
de Proteccion de Datos Personales, Conceptos
Fundamentales. Primera Edicion, diciembre 2019.
México. Disponible en: https:/home.inal.org.mx/wp-

) )
o

7 Instituto Nacional de Ciberseguridad, (INCIBE),
Proteccion de la informacién, Coleccion Protege
tu empresa. Ministerio de Asuntos Econdémicos y
Transformacioén Digital de Espafia, p 6.

facultades o contratos de prestacion de
servicios, ciertas personas deben acceder
a informacién personal, por lo que la
confidencialidad recae en que dicha
informacidén se mantenga en secretoy no
se divulgue a terceros.

Se debe tener en cuenta que no toda la
informacion es confidencial o debe gozar
de dicha propiedad, particularmente en
el sector publico, ya que, la informacién
generada por los sujetos obligados esta
regulada por las leyes de transparencia y
acceso a la informacioén; asi como por las
leyes de proteccion de datos personales.
En ese sentido, los datos personales
de particulares y en gran mayoria de
los servidores puUblicos (aguellos datos
gue nada tienen que ver con su cargo y
ejercicio de sus funciones), es considerada
informacion confidencial.

Asi, los datos personales son datos
confidenciales por su naturaleza, salvo que
exista alguna condicién legal que senale
lo contrario, por ello, se debe proteger el
acceso, uso y divulgacion por terceros no
autorizados, y evitar el uso indebido, la
difusién o divulgacién no consentida por
parte de aquellas personas autorizadas
para tratarlos, es decir, se debe asegurar,
gue quienes estan facultados para tratar
los datos personales, lo hagan en apego a
la normativa en la materia y cumpliendo
los deberes y principios que esta contiene.

Una vez que se ha dicho que una de
las dimensiones de la seguridad de la
informacion es la confidencialidad,
es importante tener en cuenta que la
implementacién de las medidas de
seguridad de la informacién dentro de las
qgue se abordan los mecanismos para
guardar la confidencialidad, se deben dar



https://home.inai.org.mx/wp-content/documentos/Publicaciones/Documentos/DICCIONARIO_PDP_digital.pdf
https://home.inai.org.mx/wp-content/documentos/Publicaciones/Documentos/DICCIONARIO_PDP_digital.pdf
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bajo un enfoque multidisciplinario, en el
cual es necesaria la participacién activa de
personal del area o unidad administrativa
de tecnologias de la informacién vy
comunicaciones, de sistemas o de
seguridad de la informacién (u homaologa)
particularmente para la adopcidon de
medidas técnicas; aunado a ello, se
requiere la colaboracién de todas la areasy
personas servidoras publicas de la entidad
gue tengan atribuciones para tratar datos
personales, a fin de que propongan, e
instrumenten las medidas de seguridad
para su efectivo cumplimiento.

Lo anterior es asi, ya que en materia
de seguridad de la informacién vy
particularmente en el derecho a
la proteccion de datos personales,
convergen multiples materias, como la
tecnologia, el derecho, la ética, entre otras,
y por ello se requiere que cada profesional
colabore en la seguridad de los activos
de informacién® y en especial los que
contienen datos personales, de acuerdo
con su area de especialidad.

Sumado a lo anterior, se debe recordar
que el cumplimiento de obligaciones
corresponde al sujeto obligado como
responsable de tratamiento, por supuesto
con la guia y asesoria del Comité
de Transparencia y de la Unidad de
Transparencia.®

8 Recomendaciones en materia de seguridad de datos
personales, DOF, disponible en: https:/www.dof.gob.
mx/nota_detalle_popup.php?codigo=5320179 udltima
fecha de consulta: 29 de agosto de 2023.

9 Articulos 83,84y 85 de la LGPDPPSO.




DEBER DE CONFIDENCIALIDAD
ENLALEY GENERALYLOS
LINEAMIENTOS GENERALES

La LGPDPPSO senala respecto al deber de confidencialidad:
Articulo 42.

El responsable debera establecer controles o mecanismos que tengan por
objeto que todas aquellas personas que intervengan en cualquier fase del
tratamiento de los datos personales guarden confidencialidad respecto de
éstos, obligacion que subsistird aun después de finalizar sus relaciones con
el mismo.

Lo anterior, sin menoscabo de lo establecido en las disposiciones de
acceso a la informacién publica.

En ese sentido, la confidencialidad es un deber a cargo del responsable del tratamiento
gue consiste en implementar medidas de seguridad para que cualquier persona que
intervenga en el tratamiento de los datos personales en cualquiera de sus fases, los
mantenga resguardados y se abstenga de divulgarlos.

Por su parte, los Lineamientos Generales, establecen:

Deber de confidencialidad.

Articulo 71. El responsable debera establecer controles o mecanismos
que tengan por objeto que todas aquellas personas que intervengan
en cualquier fase del tratamiento de los datos personales guarden
confidencialidad respecto de éstos, obligaciéon que subsistira atin después
de finalizar sus relaciones con el mismo.

Cumplimiento de los deberes de seguridad y confidencialidad.

Articulo 72. La carga de la prueba para acreditar el cumplimiento de las
obligaciones previstas en el presente Capitulo, recaera, en todo momento,
en el responsable.




En ese sentido, la Ley y los Lineamientos Generales obligan al responsable a cumplir
con el deber de confidencialidad, teniendo en todo momento la carga de probar dicho
cumplimiento.

Asi, el deber de confidencialidad de acuerdo con una lectura armédnica de la Ley General
busca combatir el escenario de vulneracion en el que se realice un tratamiento
indebido, particularmente, el uso y divulgacién no autorizados de los datos personales,
que puedan realizar los involucrados en el tratamiento de los datos personales,
entiéndase de manera enunciativa mas no limitativa, empleados, personas
servidoras publicas, ya sea de estructura, de prestacion de servicios profesionales
o bien, que presenten algun servicio externo (encargados o terceros receptores de
transferencias), del sujeto obligado, que tienen atribuciones para tratarlos, durante
el tiempo que dure la relacién que tengan estos con el sujeto obligado, y después
de que esta finalice; en el entendido de que dichos escenarios conllevan la pérdida
total de la confidencialidad, y pueden derivar en otros tratamientos indebidos y con
grave impacto para las personas titulares de los datos personales, como pueden ser
la suplantacién de identidad, o el dafio a su patrimonio o reputacion.

Ahora bien, este deber se consolida con las medidas de seguridad, controles o
mecanismos que, en su caso, implemente el responsable del tratamiento y que sean
acordes a los alcances establecidos, tanto temporales como subjetivos; es decir,
dirigidos a todas las personas involucradas, incluidas sus relaciones con terceros
y encargados, a fin de evitar la falta de discreciéon o deber de secrecia que deben
tener estos en los tratamientos de datos durante y después de finalizar las relaciones
juridicas que tengan con el sujeto obligado.

En ese sentido, para implementar las medidas y controles idéneos que tengan el
alcance requerido por el articulo 42 de la LGPDPSO, el responsable del tratamiento
debe prever algunos escenarios de riesgo como pueden ser:

« Que personal autorizado para el tratamiento (personal que intervenga) interno
o externo, use o divulgue los datos personales mientras exista la relacién con el
sujeto obligado, o bien cuando esta finalice.

« Que, en el supuesto de transferencias o encargos del tratamiento, sean a esos
terceros o encargados a quienes les vulneren los datos personales, o ellos
mismos los vulneren, y dicha vulneracién consista particularmente en el uso o
divulgacién indebida, bien mientras existe la relacién juridica o posterior a ella.




DEBER DE CONFIDENCIALIDAD.
RELACION CON EL DEBER DE
SEGURIDAD, EL SISTEMA DE

GESTION DE SEGURIDAD DE DATOS

PERSONALES Y EL DOCUMENTO

Previo a ahondar en la relacién entre el
deber de confidencialidad y el SGSDP, es
importante comprender que el deber de
confidencialidad y el deber de seguridad
estan directamente relacionados.

Para entender el conjunto de obligaciones
que debe cumplir el sujeto obligado
como responsable del tratamiento de
datos, primero se tiene que comprender
qgue todas las responsabilidades estan
relacionadas, por lo que se recomienda
leer la Guia para implementar un Sistema
de GCestion de Seguridad de Datos
Personales® y las Recomendaciones para
la elaboracién de politicas internas de

10 Guia para implementar un Sistema de Gestion de
Seguridad de Datos Personales, junio 2015. https:/
bame .Da. org mli{f D’CCDIQDI{ p CadS{Q %CI%ADa

o :

consultado el 09 de septiembre de 2023.

DE SEGURIDAD

gestidon y tratamiento de datos personales
(Sector PUblico)."

El deber de seguridad de acuerdo
con el articulo 31 de la LGPDPPSO, es
la implementacidon y mantenimiento
de controles, politicas y medidas de
seguridad de caracter fisico, técnico y
administrativo por parte del responsable
del tratamiento, que aseguren o
garanticen la confidencialidad, integridad
y disponibilidad de los datos personales,
protegiéndolos contra danos, pérdidas,
alteracién, destruccidbn o su  Uuso,
tratamiento y acceso no autorizado.

El cumplimiento del deber de seguridad
es fundamental para el cumplimiento del

1 Recomendaciones para la elaboracion de politicas
internas de gestion y tratamiento de datos personales
(Sector Publico), RecomendacionesPoliticasPDP.pdf
[inai.org.mx) consultado el 29 de agosto de 2023.
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deber de confidencialidad, sin embargo,
la Ley General particularizé un escenario
de wvulneracidon, es decir, la pérdida
o destruccidn no autorizada; el robo,
extravio o copia no autorizada; el uso, o
tratamiento no autorizado, el dafo, la
alteracion o modificaciéon no autorizada,”
en este caso por terceros autorizados,
es decir por personas dque, estan
habilitadas o facultadas para tratarlos,
ya que intervienen en alguna fase del
tratamiento,® a fin de que los sujetos
obligados lo atendieran especificamente.

Ahora bien, un sistema de gestién de
seguridad de datos personales es el
conjunto de elementos y actividades
interrelacionadas para establecer,
implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y
seguridad de los datos personales, de
conformidad con lo previsto en la Ley
General y las demds disposiciones que
le resulten aplicables en la materia, de
acuerdoconelarticulo34dela LGPDPPSO.

Por su parte, el Documento de Seguridad
es el instrumento que describe y da
cuenta de manera general sobre
las medidas de seguridad técnicas,

12 Articulo 38 de la LGPDPPSO. Ademas de las que
sefialen las leyes respectivas y la normatividad
aplicable, se considerardan como vulneraciones de
seguridad, en cualquier fase del tratamiento de datos,
al menos, las siguientes:
|. La pérdida o destruccién no autorizada.

1. El robo, extravio o copia no autorizada.
I1l. El uso, acceso o tratamiento no autorizado.
IV. El dafo, la alteraciéon o modificacion no autorizada.

13 Articulo 42 de la LGPDPPSO. El responsable debera
establecer controles o mecanismos que tengan por
objeto que todas aquellas personas que intervengan
en cualquier fase del tratamiento de los datos
personales guarden confidencialidad respecto
de éstos, obligacion que subsistira aun después
de finalizar sus relaciones con el mismo. Se hace
referencia particularmente a las personas que
intervienen en cualquier fase del tratamiento.

fisicas y administrativas adoptadas
por el responsable para garantizar
la  confidencialidad, integridad y
disponibilidad de los datos personales
que posee (articulo 3, fraccion XIV de la
LGPDPPSQO).

Tanto el Sistema de Gestion de
Seguridad de Datos Personales como
el Documento de Seguridad son
instrumentos obligatorios que debe tener
el responsable para cumplir con el deber
de seguridad. Su objetivo es realizar y
documentar los analisis establecidos en el
articulo 35 de la LGPDPPSO, implementar
estandares nacionales e internacionales y
metodologias para la gestion del riesgo, a
fin de establecer las medidas de seguridad
a implementar para la protecciéon de
los datos personales, y sistemas de
tratamiento, lo que engloba proteger su
confidencialidad.

Asi, para el cumplimiento del deber de
seguridad y por lo tanto también para
el de confidencialidad, la LGPDPPSO
impone la obligacidén a los responsables
del tratamiento de implementar un
Sistemma de Gestion de Seguridad de
Datos Personales, asi como elaborar un
documento de seguridad. Lo que buscan
ambas obligaciones es garantizar que
el responsable implemente y opere
medidas de seguridad constantemente
para proteger los datos personalesy por lo
tanto su confidencialidad, consolidando
un sistema de mejora continua.

Sin embargo, la Ley General también
impone la obligaciéon de demostrar en lo
particular el cumplimiento al deber de
confidencialidad, por lo que se deberan
identificar los controles o medidas de
seguridad especificas que hayan resultado
de los procesos para la implementacion




del Sistema de Gestidon y del documento
de seguridad® (particularmente del
analisis de brecha donde se analizaran los
controles existentes y los que faltan por
implementarse, y del plan de trabajo, en
el que se proyectard la implementaciéon
de las medidas de seguridad faltantes)
respecto a la confidencialidad y en
particular respecto a las amenazas de
tratamientos no autorizados, como dano,
alteraciéon o modificacién, por terceros
autorizados para el tratamiento.

Lo anterior se fortalece si tomamos en
cuenta que dentro de los estandares

internacionales  publicados  por la
Organizacién Internacional para |la
Estandarizacion (ISO), particularmente

la familia de estandares publicados con
la Comisidn Electrotécnica Internacional
(IEC), en particular la serie denominada
ISO/IEC 27000 de estadndares de
seguridad, que contiene las mejores
practicas recomendadas en materia de
seguridad de la informacion, el estandar
ISO/IEC/27001 para gestionar la Seguridad
dela Informacion, asicomo la Metodologia
de Analisis y Gestion de Riesgos de los
Sistemnas de Informacion (MAGERIT)
elaborada por el Consejo Superior de
Administracion Electronica del Gobierno
de Espana en su versiéon 3.0,° entre otros

14 Se refiere al proceso de gestion de riesgos:
andlisis de riesgos donde se deben identificar las
vulnerabilidades, amenazas a las que son susceptibles
los datos personales, y como estas se conjuntan
para generar escenarios de vulneraciéon, asi como
la probabilidad de ocurrencia y su impacto en los
titulares de los datos personales.

15 La metodologia MAGERIT 3.0. de Analisis y Gestion de
Riesgos de los Sistemas de Informacion, elaborada
en su dia por el antiguo Consejo Superior de
Administracion Electronica y actualmente mantenida
por la Secretaria General de Administracion Digital
(Ministerio de Asuntos Econémicos y Transformacion
Digital) con la colaboracién del Centro Criptolégico
Nacional (CCN), consta de 3 Libros, disponibles para

documentos, consideran como amenaza
el robo de documentacidén, el robo de
equipos o soportes de informacion,
asi como el riesgo que representa el
incumplimiento de las leyes aplicables
a las Organizaciones, amenazas que se
traducen en riesgos que pueden ser
ocasionados por personas externas como
hackers, crackers, ciberdelincuentes vy
terroristas, pero que también pueden
ser ocasionados por personal interno
de las organizaciones, debido a la falta
de capacitacion y sensibilizacion en la
proteccién de datos personales o de la
seguridad de la informacién en general,
o por negligencia, por curiosidad, o
bien intencionadamente, por venganza
de empleados molestos, conflicto de
intereses, entre otros supuestos.

En ese sentido, las mismas normas de
estandarizacién, como la ISO/IEC/27005,
y las distintas metodologias para la
implementacion de los Sistemas de
Gestion de Seguridad de la Informacion
incorporan en sus catdlogos controles
para mitigar o reducir el riesgo de
las amenazas que atentan contra la
confidencialidad causadas por los
propios empleados de una organizacion,
como lo son el control de acceso tanto
fisico como légico, la seguridad de las
comunicaciones, por ejemplo politicas
para compartir informacién a través
del correo electrénico, los acuerdos,
clausulas o cartas de confidencialidad y
el cumplimiento de las leyes aplicables
a las organizaciones, en este caso, las de
proteccién de datos personales.

su consulta, en: https:/administracionelectronica.gob.

pae_Magerit.html
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RECOMENDACIONES PARAEL
CUMPLIMIENTO DEL DEBER DE
CONFIDENCIALIDAD

El sujeto obligado como responsable del tratamiento deberd establecer medidas de
seguridad o controles especificos para el cumplimiento del deber de confidencialidad.
En ese sentido, se propone que realicen protocolos o bien acciones para su cumplimiento
y documentacion.

Es importante precisar, que estas recomendaciones son propuestas que pueden
realizar potestativamente los responsables del tratamiento, incluso aplicando o no, lo
gue de acuerdo a su contexto, objetivos, funciones, y capacidad en materia de recursos
administrativos, econdmicos y humanos les sea conveniente; sin embargo, en caso de
que el Organo Garante realice verificaciones, deberan en todo momento, demostrar
el cumplimiento del deber de confidencialidad, teniendo la carga probatoria como lo
sefala el articulo 72 de los Lineamientos Generales,'® por lo que deberan documentarse
las acciones que se generen para el cumplimiento de dicho deber.

Al respecto se realizan las siguientes recomendaciones para cumplir con el deber de
confidencialidad:

Como se puede observar, este paso también es parte del contenido del Documento
de Seguridad, por lo que también es posible reutilizarlo; sin embargo, en este punto se
recomienda ser exhaustivos en cuanto a identificar a todo el personal no solamente que
participeenelflujodel dato personal,esdecirquerecabe,almacene, manipule oresguarde,
sino que por alguna razén pueda tan solo acceder a él, incluso solo observarlos; esto es asi,
puesto que serd indispensable para que en caso de vulneraciéon, robo de informacioéon, o
divulgacion pueda documentarse de manera detallada, por donde transitaron los datos
personales, quien tuvo acceso a ellos, quién los modifico, esto es, que se pueda observar
su trazabilidad.

16 Articulo 72 de los LGPDPSP La carga de la prueba para acreditar el cumplimiento de las obligaciones previstas en el
presente Capitulo, recaera, en todo momento, en el responsable.
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De acuerdo con el diccionario de protecciéon de datos, conceptos fundamentales, se
entiende por trazabilidad: la cualidad que permite, a través de un sistema automatizado
para la gestion documental y administracién de archivos, identificar el acceso y la
modificacion de documentos electréonicos.”

En ese sentido el identificar los datos personales, asi como el personal que tiene acceso
a ellos, serd una medida fundamental ya que es la base para combatir la amenaza de
divulgacion de datos personales por personal interno de la Organizaciéon, puesto que
con ello se tendrd identificado al personal que los trata y al que opera los sistemas de
tratamiento, por lo que, sera importante que dicho documento contemple incluso a
personal que presta servicios profesionales, proveedores de servicios, entre otros, que sin
ser servidores publicos tengan acceso a ellos.

Una vez establecidas las funciones y obligaciones, sera mas facil identificar las medidas
de seguridad que se pueden incorporar incluso las enfocadas hacia dicho personal. Por
ejemplo, establecer capacitacion especializada al personal identificado como una medida
de seguridad administrativa.

Aunado a lo anterior, debemos recordar que el articulo 57 de los LGPDPSP, establece la
obligacién de considerar roles y responsabilidades:

Articulo 57. Con relacion a lo dispuesto en el articulo 33, fraccion Il de la
Ley General, el responsable deberd establecer y documentar los roles y
responsabilidades, asi como la cadena de rendicion de cuentas de todas
las personas que traten datos personales en su organizacion, conforme al
sistema de gestion implementado.

A tal efecto, es importante que el sujeto obligado tome en consideracién que para
designar roles y responsabilidades en materia de seguridad y protecciéon de datos
personales, puede retomar su estructura organizacional a fin de establecer las funciones
y obligaciones generales en materia de seguridad de los datos personales, y asignar los
roles, perfilesy privilegios dependiendo del tratamiento, y del o los activos de informacién
y de apoyo de que se traten, asi como del nivel de responsabilidad particular en materia
de seguridad de los datos personales que tienen sobre ellos, tomando en cuenta que
entre mayor sea la jerarquia del puesto, mayores responsabilidades hacia el tratamiento
de datos personales tendran.

Los roles que decida designar seran acordes a las necesidades del tratamiento del sujeto
obligado, es decir, puede que les sea posible contratar nuevos perfiles considerados
como especialistas en materia de seguridad de la informacién y de datos personales;
sin embargo, se debe recordar que la propia LGPDPPSO obliga a los responsables del
tratamiento a destinar recursos para instrumentar politicasy programas de proteccidn de

17 Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, INAI, coord. Davara F. de
Marcos, Isabel. Diccionario de Proteccion de Datos Personales, Conceptos Fundamentales. Pagina 76.

18 ad



datos personales,’® asimismo, recomienda a los responsables que realicen tratamientos
de datos intensivos o relevantes, designar a un Oficial de Proteccién de Datos Personales,
a fin de que asesore al sujeto obligado en la materia.

A. Medidas de seguridad administrativas

Ao.l Integrar el deber de confidencialidad en la Politica General de Gestién y
Tratamiento de Datos Personales y crear politicas respecto de los controles que se
vayan a implementar que tengan relaciéon con el deber de confidencialidad

Es importante que el deber de confidencialidad se incluya en la Politica General de
Gestion y Tratamiento de Datos Personales. Se debe recordar que el articulo 33 de la
LGPDPPSO senala:

Para establecer y mantener las medidas de seguridad para la proteccion de
los datos personales, el responsable deberd realizar, al menos, las siguientes
actividades interrelacionadas:

I. Crear politicas internas para la gestion y tratamiento de los datos personales,
que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo
de vida de los datos personales, es decir, su obtencion, usoy posterior supresion;

Por su parte los Lineamientos Generales establecen al respecto:

Contenido de las politicas internas de gestion y tratamiento de los datos personales
Articulo 56. Con relacién a lo previsto en el articulo 33, fraccion | de la Ley General,
el responsable deberd incluir en el disefo e implementacién de las politicas
internas para la gestion y el tratamiento de los datos personales, al menos, lo
siguiente:

. El cumplimiento de todos los principios, deberes, derechos y demds
obligaciones en la materia, de conformidad con lo previsto en la Ley General y
los presentes Lineamientos generales.

Il.  osrolesy responsabilidades especificas de los involucrados internos y externos
dentro de su organizacion, relacionados con los tratamientos de datos
personales que se efectuen.

/ll. Las sanciones en caso de incumplimiento.

IV. La identificacion del ciclo de vida de los datos personales respecto de cada

18 Articulo 30 fraccion | de la LGPDPPSO.




tratamiento que se efectue; considerando la obtencion, almacenamiento, uso,
procesamiento, divulgacion, retencion, destruccion o cualquier otra operacion
realizada durante dicho ciclo en funcion de las finalidades para las que fueron
recabados.

V. Elproceso general para el establecimiento, actualizacion, monitoreo y revision
de los mecanismos y medidas de seguridad, considerando el andlisis de riesgo
realizado previamente al tratamiento de los datos personales.

VI. El proceso general de atencion de los derechos ARCO.

En relacion con lo anterior, se debe tener claro que la politica debe contener el
cumplimiento del deber de confidencialidad, asi como la sancién correspondiente en
caso de incumplimiento, aunado a esto, se recomienda que también establezca las
medidas de seguridad que se aplican dentro del sujeto obligado para el cumplimiento
de dicho deber, en un sentido general, (véase el apartado V. donde se recomienda la
implementacion de algunas medidas respecto al deber de confidencialidad).

Asimismo,esmuyimportantesefalardentrodelamisma,que eldeberde confidencialidad,
no culmina con la terminacion del puesto, cargo o comisioén, es decir que una vez
que la persona deja de ser empleada, el deber de confidencialidad se mantiene por
obligacidn legal conforme al parrafo primero del articulo 42 de la Ley General.

Se debe precisar que la o las Politicas deben centrarse en el qué y no en el como, esto
es, que deben centrarse en qué se debe proteger (los datos personales y sistemas del
tratamiento), quién debe protegerlos, qué puede realizarse y que estd prohibido, asi
como las sanciones o responsabilidades en caso de incumplimientos; no asi en el como,
ya que esto puede traducirse en procedimientos internos especificos por cada unidad
administrativa.

Respecto a las sanciones por incumplimiento del deber de confidencialidad, debe tenerse
en cuenta que la LGCPDPPSO establece en su articulo 163:

Serdn causas de sancion por incumplimiento de las obligaciones establecidas en
la materia de la presente Ley, las siguientes:

l. Actuar con negligencia, dolo o mala fe durante la sustanciacién de las
solicitudes para el ejercicio de los derechos ARCO.

Il.  Incumplir los plazos de atencion previstos en la presente Ley para responder
las solicitudes para el ejercicio de los derechos ARCO o para hacer efectivo el
derecho de que se trate.

Ill.  Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren
bajo su custodia o a los cuales tengan acceso o conocimiento con motivo
de su empleo, cargo o comision.

IV. Dar tratamiento, de manera intencional, a los datos personales en




contravencion a los principios y deberes establecidos en la presente Ley.

V. No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los
elementos a que refiere el articulo 27 de la presente Ley, segun sea el caso, y
demds disposiciones que resulten aplicables en la materia.

VI. Clasificar como confidencial, con dolo o negligencia, datos personales sin que
se cumplan las caracteristicas senaladas en las leyes que resulten aplicables.
La sancion solo procederd cuando exista una resolucion previa, que haya
quedado firme, respecto del criterio de clasificacion de los datos personales.

VIl. Incumplir el deber de confidencialidad establecido en el articulo 42 de la
presente Ley.

VIIl. No establecer las medidas de seguridad en los términos que establecen los
articulos 31, 32 y 33 de la presente Ley.

IX  Presentarvulneraciones alos datos personales porla falta de implementacion
de medidas de seguridad segun los articulos 31, 32 y 33 de la presente Ley.

X Llevar a cabo la transferencia de datos personales, en contravencion a lo
previsto en la presente Ley.

XI.  Obstruir los actos de verificacion de la autoridad.

Xll. Crear bases de datos personales en contravencion a lo dispuesto por el
articulo 5 de la presente Ley.

Xlll. Noacatar las resoluciones emitidas por el Instituto y los Organismos garantes.

XIV. Omitir la entrega del informe anual y demds informes a que se refiere el
articulo 44, fraccion VIl de la Ley General de Transparencia y Acceso a la
Informacion Publica, o bien, entregar el mismo de manera extempordnea.

Las causas de responsabilidad previstas en las fracciones |, I, IV, VI, X, XII, y X1V,
asi como lareincidencia en las conductas previstas en el resto de las fracciones
de este articulo, serdn consideradas como graves para efectos de su sancién
administrativa.

En caso de que la presunta infraccion hubiere sido cometida por algun
integrante de un partido politico, la investigacion y, en su cAaso, sancion,
corresponderdn a la autoridad electoral competente.

Las sanciones de cardcter economico no podrdn ser cubiertas con recursos
publicos.

Se debe considerar que, ante un incumplimiento a la Ley General, que tenga como
consecuencia una vulneracion a la seguridad de los datos y que dafe significativamente
a personas titulares, existen tres supuestos en los que el Instituto tiene facultades para
iniciar una verificacion al responsable del tratamiento; el primero, que el propio sujeto
obligado conforme al articulo 40 de la LGPDPPSO y 67 de los Lineamientos Generales,
informe al Instituto sobre el incidente de seguridad, la segunda; por denuncia de la
persona o personas titulares que se consideren afectadas por la vulneracion, o bien, de




oficio, cuando el propio Instituto cuente con indicios que hagan presumir fundada y
motivadamente la existencia de violaciones a las leyes correspondientes.

Dicho procedimiento se realiza a fin de observar si el sujeto obligado cuenta con medidas
o0 mecanismos suficientes para cumplir con principios y deberes. En ese sentido, de
observarse durante la verificacion que la vulneracién puede atribuirse al sujeto obligado,
el propio Instituto da vista al Organo Interno de Control a fin de que inicie las acciones
conducentes, de estimarlo pertinente.

Lo anterior no obsta para que, el propio sujeto obligado pueda llevar a cabo las acciones
gue crea correspondientes en el caso de tener identificada a la persona que haya
incumplido la legislacion en la materia asi como las politicas de seguridad de |la entidad
(donde se incluye el deber de confidencialidad).

Asimismo, debe precisarse que los incumplimientos de la Ley General pueden derivar
en faltas administrativas, delitos y responsabilidades civiles, dichas responsabilidades se
determinaran, en forma auténoma, a través de los procedimientos previstos en las leyes
aplicablesy las sanciones que, en su caso, se impongan por las autoridades competentes,
también se ejecutaran de manera independiente.

Ahora bien, para que las politicas de gestion y tratamiento de datos personales, asi como
las de seguridad de la informacidon sean Utiles, deben hacerse del conocimiento de todos
los servidores puUblicos y personal que por algun motivo trate datos personales a cargo del
sujeto obligado, por lo que se recomienda que, a su ingreso en el puesto o encargo, o
la firma del contrato de prestacion de servicios se les brinde copia de estas, donde se
firme su recepcion, lectura y entendimiento.

De igual manera, sera importante que se comuniquen a las personas servidoras publicas
gue actualmente laboran en la entidad, y se sugiere solicitar firma de recepcién y
entendimiento.

A.Z Politicas y procedimientos de controles que integren el deber de
confidencialidad

Ademads de incorporarse el deber de confidencialidad a la politica general, tiene que
considerarse que sera importante que se creen politicas y procedimientos técnicos
complementarios a la o las politicas generales, los cuales describen a fondo y de manera
técnica algunos controles como por ejemplo podria ser una politica de control de accesos
fisicos y técnicos, la politica de escritorios limpios y el manual o politica de uso aceptable
de soportes.

En ese sentido, es necesario que, todas las politicas y procedimientos se hagan del
conocimiento o se comuniquen al personal adecuado para su cumplimiento; por ejemplo,




las generales a todas las personas que integran el sujeto obligado, incluidos prestadores
de servicios y proveedores, y las politicas técnicas a quienes operen el tratamiento
especifico.

A03 Capacitacion especializada a los servidores publicos y personal externo
como proveedores de servicios que por algin motivo tengan acceso a datos
personales

La capacitacion del personal en las organizaciones constituye una medida de seguridad
fundamental si no es que la mas importante, ya que de nada sirve contratar o enfocar
recursos a medidas de seguridad sumamente complejas y técnicas para la proteccion
de los datos personales, si quienes las operan no estan capacitados en seguridad de la
informacidony proteccién de datos personales; muchas veces las amenazas se encuentran
dentro de la entidad, donde los propios empleados por errores, negligencia o pueden
divulgar y realizar un mal tratamiento de datos personales.

Al respecto el especialista en seguridad de la informaciéon, y uno de los hackers mas
famosos del mundo, Kevin Mitnick ha sefialado que “Las organizaciones gastan millones
de ddlares en firewalls y dispositivos de seguridad, pero tiran el dinero porque ninguna
de estas medidas cubre el eslabon mads débil de la cadena de seguridad: la gente que
usa y administra los ordenadores””®

En virtud de lo anterior, la capacitaciéon y sensibilizacién del personal en materia de
proteccion de datos personales y seguridad de la informacién, constituye una medida
de seguridad administrativa fundamental, conforme al articulo 3, fracciéon XXI de la
LCGPDPPSO.

De acuerdo con el articulo 64 de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector PuUblico, el sujeto obligado debe disefary aplicar distintos niveles
de capacitacion, de acuerdo con los roles y responsabilidades del personal a su cargo que
trate los datos personales; esto quiere decir que el propio responsable del tratamiento
debe impartir los cursos necesarios de acuerdo con las necesidades de capacitacion de
su personal, la cual en algunos casos y de acuerdo a los sistemas de tratamiento que
utilicen deberan ser mas o menos técnicos y especializados.

Debe comprenderse que no todo el personal requerird todas las capacitaciones, por
eso la ley establece la obligacién de implementar cursos a corto, mediano y largo plazo
y a distintos niveles, ya que no serd la misma necesidad de capacitacidon gue requiera
un ingeniero en sistemas que es administrador de una base de datos, a la que requiera

19 El 2 de marzo de 2000, el Comité de Asuntos Gubernamentales del Senado de Estados Unidos de América, celebrd una
audiencia sobre la seguridad de los sistemas de informacion federales. Kevin Mitnick, quien ha sido llamado el hacker
mas notorio de todos los tiempos, hablé ante el comité, y expreso la frase. Sintesis del testimonio disponible en idioma
original:h : i i itnick.pdf, Testimonio completo disponible



https://www.hsgac.senate.gov/wp-content/uploads/imo/media/doc/mitnick.pdf
https://www.pbs.org/wgbh/pages/frontline/shows/hackers/whoare/testimony.html

personal administrativo que solo trata datos personales en formato fisico obteniéndolos
y almacenandolos.

Bajo ese contexto, se recomienda establecer capacitaciones generales para sensibilizar
al personal sobre la importancia de garantizar el derecho a la proteccidn de datos
personales, los conceptos de la LGPDPPSO, asi como los cursos que imparte el INAI,
pero también se recomienda impartir otros cursos especializados como pueden ser de
ciberseguridad, seguridad de la informacidn, e incluso se podrian crear cursos practicos
sobre la utilizacion particular de un sistema propio del sujeto obligado, donde se explique
el manual del usuario, asi como lo que se tiene permitido hacer y lo que no en dicho
sistema, las medidas de seguridad implementadas, etcétera.

A04 Firma de contratos o clausulas de confidencialidad

Se recomienda que como medida para cumplir con el deber de confidencialidad se
suscriban con los servidores publicos acuerdos o cldusulas de confidencialidad y no
divulgacion, asicomo con personal externo que preste servicios profesionales dentro de la
entidad o preste cualquier servicio; por ejemplo el personal de limpieza que tenga acceso
a las oficinas donde se traten datos personales, o personal técnico que acuda a arreglar
equipos o servidores que contengan informacidn correspondiente a datos personales. (se
anexa ejemplo).

El objetivo de estos instrumentos es que los empleados o personas servidoras publicas
se comprometan a cumplir con el deber de confidencialidad, se recomienda que estas
clausulas establezcan que el alcance serd la informacién relativa a datos personales de
los propios empleados, como de cualquier titular de datos personales, o cualquier dato
personal que conozcan derivado de su empleo, cargo o comision.

Se sugiere que dichos acuerdos o clausulas, contengan como minimo:

- El objeto de la firma de dicha clausula.

El compromiso de mantener el deber de confidencialidad, donde se establezcan
como deben tratar los datos personales, a su vez se recomienda que haga referencia
genérica a las medidas de seguridad correspondientes al deber de confidencialidad
establecidas por el sujeto obligado, se recomienda conminar a cumplir la politica
de gestion y tratamiento de datos personales, la cual es conveniente entregar en
ese momento para que el servidor puUblico reconozca que se le ha entregado, la ha
leido y comprendido.

La duracién del acuerdo, el cual como sefala la Ley General, no tiene plazo
de prescripciéon ni caducidad, por lo que no finalizara con la culminacién del
empleo, cargo o comision.

El derecho del responsable de auditar los sistemas, soportes e informacion
gque maneje el servidor publico, asi como el deber que tiene este para atender




requerimientos en caso de que el Instituto inicie sus facultades de verificacion.
- Las sancionesy responsabilidades en caso de incumplimientos.
Firmma del empleado.

Estas son unas de las medidas de seguridad idéneas para el cumplimiento del deber de
confidencialidad, puesto que buscan obligar a las personas involucradas en el tratamiento
de datos personales a mantener la debida probidad y secrecia de los datos personales de
los que conoce mientras dure la relacién juridica con el sujeto obligado, pero que perdura
en el tiempo incluso después de que esta finalice.

A05 Requisitos de seguridad en los contratos con proveedores de servicios-
encargados del tratamiento y proveedores de cémputo en la nube, asi como clausula
de confidencialidad en el contrato respectivo

Se recomienda que se suscriban con proveedores de servicios, incluyendo a proveedores
de computo en la nube, acuerdos o clausulas de confidencialidad y no divulgacién, los
cuales se pueden incluir en el respectivo contrato de encargo del tratamiento o bien
constar en un instrumento juridico distinto.

AQG Inventario de datos personales y sistemas del tratamiento

Elinventario de activos es el listado de soportes, equipos, sistemasy bienes en general que
son propiedad del sujeto obligado, pero que estan a cargo de los empleados. Este es un
contenido obligatorio del Documento de Seguridad, de acuerdo con el articulo 33, fraccion
[Il'y 35 fraccion |, de la LGPDPPSO, sus requisitos minimos se encuentran desarrollados
en los articulos 58 y 59 de los LGPDPSP, donde es posible observar que no solo deben
identificarse los datos personales que se tratan en la entidad, sino los activos que los
soportan como pueden ser bases de datos, sistemas, computadoras, discos y memorias
extraibles, archiverosy en general bienes que contengan dichos datos personales, su tipo
de almacenamiento, ubicacién, entre otros supuestos. El inventario ademas de ser un
requisito obligatorio debe considerarse una medida de seguridad administrativa en si
misma, ya que es fundamental para tener un control de la informacién incluida la que
contiene datos personales, quien la resguarda, y para la elaboracién del analisis de riesgos.

B. Medidas de seguridad fisicas

BQ] Control de accesos fisicos

Esta medida consiste en restringir el acceso a las personas en general, para el caso del
deber de confidencialidad debe restringirse incluso a aquellas personas servidoras
publicas del sujeto obligado que por atribuciones expresas deban tratar datos personales,




bajo el principio de minimos privilegios, es decir que puedan tratarlos solo para aquello
gue es indispensable conforme a sus funciones y atribuciones. En el caso de informacién
gue se encuentre soportada en archivos fisicos se recomienda mantener los siguientes
controles:

B.1.1 Restringir los accesos a las areas de trabajo mediante identificacion constante
del personal autorizado a través de politicas y procedimientos de gestion
y tratamientos de datos personales la obligatoriedad de portar la credencial
de trabajo para identificarse en cualquier momento, y asi evitar en la medida
de lo posible accesos no autorizados a las instalaciones, y a lugares de trabajo
restringidos.

B.1.2 Elaborar un listado de personal autorizado para su acceso a lugares de trabajo
restringidos donde se encuentren archivos que contengan datos personales
mediante un control de quienes estan autorizados y quienes dejan de estarlo
puesto que si no se le da seguimiento de nada serviria el control.

B.1.3 Elaborar y mantener una bitdcora de acceso a expedientes o archivos fisicos
gue contengan datos personales e informacién sensible. En relacion con el
punto anterior, ademas de un listado de autorizados, se sugiere elaborar una
bitacora de accesos, a efectos de que se mantenga un control respecto a quién
ha accedido a los datos personales, durante cuanto tiempo, la fecha en que
accedié y el motivo, para el caso de que exista una fuga de informacién o una
vulneracion a la seguridad se tenga un registro de quienes han tratado los datos
vulnerados.

B.1.4 Seguridadenlaséareasdonde se traten datos personales. Como se menciond con
antelacion, las areas sensibles de trabajo deben restringirse mediante controles
fisicos, como pueden ser desde seguridad perimetral, hasta la utilizaciéon de
candados de seguridad en archiveros y gavetas.

C. Medidas de seguridad técnicas

Al igual que en el control de accesos fisicos, debe restringirse el acceso a sistemas y
bases de datos electrénicas que contengan datos personales, al personal estrictamente
necesarioy que tenga facultades para ello; asimismo los técnicos que tengan que ingresar
a bases de datos o sistemas donde se traten datos personales, se les otorguen permisos
temporales y no puedan tener acceso continuado de no ser necesario.

Co] Alta y baja de usuarios y provisién y revocaciéon de permisos

Al igual que en el acceso fisico, es importante tener un registro de usuarios, esto es
gue al momento de dar de alta a un nuevo empleado que requiera de autorizacidon para




ingresar y operar sistemas de tratamiento de datos personales, se registre como usuario
y se determine su nivel de privilegio (por ejemplo, si tendra acceso como administrador o
solo como usuario) asimismo, cuando el empleado finalice su encargo, se debera dar de
baja del registro y por lo tanto se debera dar de baja como usuario. Sera muy importante
gue estos registros se revisen constantemente y se actualicen cada que se den altas y
bajas de servidores publicos.

Coz Gestion de autenticacion secreta de usuarios

Sesugiere queeste controltengasu propia politica,enlaguese establezca quelas personas
servidoras publicas deben mantener en secreto los nombres de usuarioy contrasefias que
se generen para el uso de sistemasy bases de datos (prohibir que se escriban en agendas
y/o notas adhesivas, y que se compartan por toda la unidad administrativa), asimismo,
se sugiere que se imponga la obligacion de cambiar la contrasefa que se brinda por
defecto al primer acceso, y que estas se tengan que cambiar en periodos bimestrales, por
ejemplo; asicomo la generacidon obligatoria de contrasenas robustas. Finalmente, es muy
recomendable el uso de doble factor de autenticacidn para el control de accesos.

C03 Seguridad de las comunicaciones

Implementar controles técnicos (asi como su correspondiente control administrativo
medianteuna politicaoprocedimiento) paramantenerlaseguridadenlascomunicaciones,
respecto delintercambio de informacién que contenga datos personales dentro del sujeto
obligado y con cualquier otra entidad, o, por ejemplo, los datos personales que traten los
encargados del tratamiento a nombre y cuenta del sujeto obligado. Es recomendable
gue se analice si es oportuno restringir el acceso a ciertas paginas web, y plataformas
por las que es posible compartir informacién mediante dispositivos mdviles, sistemas
y el correo electrénico institucional, asi como regular la posibilidad o no de utilizar los
correos electronicos personales, aplicaciones de mensajeria instantanea y redes sociales
mediante los dispositivos institucionales.




ANEXO UNICO:
EJEMPLO DE CARTA DE
CONFIDENCIALIDAD (SECTOR PUBLICO)

CARTA COMPROMISO DE CONFIDENCIALIDAD Y RESPONSABILIDAD DE GESTION
DE LA INFORMACION Y DATOS PERSONALES QUE SE TRATAN EN (nombre del
tratamiento de datos, sistema, aplicacion, etcétera) DE (nombre de sujeto obligado
y de la unidad administrativa responsable del tratamiento).

(ciudad), a xx de xx de xx

El/la que suscribe , con numero de ____ (identificacién que lo acredita como
persona servidora publica del responsable o sujeto obligado), desempenandome
como____ dela , adscrito/a a (Unidad administrativa) ___ de (nombre del

responsable o sujeto obligado).

Se hace constar que se me otorgd por partedela___ (unidad administrativa
responsable), la politica general de gestion y tratamiento de datos personales del
(sujeto Obligado), en la que consta que todas las personas servidoras
publicas, asi como personal externo, debemos cumplir estrictamente con dicha
Politica, y con la normativa en materia de proteccién de datos personales.

Para efectos de lo anterior, tomo conocimiento de que queda estrictamente
prohibido, de manera enunciativa mas no limitativa, acceder, robar, copiar sin
autorizacion, alterar o modificar, divulgar, transferir, publicar, prestar la informacion
para fines ajenos a mis atribuciones y facultades, atendiendo en todo momento y
aun después de mi comisidn o encargo para conocerlos, de conformidad con los
principios y directrices que rigen la actuacién de los Servidores PuUblicos. Lo anterior
con fundamento en las fracciones |, Il, V y VI del articulo 7 de la Ley General de
Responsabilidades Administrativas:°

20 Decreto por el que se expide la Ley General del Sistema Nacional Anticorrupciéon; la Ley General de
Responsabilidades Administrativas, y la Ley Organica del Tribunal Federal de Justicia Administrativa de fecha
18 de julio de 2016; https:/AMww.dof.gob.mx/nota_detalle.php?codigo= 048&fecha=18/07/2016#g ab=0
consultada el 05 de septiembre de 2023.




“Articulo 7. Los Servidores Publicos observardan en el desempeno de
su empleo, cargo o comision, los principios de disciplina, legalidad,
objetividad, profesionalismo, honradez, Ilealtad, imparcialidad,
integridad, rendicion de cuentas, eficacia y eficiencia que rigen el
servicio publico. Para la efectiva aplicacion de dichos principios, los
Servidores Publicos observardn las siguientes directrices:

I. Actuar conforme a lo que las leyes, reglamentos y demds disposiciones

juridicas les atribuyen a su empleo, cargo o comision, por lo que deben
conocer y cumplir las disposiciones que regulan el ejercicio de sus
funciones, facultades y atribuciones;

Il. Conducirse con rectitud sin utilizar su empleo, cargo o comision
para obtener o pretender obtener algun beneficio, provecho o ventaja
personal o a favor de terceros, ni buscar o aceptar compensaciones,
prestaciones, dadivas, obsequios o regalos de cualquier persona u
organizacion;

V. Actuar conforme a una cultura de servicio orientada al logro de
resultados, procurando en todo momento un mejor desemperio de
sus funciones a fin de alcanzar las metas institucionales segun sus
responsabilidades;

VI. Administrar los recursos publicos que estén bajo su responsabilidad,
sujetandose a los principios de eficiencia, eficacia, economia,
transparencia y honradez para satisfacer los objetivos a los que estén
destinados;

VIl. Promover, respetar, proteger y garantizar los derechos humanos
establecidos en la Constitucion;

”

Por su parte, en cumplimiento a los principios y deberes en materia de proteccion
de datos personales, me comprometo a:

1. Utilizar la documentacién, informacion y datos personales en mi posesion
que tenga bajo mi responsabilidad, por razones de mi empleo y que sean
generados, obtenidos, adquiridos con motivo de mi encargo o comision.

2. Garantizar, custodiar, salvaguardar y cuidar la documentacién, informacion
y datos personales en mi posesidn que tenga bajo mi responsabilidad, por
razones de mi empleo y que sean generados, obtenidos o adquiridos con
motivo de mi encargo o comision.




3. Impedir o evitar el mal uso, divulgacion, transferencia, sustraccion,
destruccionesoinutilizacion, total o parcial,de ladocumentacion, informacion
y datos personales en mi posesion bajo mi responsabilidad, por razones de
mi empleo y que sean generados, obtenidos o adquiridos con motivo de mi
encargo o comision.

4.  Adquirir y actualizar los conocimientos necesarios en materia de proteccion
de datos personales y seguridad de la informacion.

Notificar a quien corresponda de acuerdo con lo previsto en la politica/protocolo
correspondiente.

5. Actuar conforme a los principios y directrices que rigen la actuacion de los
Servidores Publicos establecidos en la Ley Genera de Responsabilidades
Administrativas, el Cédigo de Etica de ,el Cédigo de Conducta de

, Y demas leyes normativas aplicable.

Por ultimo, me doy por enterada/o de que en caso de incurrir en alguna violacion
o incumplimiento de cualquiera de los supuestos establecidos en los parrafos
anteriores se podra iniciar un procedimiento correspondiente de conformidad con
lo establecido en la politica de proteccién de datos personales del (sujeto
obligado).

Una vez leida la presente carta de confidencialidad y responsabilidad, y enterada/o
de su contenido y alcances legales, firmo y acepto a su entera satisfacciéon y
conformidad.

(Nombre completo, cargo y firma)




REFERENCIAS

INAI, coord. Davara F. de Marcos, Isabel,
Diccionario de Protecciéon de datos
personales, conceptos fundamentales.

INCIBE, Proteccion de la informacion,
Coleccién Protege tu empresa. Ministerio
de Asuntos Econdmicos y Transformacién
Digital de Espana. Disponible en:

/] L cites/def Filas/
de-la-informacion.pdf Ultima fecha de
consulta: 29/08/2023.

INCIBE, (30 de noviembre de 2016) CEOQ,
ClO, CISO.. (Roles en Ciberseguridad?
Disponible en  https//www.incibe.es/

roles-ciberseguridad Ultima fecha de
consulta: 30/08/2023.

1SO27002puntopaorpunto(normaiso?27001.
| Gltima f 08/

Metodologia MAGERIT del
Ministerio de Asuntos Econdémicos
y Transformacion Digital de Espafa.
pae_Home/pae Documentacion/pae_
Metodolog/pae_Magerithtml| fecha de
consulta 05/09/2023.



https://www.incibe.es/protege-tu-empresa/blog/ceo-ciso-cio-roles-ciberseguridad
https://www.incibe.es/protege-tu-empresa/blog/ceo-ciso-cio-roles-ciberseguridad
https://www.incibe.es/protege-tu-empresa/blog/ceo-ciso-cio-roles-ciberseguridad
https://normaiso27001.es/a9-control-de-acceso/
https://normaiso27001.es/a9-control-de-acceso/
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html
https://administracionelectronica.gob.es/pae_Home/pae_Documentacion/pae_Metodolog/pae_Magerit.html

.
s L ]
. . .
] ® i °
'! . LI )
. L]
4
. ¥ .
. e .
L]
. N ]
» “ N ‘
. . ’ *
"
2 .0 .
i oy =
L} .‘,
¢ ° e .‘ /
. ‘ . ¥
' W...
)

v

inQi EEQ

Inshrufo Nacional de Transparencia, Acceso a la
Informacion y Proteccién de Datos Personales

‘ o ¥ ‘e,
¥ 1
e « 4 :
e Y i
P .
. . ...
. . ™
. q
] . '
A , "
0,0 /y
’ .
: .
. P2
o

5
L)

@

-



