Instituto Nacional de Transparencia, Acceso a la Informacion y
Prateceion de Datag Perconales

ACUERDO ACT-PUB/26/01/2021.06

ACUERDO MEDIANTE EL CUAL SE APRUEBAN LOS LINEAMIENTOS DE
DOCUMENTOS ELECTRONICOS DEL INSTITUTO NACIONAL DE TRANSPARENCIA,
ACCESO A LA INFORMACION Y PROTECCION DE DATOS PERSONALES.

Con fundamento en los articulos 6°, apartado A, fraccién VIII de la Constitucién Politica de
los Estados Unidos Mexicanos; 5, Fraccién I, 6 y 7, 11 al 14, 22, 26 fraccion VI, de la Ley
General de Archivos; 3 faccion Xlll, y 41 fraccion Xl de la Ley General de Transparencia y
Acceso a la Informacion Publica; 29, fraccion | y 31, fraccion Xll de la Ley Federal de
Transparencia y Acceso a la Informacion Publica; 6, 8, 12, fracciones I, XXX y XXXV, 16
fraccion VI, 18, fracciones XIV, XVI y XXVI; 39, fracciones | y XIlI del Estatuto Organico del
Instituto; y, 4, fraccion | del Reglamento de Operacion del Comité de Valoracion Documental
del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales; y con base en los siguientes:

CONSIDERACIONES

1. Que en la Ley General de Archivos se establece que los sujetos obligados deberan
administrar, organizar, y conservar de manera homogeénea los documentos de archivo que
produzcan, reciban, obtengan, adquieran, transformen o posean, de acuerdo con sus
facultades, competencias, atribuciones o funciones; asi como establecer un sistema
institucional para la administracion de sus archivos y llevar a cabo los procesos de gestion
documental.

2. Que asimismo mediante ACUERDO ACT-PUB/11/03/2020.08 de fecha 11 de marzo de
2020, el Pleno del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAlI o Instituto), aprobé la Politica de Gestion
Documental, asi como los Lineamientos para la produccién, organizacién, consulta,
valoracion, disposicion y conservacion documental del Instituto donde se prevé emitir los
Lineamientos de documentos electrénicos en un plazo no mayor a 180 dias habiles a partir
de la entrada en vigor de los lineamientos aprobados en dicho acuerdo.

3. Que en ese sentido, en la Cuarta Sesion Extraordinaria del Comité de Valoracion
Documental del INAI, celebrada el diecisiete de diciembre de dos mil veinte, se
presentaron los Lineamientos de documentos electrénicos, mismos que fueron aprobados
mediante ACUERDO CVD-EXT-17/12/2020.06.

4. Que los Lineamientos de documentos electronicos, tienen por objeto establecer las
medidas de organizacion técnicas y tecnologicas en el INAI, para garantizar la
recuperaciéon y preservacion de los documentos electrénicos de archivo producidos y
recibidos que se encuentren en el Sistema de Gestion Documental GD-Mx a lo largo de
su ciclo vital.
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ACUERDO ACT-PUB/26/01/2021.06

Por lo antes expuesto, en las consideraciones de hecho y de Derecho, el Pleno del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
emite el siguiente:

ACUERDO

PRIMERO. Se aprueban los Lineamientos de documentos electronicos del Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales,
conforme al documento anexo, que forma parte del presente Acuerdo.

SEGUNDO. Se instruye a la Secretaria Técnica del Pleno, para que, por conducto de la
Direccion General de Atencién al Pleno, realice las gestiones necesarias a efecto de que el
presente Acuerdo junto con su anexo se publique en el portal de Internet del Instituto
Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales.

TERCERO. Se instruye a la Secretaria Ejecutiva, para que por conducto de la Direccién
General de Gestion de Informacién y Estudios comunique el presente Acuerdo a los
integrantes del Comité de Valoracion Documental, a los responsables de archivos de
tramite y concentracion, asi como a todas las personas servidoras publicas del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.

CUARTO. El presente Acuerdo, con su respectivo anexo, entraran en vigor un afio después
a partir de su emision, a fin de que se lleven a cabo las adecuaciones necesarias en el
Sistema de Gestiéon Documental GD-Mx.

Asi lo acordd, por unanimidad de las Comisionadas y de los Comisionados presentes del
Pleno del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
Datos Personales, Francisco Javier Acuina Llamas, Adrian Alcala Méndez, Norma Julieta
Del Rio Venegas, Oscar Mauricio Guerra Ford, Josefina Roman Vergara y Blanca Lilia
Ibarra Cadena en sesion ordinaria celebrada el veintiséis de enero de dos mil veintiuno,
ante Ana Yadira Alarcén Marquez, Secretaria Técnica del Pleno.

Blanca Lilia Ibarra Cadena
Comisionada Presidenta
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Norma Julieta Del Rio Venegas
Comisionada
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Comisionada
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Comisionado
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Comisionado

Esta hoja pertenece al ACUERDO ACT-PUB/26-01-2021.06, aprobado por unanimidad en sesién de Pleno de este Instituto,

celebrada el veintiséis de enero de dos mil veintiuno
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LINEAMIENTOS DE DOCUMENTOS ELECTRONICOS

CAPIiTULO |
DISPOSICIONES GENERALES

Primero. Los presentes Lineamientos son de observancia obligatoria para todas
las personas servidoras publicas del Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccion de Datos Personales.

Segundo. Los presentes Lineamientos tienen por objeto establecer las medidas
de organizacién técnicas y tecnologicas en el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales, para garantizar la
recuperacion y preservacion de los documentos electronicos de archivo producidos
y recibidos que se encuentren en el Sistema de Gestiéon Documental GD-Mx a lo
largo de su ciclo vital.

Tercero. La interpretacion de los presentes Lineamientos corresponde al Pleno
del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccidon de
Datos Personales, asi como a su Comité de Valoracion Documental.

Cuarto. Ademas de las definiciones contenidas en los articulos 4 de la Ley
General de Archivos, 3 de la Ley General de Transparencia y Acceso a la
Informacién Publica, 4 de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, 3 de la Ley General de Proteccion de Datos Personales en Posesién de
Sujetos Obligados, numerales Cuarto de los Lineamientos para la organizacion y
conservacion de los archivos del Sistema Nacional de Transparencia, Quinto de los
Lineamientos para la produccion, organizacion, consulta, valoracién, disposicion y
conservacion documental del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales, y 3 del Reglamento de Operacion
del Comité de Valoracion Documental del INAI, para efectos de los presentes
lineamientos se entendera por:

I.  Autenticidad: el documento es lo que afirma ser, se puede comprobar que

ha sido creado por la persona o la institucién que alega haberlo hecho y en
el tiempo que dice que fue creado.

[1]
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VI.

VII.

VIII.

Contenido estable: contenido de un objeto digital que sélo puede sufrir
cambios obedeciendo a un conjunto de reglas preestablecidas, sin alterar el
contenido.

Disponibilidad: capacidad actual y futura de que tanto el documento
electronico como sus metadatos asociados puedan ser consultados,
localizados, recuperados, presentados, interpretados, legibles y por tanto en
condiciones de acceso y uso.

Documento digitalizado: es el resultado de una forma de produccion de
documentos electronicos, el fruto de un mecanismo de captura que
transforma en documento electrénico un soporte en papel.

Documento electréonico de archivo: es un documento nacido digital o
digitalizado que permanece en medios electronicos, Opticos o similares
durante su ciclo de vida y es producido por una persona o entidad a razon de
sus funciones y debe ser tratado conforme a los principios y procesos de
gestion documental que establece el articulo 12 de la Ley General de
Archivos.

Estampas de tiempo: secuencia de caracteres utilizada para certificar el
momento especifico en que se lleva a cabo un suceso sobre un documento
electronico o que éste no ha sido modificado en un periodo de tiempo
determinado. Dicha secuencia esta relacionada con la fecha y hora exacta
en que ocurre el evento y especificamente cuando fue creado o firmado en
un sistema de cémputo.

Fiabilidad: caracteristica de un documento que refiere que éste es confiable
porque su contenido es completo, exacto y es fiel representacion de

operaciones, actividades, o hechos que evidencia.

FELINAI: firma electrénica emitida por el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales.

[2]
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IX.

XL

Foliado electrénico: asociacion de un documento electrénico a un indice
electronico en un mismo expediente electrénico con el fin de garantizar su
integridad, orden y autenticidad.

Forma documental fija: cualidad del documento electronico de archivo
cuando su contenido binario es almacenado de tal forma que el mensaje que
contiene se puede desplegar con la misma presentacion documental que
tenia en la pantalla la primera vez que fue guardado o si el mismo contenido
estable puede ser desplegado con varias presentaciones documentales
diferentes, pero siempre dentro de una serie finita de posibilidades, por
ejemplo, un .PDF.

Formatos de archivo: corresponde al software en el que se producen los
documentos electrénicos de archivo los cuales pueden ser de manera
enunciativa:

- Texto Plano: Formato que contiene unicamente texto formado sélo por
caracteres que son legibles, sin ningun tipo de formato tipografico.

- Office — OpenXML: Formato de procesador de textos basado en lenguaje
XML abierto de Microsoft Office.

- Open Document: Formato de documento abierto para aplicaciones
ofimaticas, basado en XML y disefiado para soportar la edicion.

- PDF: De tipo compuesto (imagen vectorial, mapa de bits y texto), que
contiene soporte para anotaciones, metadatos, etc.

- PDF/A: Formato de archivo de documentos electronicos para la
preservacion a largo plazo.

- PDF/A-1: El PDF/A-1 establece restricciones en cuanto al uso del color,
fuentes y otros elementos, adicionalmente el PDF/A-1b (Subnivel
b=Basico) garantiza que el texto del documento se pueda visualizar
correctamente y el PDF/A-1% (Subnivel a=avanzado) genera un
documento etiquetado lo que permite afiadir informacion sobre su
estructura.

- PDF/A-2: Caracteristicas adicionales que no estan disponibles en formato
PDF/A-1, en el PDF/A-2b se cumplen todos los requisitos como
necesarios para la preservacion, el PDF/A-a adiciona informacién textual
o0 sobre la estructura légica del documento y el PDF/A-2u (Subnivel

[3]
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Proteccion de Datos Personales

XIl.

XII.

XIV.

XV.

XVI.

XVII.

u=Unicode) atiende el requisito de que todo el texto en el documento tiene
equivalentes en Unicode.

- PDF/A-3: Ofrece soporte para archivos incrustados, el PDF/A-3b cumple
todos los requisitos necesarios para la preservacion y el PDF/A-32 permite
el etiquetado de forma que se describa y conserve la estructura légica- el
orden de lectura.

- XLM: Es un estandar abierto, flexible y ampliamente utilizado para
almacenar, publicar e intercambiar cualquier tipo de informacion.

- HTML: Es un formato para documentos y datos estructurados, se utiliza
para crear documentos de hipertexto.

- JSON: Java Script Object Notation. Formato de texto ligero para el
intercambio de datos.

-  XPDL: Formato para el disefio de procesos para almacenar el diagrama
visual y la sintaxis de proceso de los modelos (workflow).

Para el caso de los correos electronicos institucionales se atenderan los

formatos que para ello establezcan los Lineamientos para la administracion

de mensajes de correo electronico institucionales del INAL.

INAI: Instituto Nacional de Transparencia, Acceso a la Informacion vy
Proteccion de Datos Personales.

indice electrénico: Objeto digital en el que se establecen e identifican los
documentos electrénicos que componen el expediente electrénico en orden
cronoldgico, a fin de garantizar la integridad del mismo y permitir su
recuperacion.

Integridad: caracteristica de un documento que refiere que éste se
encuentra completo e inalterado, para lo cual debera de estar protegido
contra modificaciones no autorizadas.

LGTAIP: Ley General de Transparencia y Acceso a la Informacion Publica.

LGPDPPSO: Ley General de Proteccion de Datos Personales en Posesion
de los Sujetos Obligados.

LFTAIP: Ley Federal de Transparencia y Acceso a la Informacion Publica.

[4]
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XVIII.

XIX.

XX.

XXI.

XXII.

Lineamientos de procesos de gestion documental del INAI: Lineamientos
para la produccion, organizacién, consulta, valoracidon, disposicion y
conservacion documental del Instituto Nacional de Transparencia, Acceso a
la Informacién y Proteccion de Datos Personales.

Objeto digital: secuencia de bits que bajo una correcta codificacion
representan todo tipo de informacion, la cual puede tomar dos formas:
estructural (interpreta los bits para organizarlos en tipos o grupos especificos
de datos y en ocasiones también una descripcion del hardware y software
necesarios para acceder a ellos) y semantica (aporta significados adicionales
a la informacion estructural, por ejemplo, el idioma).

Preservacion digital: procesos a que se recurre con el objeto de conservar
informacion y cualquier otro tipo de patrimonio existente en forma digital. La
preservacion digital consiste en mantener la capacidad de presentar los
elementos esenciales de objetos digitales auténticos.

Tipo documental: expresion tipificada de unidades documentales con
caracteristicas estructurales, en general, homogéneas, de actuaciones
unicas o secuenciales, normalmente reguladas por una norma de
procedimiento, derivadas del ejercicio de una misma funcién y realizadas por
un determinado 6rgano, unidad o persona con competencia para ello.

Vinculo archivistico: corresponde a la relacién que vincula cada documento
con el anterior y con el siguiente de acuerdo con el tramite o asunto
conformando asi un expediente unico. Dicho vinculo debe contar con tres
caracteristicas: origen (cuando un documento de archivo es elaborado o
recibido y separado), es necesario (todos los documentos de archivo) y es
determinado (esta definido por el propdsito del documento de archivo).

CAPITULO I
DEL DOCUMENTO ELECTRONICO

Quinto. Los documentos electrénicos de archivo tienen equivalencia con los
documentos de archivo en soporte papel, por lo que su registro y control en el

[5]
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Sistema de Gestion Documental GD-Mx esta sujeto a los procesos sefalados en el
articulo 12 de la Ley General de Archivos, los Lineamientos de procesos de gestion
documental del INAI, en los presentes Lineamientos-y demas normativa aplicable.

Sexto. Con la finalidad de que los documentos electrénicos de archivo
generados en el Sistema de Gestiéon Documental GD-Mx puedan servir de prueba,
eéstos deben estar relacionados con la actividad desarrollada por el INAI y sus
servidores publicos y se deben garantizar que cumplan con las siguientes
caracteristicas:

l. Autenticidad, para lo cual el Sistema de Gestién Documental GD-Mx debe
permitir el uso de la FELINAI y de estampas de tiempo.

1. Fiabilidad, para lo cual deben ser creados atendiendo lo establecido en
los numerales Trigésimo segundo, Trigésimo Tercero y Trigésimo Cuarto
de los Lineamientos de procesos de gestion documental del INAL.

[l Integridad, para lo cual el Sistema de Gestién Documental GD-Mx debe:

a) Conservar los metadatos de contexto, que den cuenta de la naturaleza
procedimental, juridica, administrativa y tecnoldgica (auditoria) que da
origen al documento,

b) Mantener pistas de auditoria u otros métodos de seguimiento que
demuestren que los documentos de archivo estan protegidos frente a
la utilizacién, la modificacién y la destruccion no autorizadas de los
mismos,

c) Conservar los niveles de restriccion de acceso, en caso de que el
contenido de los documentos sea clasificado como reservado o
confidencial de conformidad con la LGTAIP, la LFTAIP, la LGPDPPSO
y de mas normatividad aplicable a través de perfiles de acceso.

V. Disponibilidad, para lo cual el Sistema de Gestiéon Documental GD-Mx
debe garantizar que:

a) Los documentos contengan la informacién necesaria para identificar

el contexto de las actividades administrativas que lo conforman y el

vinculo archivistico entre los documentos de archivo electrénico y

[6]
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expediente electronico de acuerdo con lo establecido en el Catalogo
de Disposicion Documental del INAI previamente configurado.

b) Los documentos electronicos y la informacion en ellos contenida esté
disponible en cualquier momento, mientras exista obligacion de
conservarla de conformidad con lo establecido en el Catalogo de
Disposicién Documental del INAI previamente configurado.

Séptimo. Los documentos electronicos de archivo deben contar con las
siguientes cualidades:

Contenido estable, para lo cual los cambios deben estar autorizados
conforme a reglas establecidas, limitadas y controladas por el
administrador del Sistema de Gestion Documental GD-Mx, sin alterar el
contenido,

Forma documental fija, para lo cual las diferentes presentaciones
documentales que despliegue el Sistema de Gestion Documental GD-Mx
deberan realizarse conforme a la presentacion que tenia en la pantalla la
primera vez que fue guardado y/o dentro de las posibilidades que
establezca el productor del mismo y que técnicamente sean viables,

Vinculo archivistico, para lo cual el Sistema de Gestién Documental GD-

Mx debera permitir la captura de los siguientes metadatos:
i. Para el documento:

Cddigo_documento

Nombre_documento

Tipologia_documental

Asunto

Fecha_creacion

Funcion_resumen

) Numero_paginas

Numero_folios

Formato

Tamafo

Nombre productor_autor

Cargo_productor_autor

O Q

O O

AT a2 O
~— ~— S N = N N
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m) Nombre_proyector
Cargo_proyector
Nombre_revisor
Cargo_rervisor
Nombre_firmante

r) Cargo_firmante

s) Palabras_clave documento
ii. Para el expediente:

a) Codigo_proceso

b) Nombre_proceso

c) Cddigo_procedimiento

d) Nombre_procedimiento

e) Cadigo_serie

f) Nombre_serie

g) Cddigo_subserie

h) Nombre subserie

i) ldentificador_exp

j) Titulo_exp

k) Fecha_apertura

I) Fecha_cierre

m) Palabras_clave expediente

n) Estado

O S

©
S— N N N

o)

Octavo. Con la finalidad de que se pueda garantizar la autenticidad, integridad,
fiabilidad y disponibilidad de los documentos electrénicos de archivo durante su ciclo
de vida, asi como que se facilite la interoperabilidad y actividades de migracion y
conversién sin que pierdan sus caracteristicas ni metadatos, las unidades
administrativas productoras preferentemente deberan atender los siguientes
formatos de archivo:
l. Para documentos de difusion: Texto Plano (.txt, .csv), Office - Open XML
(.docx, .xlsx, .pptx), Open Document (.odt, .ods, .odp), PDF (.pdf).
Il. Para los documentos de preservacion: PDF/A (.pdf), PDF/A-1 (.pdf),
PDF/A-2 (.pdf), PDF/A-3 (.pdf).
II. Para documentos de difusién y/o preservacion: XML (.xml), HTML (.html),
JSON (.json)
V. Para el modelado de procesos se debera utilizar XPDL (.xpdl).

[8]
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Para el caso de los correos electronicos institucionales se atenderan los formatos
que para ello establezcan los Lineamientos para la administracion de mensajes de
correo electrénico institucionales del INAI.

En caso de que existan nuevos formatos disponibles derivados de actualizaciones
de software, debera garantizarse que los documentos electronicos de archivo
mantengan las caracteristicas de autenticidad, integridad, fiabilidad y disponibilidad
sefaladas en estos lineamientos.

Noveno. Las unidades administrativas productoras de los documentos
electronicos de archivos usaran las plantillas creadas o que se generen en el
Sistema de Gestion Documental GD-Mx que se conforman por contenido,
metadatos y autenticacion.

Para el caso de informacion relacionada con estadisticas, bases de datos, etc., el
Sistema de Gestion Documental GD-Mx debera permitir su registro a fin de que
pueda clasificarse archivisticamente y otorgarle las caracteristicas de los
documentos electronicos de archivos.

Décimo. La Direccion General de Gestion de Informacion y Estudios en
coordinacion con la Direccion General de Tecnologias de la Informacién elaboraran
un esquema de metadatos acordes a las necesidades del INAI conforme a su marco
normativo y a los riesgos identificados en la operacién de las funciones que de éste
se derivan, siguiendo las normas ISO 23081, DUBLIN CORE, METS y todas
aquellas similares o equivalentes que existan o llegaran a existir.

Dicho esquema de metadatos debe validarse por el Grupo Interdisciplinario de
Valoracion Documental y aprobarse por el Comité de Valoracion Documental del
INAI previo a su implementacion previo a su parametrizacion en el Sistema de
Gestion Documental GD-Mx.

Undécimo. En la generacion del esquema de metadatos se debe considerar lo
siguiente:
I. Establecer de manera obligatoria:

a) Titulo <Title>

[9]
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b) Autor <Creator>

c) Colaborador <Contributor>

d) Fecha <Date>

e) Formato <Format>

f)  Vinculo Archivistico <Relation>

) Cddigo de Fondo <Codigo_Fondo>

) Nombre del Fondo <Nombre_Fondo
Cddigo de la Unidad Administrativa Productora <Codigo_Unidad>
Nombre de la Unidad Administrativa Productora <Nombre_Unidad>

== T Q@

II. Establecer de manera opcional:
a) Materia <Subject>

Editor <Publisher>

Tipo de recurso <Type>

Descripcidn <Description>

Fuente <Source>

Derechos <Rights>

Identificador <ldentifier>

Idioma <Language>

Cobertura <Coverage>

Audiencia <Target/Audience>

) Identificador <Identifier>

o O T

)
)
)
)

> 0

- I Q@
N N

~—"

J

=~

Ill.Establecer para los expedientes:
a) Cddigo del proceso <Codigo_proceso>
Nombre del proceso <Nombre_ proceso>
Cddigo del procedimiento <Codigo_procedimiento>
Nombre del procedimiento <Nombre procedimiento>
Cddigo de la Seccion <Codigo_seccion>
Nombre de la Seccion <Nombre_seccion>
) Cdédigo de la Serie <Codigo_serie>
) Nombre de la Serie <Nombre_serie>
Caodigo de la Subserie <Codigo_subserie>
Nombre de la Subserie <Nombre_subserie>
Numero de identificacién del expediente <ldentificador_exp>
Titulo del expediente <Titutlo _exp>

o O T

)
)
)
)

O

== T Q@

= X
N
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m) Fecha inicial <Fecha_apertura>

Fecha final <Fecha_cierre>

Palabras clave que identifican el expediente <Palabras_clave expediente>
Estado del expediente <Abierto/cerrado>

Identificador de recursos uniforme <URI>

Nivel de acceso <Publico/reservado/confidencial>

-
A

V. Establecer para los detalles de la FELINAI:
Fecha_emisién_firma

Algoritmo_firma

Algoritmo_hash_firma

Emisor

Valido_desde

Valido_hasta

Clave_publica

) Tipo_firma

1Y)

O T
S N = N N

SQ 2 0
N

V. Para el estampado de tiempo:
a) Autoridad de sellado de tiempo

Duodécimo. El Sistema de Gestion Documental GD-Mx con la finalidad de
garantizar su autenticidad, fiabilidad, integridad y disponibilidad, asi como su
entendimiento, uso, acceso y gestidon debe permitir que esquemas de metadatos
estén inmersos tanto en el documento electrénico de archivo como en el expediente
electronico.

Decimotercero. Los documentos de archivo electronico que pertenecen a series
documentales con valor histérico se deben conservar en sus formatos originales,
asi como una copia de su representacion grafica o visual con sus metadatos
descriptivos, salvaguardando la migracién de formatos electrénicos y preservacion
a largo plazo.
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CAPITULO I
DE LA GESTION DE LOS DOCUMENTOS ELECTRONICOS DE ARCHIVO

Decimocuarto. Para la organizacion, conservacion, administracion vy
preservacion homogénea de los documentos electronicos de archivo en el INAI, el
Sistema de Gestion Documental GD-Mx debe considerar los procesos de gestion
documental establecidos en la Ley General de Archivos y los Lineamientos de
procesos de gestion documental del INAL.

Decimoquinto. La creacién de documentos electronicos debe atender lo
establecido en los Lineamientos de gestion documental del INAI y el Manual de
procedimientos de gestion documental, ademas de considerar:
a) Las acciones que son necesarias para su elaboracion, revision, firma, roles

y responsables de cada una de ellas,
) El flujo de trabajo al que pertenece,

) El marco normativo del que se desprende su creacion,
d) La gestion y control de versiones del mismo,

) Los tipos de metadatos y que éstos sean incrustados o almacenados en el
Sistema de Gestidon Documental GD-Mx,
f) Que el documento sea documento electrénico de archivo,

Decimosexto. La recepcion de documentos electronicos de archivo atendera
lo establecido en los Lineamientos de gestion documental del INAI y el Manual de
Procedimientos de gestion documental.

Decimoséptimo. La captura de documentos de archivo a partir de un soporte
fisico como la digitalizacién o correo electronico debe estar enlazada a la seccion,
serie o subserie que corresponda dentro del Sistema de Gestion Documental GD-
Mx. La captura desde la digitalizacion de documentos en soporte papel debera
atender lo establecido en la Politica de digitalizacion del INAL.

Decimoctavo. Los documentos electronicos se deben nombrar con una
estructura semantica apropiada que facilite su organizacion considerando las
siguientes recomendaciones:

a) Longitud de nombre: considerar minimo 5, maximo 30 caracteres,

b) Caracteres que estan permitidos: puede incluir el caracter “_”,

[12]
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c) Caracteristicas del nombre: el nombre debe indicar en primera instancia el
resultado del proceso del cual es producto, debe ser unico y preciso,
especifico,

d) Pronombres y preposiciones: evitar su uso,

e) Uso de mayuscula y minuscula: usar mayuscula al inicio del nombre del
documento, si el nombre del documento es compuesto, usar la letra
mayuscula al inicio de la palabra inicial e inicio de cada palabra compuesta,

f) Siglas, acronimos, abreviaturas: evitar su uso,

g) Caracteres especiales: no utilizar caracteres especiales,

h) Numeracion: si el numero contenido es de un solo digito, debera estar
antecedido de 0,

i) Versionamiento: anteceder el numero de la versién elaborada atendiendo la
recomendacion del inciso anterior,

j) Formato fecha: se debe escribir AAAA-MM-DD,

k) Extension de archivo (formato de archivo): el documento debe contener el
identificador del programa en donde se generd el archivo (extension),

I) Tamafio del archivo: se recomienda evitar archivos de gran tamafo para no
dificultar su manipulacién,

m) Relacién con documentacion fisica: se debe nombrar en el entorno
electronico y papel con el mismo titulo.

Decimonoveno. El Sistema de Gestion Documental GD-Mx debe permitir la
captura de documentos creados en otros sistemas y aplicaciones del INAI y sus
metadatos a través del uso de una Interfaz de Programacion de Aplicaciones o API,
por sus siglas en inglés (Application Programming Interface), para que la
informacion acerca del contenido, la estructura y el contexto del documento se
conserve.

Vigésimo. El Sistema de Gestion Documental GD-Mx debera asignar de manera
automatizada un identificador Unico persistente o numero de identificacion Unico a
cada documento que se capture, a fin de que pueda distinguirse de otros
documentos. Este identificador no podra modificarse.

Vigésimo primero.El proceso de captura del documento debe registrarse de forma

automatica en el Sistema de Gestién Documental GD-Mx a través de una bitacora
o pista de auditoria, de manera que este registro permita conocer si la captura tuvo
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éxito o si hubo algun problema en el proceso, que pudiera haber dado como
resultado cambios en el documento o en los metadatos.

Vigésimo segundo. Como parte del proceso de organizacion se debe
analizar el documento electronico de archivo para identificar su clasificacion,
ubicacidn y archivo dentro del expediente electrénico correspondiente mediante la
asignacion de metadatos de uso y generacion referidos en el numeral Undécimo de
los presentes Lineamientos.

Vigésimo tercero. La descripcion de los documentos atendera al esquema
institucional de metadatos establecido en el numeral Décimo de los presentes
Lineamientos. Los servidores publicos del INAI autorizados deben tener la opcion
de anadir metadatos después de que el documento haya sido capturado y descrito.

Vigésimo cuarto. Los documentos y sus metadatos deberan ser accesibles para
los usuarios autorizados, para lo cual el Sistema de Gestion Documental GD-Mx
debe proveer funcionalidades de busqueda simple y avanzada, a partir de multiples
criterios y la visualizacion y presentacion de los resultados obtenidos.

Vigésimo quinto. La disposicion de los documentos electronicos de archivo que
forman parte del Sistema de Gestion Documental GD-Mx debe aplicarse al
expediente electronico que los contiene, atendiendo lo establecido en el Cuadro
General de Clasificacion Archivistica vigente en dicho sistema.

Vigésimo sexto. La valoracion de los documentos electronicos de archivo que
forman parte del Sistema de Gestion Documental GD-Mx se realizara atendiendo lo
establecido en los Lineamientos de gestion documental y el Manual de
procedimientos de gestidn documental a nivel de series/subseries y no a nivel de
documental.

Vigésimo séptimo.Cuando el Comité de Valoracién Documental del INAI disponga
y autorice la eliminacién de documentos electronicos de archivo que formen parte
de un expediente electronico, la accidon de eliminacién debe ser ejecutada por los
usuarios autorizados a efecto de asegurar el control de calidad y evitar cualquier
problema en el Sistema de Gestién Documental GD-Mx que pudiera resultar en el
borrado accidental de expedientes.

[14]
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Vigésimo octavo. Las personas servidoras publicas del INAI autorizadas para
eliminar documentos que forman parte de un expediente electrénico, deben
considerar que dicha eliminacién abarca tanto a los documentos, como a los
metadatos asociados, por lo que se debe realizar asegurando su destruccién
completa y el cumplimiento de todas las restricciones de seguridad y acceso al
documento.

Vigésimo noveno. Todas las acciones de disposicion, ya sean transferencias o
eliminacién, parciales o completas, deben quedar documentadas de forma
auditable, con informes o bitacoras que se generen de forma regular.

CAPITULO IV
DEL EXPEDIENTE ELECTRONICO

Trigésimo. El expediente electronico se debe constituir con el conjunto de
documentos y actuaciones electronicas producidos y recibidos durante el desarrollo
de un tramite o asunto, acumulados por cualquier causa, interrelacionados y
vinculados, manteniendo la integridad y orden dado durante su desarrollo y se debe
conservar durante todo su ciclo de vida.

Trigésimo primero. El expediente electronico de archivo debe contener:
a) Documentos electrénicos de archivo
b) Foliado electrénico
c) indice electrénico
d) Firma del indice electrdnico para lo cual se usara la FELINAI
e) Metadatos o informacion virtual contenida en ellos

Trigésimo segundo. El foliado de los expedientes electrénicos se debe llevar
a cabo mediante un indice electrénico, firmado digitalmente por el responsable de
integrar dicho expediente cuando éste se cierre. Cuando un documento electrénico
corresponda a un documento en el que no se pueda identificar el nuUmero de paginas
por ejemplo (audio, video, imagen, etc.) se contara dicho documento como un solo
objeto en el metadato.

Trigésimo tercero.El foliado de los expedientes electronicos deben cumplir los
siguientes requisitos:
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a) ldentificacion consecutiva del documento dentro del expediente en orden
cronoldgico

b) Identificacién inequivoca del documento

c) Metadato (s) que asocie el documento al expediente

d) Metadato (s) que identifique que el documento es original o copia

Trigésimo cuarto. Cuando un documento perteneciente a un expediente se use
como copia en otros expedientes bajo un ambiente electrénico, se puede duplicar
dicho documento en cada uno de esos expedientes, con el propdsito de que sus
indices electronicos puedan ser firmados y cuenten con la totalidad de los
documentos.

Trigésimo quinto. Si se decide evitar el consumo de almacenamiento se puede
usar una referencia del documento original a través del uso de una Interfaz de
Programacién de Aplicaciones o API, por sus siglas en inglés (Application
Programming Interface) que permita indizar el documento (enlace, o un indicador
que apunte a esa unica copia) y proveer al expediente receptor una referencia y
vista del documento con una marca de agua u otro mecanismo que lo identifique
como copia.

Trigésimo sexto. En los casos que refiere el numeral anterior el Sistema de
Gestion Documental GD-Mx debe llevar un control de cada referencia en cada uno
de los documentos que se consideren como copias y ante los procesos de
eliminacién documental no se debe eliminar el documento si hace parte de otro
expediente cuyo plazo de conservacion aun no ha concluido.

Trigésimo séptimo. El indice electronico debe garantizar la identificacién de
los documentos y metadatos que conforman el expediente, su secuencia y orden
dentro del mismo, para su preservacion a largo plazo, atendiendo los plazos de
conservacion establecidos en el Catalogo de Disposicion Documental vigente en el
INAI, para lo cual el Sistema de Gestion Documental GD-Mx debera:
a) Permitir la identificacion de la totalidad de los documentos que conforman un
expediente electronico
b) Permitir la identificacidn de la secuencia de documentos y el orden dentro del
expediente electrénico
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c) Garantizar la integridad del expediente electronico y permitir la recuperacion
de sus documentos y metadatos

d) Garantizar la preservacion a largo plazo de los datos y metadatos que
conformar el indice electronico

Trigésimo octavo. El

siguientes elementos:

a)

b)

d)

e)

f)

g)

Contenido:

Fecha indice:

Documento
Foliado:

Nombre
Documento:

Tipologia
Documental:
Fecha Creacion
Documento:

Fecha
Incorporacion  al
Expediente:

indice electronico debe contener cuando menos los

Cddigo que identifica al indice de forma unica y lo
relaciona con el expediente al que pertenece el
documento.

Es la fecha en la que el indice se conforma.

Caddigo unico del documento dentro del expediente.

Es el nombre del documento que podra ser
conformado por un valor alfanumérico normalizado
sin tildes ni caracteres especiales.

Corresponde a la unidad documental producida.

Es la fecha en la que se crea el documento como
documento de archivo

Es la fecha en la que el documento comienza a
formar parte del expediente.
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h) Valor Huella:

i) Orden Documento
en el Expediente:

j) Pagina Inicio:

k) Pagina Fin:

[) Formato:
m) Tamafio:
n) Origen:

o) Expediente
Foliado:

Es el cddigo generado por el resultado del calculo
del algoritmo de la funcibn resumen, para
garantizar que el documento no va a ser modificado
una vez se conforma el expediente. Y este es un
algoritmo que proporciona un codigo asociado a un
archivo o un texto concretos. De esta forma, a la
hora de descargar un determinado archivo, como
puede ser un instalador, el codigo generado por el
algoritmo, también llamado hash, viene “unido” al
archivo.

Es el valor consecutivo del orden del documento
dentro del expediente a medida que se va
conformando. Debera ser proporcional a la fecha
de incorporacion al expediente.

Es la pagina en la que inicia el documento dentro
del expediente, y debera ser consecutivo para el
total de paginas de todos los documentos que
conforman el expediente

Ultima pagina del documento Nota: Cuando un
documento electrénico corresponde a un
documento en el que no se puede identificar el
numero de paginas ejemplo (audio, video, imagen,
etc.) se contara dicho documento como un solo
objeto en el metadato

Es el formato contenedor del documento
electronico.

Es el tamafo del documento en bytes, megabytes
O gigabytes.

Documentos nativos electronicos o documentos
digitalizados.

Es el conjunto de datos que se heredan del
expediente para relacionar al expediente con el
indice
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Trigésimo noveno. La foliacion del expediente fisico es independiente a la
foliacion del expediente electronico y cuando un documento fisico sea digitalizado
debe ser incorporado al expediente electronico correspondiente y debe reflejarse en
el indice electrénico, senalando la fecha en la que es declarado documento de
archivo y debe anadir un metadato de origen.

Cuadragésimo. La estructura del indice electrénico implementada en el Sistema
de Gestion Documental GD-Mx debe garantizar la interoperabilidad con otros
sistemas para lo cual se utilizara una estructura XML validada por el Comité de
Valoracion Documental, previa propuesta de la Direccion General de Tecnologias
de la Informacion, la cual puede ser actualizada cuando asi se requiera.

Cuadragésimo primero. El indice electronico se debe firmar con la FELINA al
cierre del mismo por el responsable de integrar el expediente electronico, sin
perjuicio de las garantias de seguridad de la informacién que establezca la Direccion
General de Tecnologias de la Informacion para el Sistema de Gestion Documental
GD-Mx del INAL.

Cuadragésimo segundo. El Sistema de Gestion Documental GD-Mx, debe permitir
la captura de metadatos adicionales a los documentos y expedientes para garantizar
la integridad y autenticidad de los documentos que contienen.

Cuadragésimo tercero. EIl Sistema de Gestién Documental GD-Mx debe permitir
el cierre del expediente de manera manual o automatica y restringir la adiciéon o
supresion de las carpetas o documentos una vez cerrado el expediente.

CAPIiTULO V
DEL SISTEMA DE GESTION DOCUMENTAL GD-MX

Cuadragésimo cuarto. Para llevar a cabo los procesos de gestion documental
de los documentos electronicos de archivo, el Sistema de Gestién Documental GD-
Mx, debe contar con los procesos y procedimientos que establezcan las
funcionalidades necesarias para garantizar la autenticidad, fiabilidad, integridad y
disponibilidad de los mismos.

[19]
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Cuadragésimo quinto. El Sistema de Gestion Documental GD-Mx debe atender
lo establecido en el articulo 46 de la Ley General de Archivos y los Lineamientos
que emita el Consejo Nacional de Archivos, a fin de establecer las bases para la
creacion y uso de sistemas automatizados para la gestion documental vy
administracion de archivos.

Cuadragésimo sexto. @ Ademas de los procesos de gestion documental
previstos en el articulo 12 de la Ley General de Archivos y los Lineamientos de
gestion documental del INAI, el Sistema de Gestibn Documental GD-Mx debe
contemplar en la gestion documental electrénica la incorporacion, asignacién de
acceso, seguridad, almacenamiento, uso y trazabilidad, para lo cual debe contar
con las siguientes funcionalidades:

I. Medidas de seguridad para la proteccion de la integridad de los documentos
y sus metadatos frente al uso no autorizado, modificacién, ocultacion o
destruccion;

[I.  Controles de acceso seguro, de acuerdo con los roles o perfiles de usuario
que establezca la Coordinacion de Archivos;

[ll.  Asignacion de identificadores unicos persistentes y-/o cddigos de referencia
unicos para cada documento, expediente, serie, seccion y fondo;

IV. Instrumentacion de plantillas o formularios para el registro de los metadatos
asociados a cada unidad documental;

V. Interoperabilidad con los sistemas que determine el Comité de Valoraciéon
Documental, previa propuesta de la Direccion General de Gestion
Documental y Estudios;

VI.  Procesar de manera indisoluble los documentos y los metadatos que los
acompanan, indice electronico, datos de fijacién, asi como la verificaciéon de

firmas digitales.

VIl.  Mantener traza de todas las acciones realizadas sobre los expedientes y
documentos en cada una de las fases de su ciclo vital.

[20]
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VIIl.  Modulo de control de gestion para el registro, gestion, control y seguimiento
de la documentacion generada o recibida en el ejercicio de las funciones y
atribuciones de las unidades administrativas.

IX.  Administrar de manera integral y automatizada los procesos de creacion,
organizacion, conservacion, consulta y disposicion final de los documentos
de archivo existentes tanto en soportes tradicionales como en formatos
digitales, en cada una de las fases de su ciclo vital.

X.  Contar con medios de autenticacion para el uso de la FELINAI y sellos
electronicos.

Cuadragésimo séptimo. El Sistema de Gestion Documental GD-Mx, debe permitir
la automatizacién de procesos administrativos a través de un gestor de procesos de
negocio, a fin de fomentar la reduccion del uso de papel, la gestién de riesgos y
mejora continua.

Cuadragésimo octavo. La Direccidon General de Gestion de Informacion y
Estudios en coordinacion con la Direccidn General de Tecnologias de la Informacion
deben garantizar el soporte técnico y mantenimiento del Sistema de Gestidn
Documental GD-Mx y la capacitacion de los servidores publicos del INAI para su
uso.

Cuadragésimo noveno. La Direccion General de Tecnologias de la Informacién y
la Direccion General de Gestion de Informacion y Estudios estableceran las medidas
preventivas y reactivas que permitan resguardar y proteger la informacion del
Sistema de Gestion Documental GD-Mx a fin de mantener la confidencialidad,
disponibilidad e integracién de la informacion y datos que contiene.

CAPITULO VI
DE LA PRESERVACION Y CONSERVACION DIGITAL

Quincuagésimo. EI INAI debera establecer en su Programa Anual de Desarrollo

Archivistico los procedimientos para la generacion, administracion, uso, control y
migracion de formatos electronicos, asi como planes de preservacion y
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conservacion de largo plazo que contemplen la migracion, emulaciéon o cualquier
otro método de preservacion y conservacion de los documentos de archivo
electronico, para lo cual debera considerar las disposiciones que emita el Consejo
Nacional de Archivos.

Quincuagésimo primero. En cumplimiento al articulo 47 de la Ley General de
Archivos, se conservaran los documentos de archivo aun cuando hayan sido
digitalizados, en los casos previstos en las disposiciones juridicas aplicables.

Quincuagésimo segundo. La estrategia de conservacion de documentos a
largo plazo, a fin de garantizar el uso y conservacion de los documentos de archivo
electronico que se gestionen a través del Sistema de Gestion Documental GD-Mx,
debera prever que la informacion sea legible en el futuro, entendible, identificable,
recuperable, comprensible y auténtica.

Quincuagésimo tercero. El INAI través de la Coordinacion de Archivos adoptara
las medidas organizativas, técnicas y tecnoldgicas necesarias para garantizar la
recuperacion y conservacion de los documentos electronicos producidos y recibidos
en el sistema de gestion documental GD-Mx, a lo largo de su ciclo de vida.

Quincuagésimo cuarto. EIl INAI establecera un programa de preservacion digital
en el que se establezcan contenidos, roles y responsabilidades, estrategias de
preservacion y conservacion, renovacion de soporte, migracion, emulacion,
identificacion de usuarios, controles de acceso y metadatos de preservacion.

Quincuagésimo quinto. La Direccion General de Tecnologias de la Informacion
en coordinacién con la Direccion General de Gestién de Informacién y Estudios,
seran encargadas de establecer medidas para la realizacién de los procesos de
migracion que garanticen la conservacion de los documentos en ambiente
electronico a largo plazo, asi como de contar con un plan de respaldo y contingencia
que garantice la operacion y acceso a la informacion alojada en el Sistema de
Gestion Documental GD-Mx.
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TRANSITORIOS
Primero. Los presentes Lineamientos entraran en vigor un afio después de su

emision, a fin de que se lleven a cabo las adecuaciones necesarias en el Sistema
de Gestion Documental GD-MXx.

Segundo. Se instruye a la Secretaria Técnica del Pleno, para que, por conducto
de la Direccion General de Atencion al Pleno, realice las gestiones necesarias a
efecto de que el presente Acuerdo y su anexo se publiquen en el portal de Internet
del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos Personales.

Tercero. Se instruye a la Secretaria Ejecutiva, para que por conducto de la
Direccion General de Gestion de Informacion y Estudios, difunda los presentes
Lineamientos a los responsables de los archivos de tramite y concentracion, asi
como a todas las personas servidoras publicas del Instituto Nacional de
Transparencia, Acceso a la Informaciéon y Proteccién de Datos Personales y
coordine la capacitaciéon de éstos para garantizar la implementacién de los mismos.

Cuarto. Las adecuaciones al Sistema de Gestion Documental GD-Mx deben
atender los lineamientos que en su momento emita el Consejo Nacional de Archivos
para establecer las bases de creacion y uso de sistemas automatizados para la
gestion documental que refieren los articulos 45 y 46 de la Ley General de Archivos.
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AC: FELINAI

ID: 455

HASH:
B02A692C71B3AB1839CA2D9C6721FEBOSFES0BA
B2D1C2ECF76D11056CA5F1A6C

FIRMADO POR: NORMA JULIETA DEL RIO VENEGAS

AC: FELINAI

ID: 455

HASH:
B02A692C71B3AB1839CA2D9C6721FEBOSFES0BA
B2D1C2ECF76D11056CA5F1A6C

FIRMADO POR: Oscar Mauricio Guerra Ford

AC: FELINAI

ID: 455

HASH:
B02A692C71B3AB1839CA2D9C6721FEBOSFES0BA
B2D1C2ECF76D11056CA5F1A6C

FIRMADO POR: Blanca Lilia Ibarra Cadena

AC: FELINAI

ID: 455

HASH:
B02A692C71B3AB1839CA2D9C6721FEBOSFES80BA
B2D1C2ECF76D11056CA5F1A6C

FIRMADO POR: Adrién Alcald Méndez

AC: FELINAI

ID: 455

HASH:
B02A692C71B3AB1839CA2D9C6721FEBOSFES80BA
B2D1C2ECF76D11056CA5F1A6C

FIRMADO POR: Josefina Roman Vergara

AC: FELINAI

ID: 455

HASH:
B02A692C71B3AB1839CA2D9C6721FEBOSFE80BA
B2D1C2ECF76D11056CA5F1A6C

FIRMADO POR: Ana Yadira Alarcon Marquez

AC: FELINAI

ID: 455

HASH:
B02A692C71B3AB1839CA2D9C6721FEBOSFES0BA
B2D1C2ECF76D11056CA5F1A6C




