4.11 ISO GUIDE 73, Risk management — Vocabulary.

Introduccion. El estandar proporciona las definiciones de los términos genéricos relacionados con la gestion del riesgo.
El ISO Guide 73 promueve una base comun de entendimiento y un enfoque coherente para la descripcion de actividades

y el uso uniforme de conceptos utilizados en procesos y marcos de trabajo para la gestion del riesgo.

. . 5 Identificador y
Referencia Referencia Referencia

Requerimiento normativo ) nombre Descripcion
LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control

RESPONSABLE
» Actividades  para dirigir vy
21 Gestion del T
. controlar a una organizacion
Riesgo. .
con respecto al riesgo.
. 34.1 Evaluacién del Proceso de identificacion,
Los responsables en el tratamiento de datos
, L Riesgo. andlisis, y evaluacién del riesgo.
personales, deberdn observar los principios LR dacié
. Recomendacion ificacic
1 | de licitud, consentimiento, informacion, Art. 6 Art. 9 G | 351 Identificacion | Proceso de encontrar,
eneral. i ibir ri
calidad, finalidad, lealtad, proporcionalidad y del Riesgo. reconocer, y describir riesgos.
responsabilidad, previstos en la Ley. 3.6.1 Andlisis del Proceso de entender vy
Riesgo. determinar el nivel de riesgo.

3.7.1 Evaluacion del | Proceso para determinar la

Riesgo. magnitud del riesgo.
LICITUD Y LEALTAD
Los datos personales deberdn recabarse y
tratarse de manera licita, privilegiando la Art. 7
» ] ; Paso 1. Alcance y
2 proteccién de los intereses del titular y la Art. 7 Art. 10 Obieti NO APLICA NO APLICA
etivos.
expectativa razonable de privacidad, sin Art. 44 g

importar la fuente de la que se obtienen los
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Requerimiento normativo

La obtencion de datos personales no debe
hacerse a través de medios engafiosos o
fraudulentos.

El tratamiento de datos personales estara
sujeto al consentimiento de su titular, salvo

las excepciones previstas por la Ley.

Los datos financieros o patrimoniales
requerirdn consentimiento expreso de su

titular.

Cuando los datos personales se obtengan
personalmente o de manera directa de su
titular, el consentimiento deberé ser previo al
tratamiento.

El responsable deberd facilitar al titular
medios sencillos y gratuitos para manifestar
su consentimiento expreso.

Tratdndose de datos personales sensibles, el
responsable debera obtener el
consentimiento expreso y por escrito del

titular para su tratamiento.

No podran crearse bases de datos que

contengan datos personales sensibles, sin

Referencia
LFPDPPP

Art. 8

Art. 8

Art. 9

. . Identificador y
Referencia Referencia
nombre

Reglamento = Recomendaciones

Objetivo de Control

CONSENTIMIENTO
Art. 11 Paso 2. Politica de
Art. 12 Gestion de Datos NO APLICA
Art. 15 Personales.

Paso 2. Politica de
Art. 16 Gestion de Datos NO APLICA

Personales.

Paso 2. Politica de
Art. 56 Gestion de Datos NO APLICA

Personales.

Descripcion

NO APLICA

NO APLICA

NO APLICA
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Requerimiento normativo

gue se justifique la creacion de las mismas
para finalidades legitimas, concretas y
acordes con las actividades o fines explicitos

gue persigue el sujeto regulado.

Para efectos de demostrar la obtencion del
consentimiento, la carga de la prueba
recaerd, en todos los «casos, en el

responsable.

A través del aviso de privacidad, el
responsable tendra la obligacién de informar
a los titulares, los datos que recaba, las
finalidades necesarias y las que no lo son
para la relacién juridica, asi como las
caracteristicas principales de su tratamiento.
Cuando se traten datos personales como
parte de un proceso de toma de decisiones
sin que intervenga la valoracién de una
persona fisica, el responsable deberd

informar al titular que esta situacion ocurre.

Si obtiene los datos de manera automatica,

. . . Identificador y
Referencia  Referencia Referencia .
. nombre Descripcion
LFPDPPP  Reglamento = Recomendaciones _
Objetivo de Control

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Art. 20 NO APLICA NO APLICA
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.
INFORMACION

Paso 2. Politica de

Art. 14 )
Gestion de Dat

Art. 15 Art. 23 estion e Latos ' No APLICA NO APLICA
Art. 112 Personales.
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Requerimiento normativo

deberéd informar al titular sobre el uso de
estas tecnologias y la forma en que podra

deshabilitarlas.

Cuando los datos personales sean obtenidos
directamente del titular, el aviso de
privacidad debe ponerse a disposicion de los
titulares a través de formatos impresos,
digitales, visuales, sonoros o cualquier otra

tecnologia.

El aviso de privacidad debe contener un
mecanismo, para que el titular pueda
manifestar su negativa al tratamiento de sus
datos personales. Cuando los datos se
obtengan de manera indirecta del titular, el
responsable debera darle a conocer el aviso

de privacidad y sus cambios.

. . . Identificador y
Referencia  Referencia Referencia .
. nombre Descripcion
LFPDPPP  Reglamento = Recomendaciones _
Objetivo de Control

Paso 7.
Implementacién de

las Medidas de

Seguridad
Art. 3, 1 Aplicables a los
Art. 27 NO APLICA NO APLICA
Art. 17 Datos Personales.

Cumplimiento

Cotidiano de
Medidas de
Seguridad.

Paso 7.
Implementacion de
las Medidas de
Seguridad
Art. 14 ,
Aplicables a los
Art. 18 Art. 29 NO APLICA NO APLICA
Datos Personales.
Art. 32 o
Cumplimiento
Cotidiano de
Medidas de

Seguridad
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10

11

12

Requerimiento normativo

Para efectos de demostrar la puesta a
disposicion del aviso de privacidad en
cumplimiento del principio de informacién, la
carga de la prueba recaerd, en todos los

casos, en el responsable.

El responsable procurard que los datos
personales contenidos en las bases de datos
sean  exactos, completos,  pertinentes,
correctos y actualizados segun se requiera
para el cumplimiento de la finalidad para la
cual son tratados.

Cuando los datos de caracter personal hayan
dejado de ser necesarios para el
cumplimiento de las finalidades previstas por
el aviso de privacidad y las disposiciones
legales aplicables, deberan ser cancelados,

previo bloqueo de los mismos.

El responsable de la base de datos estara
obligado a eliminar la informacién relativa al
incumplimiento de obligaciones

contractuales, una vez que transcurra un

. . . Identificador y
Referencia Referencia Referencia
nombre

LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control

Implementacién de
las Medidas de
Seguridad
Art 31 Aplicables a los NO APLICA
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.
CALIDAD

Paso 2. Politica de
Art. 11 Art. 36 Gestion de Datos 3.8.1.1 Control.

Personales.

Paso 2. Politica de
Art. 37 Gestion de Datos 3.8.1.1 Control.

Personales.

Art. 3 1II
Art. 11

Descripcion

NO APLICA

Medida para afectar el riesgo.

Medida para afectar el riesgo.
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. . . Identificador y
Referencia Referencia Referencia

Requerimiento normativo . nombre Descripcion
LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control
plazo de setenta y dos meses, contado a
partir de la fecha calendario en que se
presente el mencionado incumplimiento.

El responsable establecera y documentara »
o B Paso 2. Politica de
procedimientos para la conservaciéon y, en su » . .
13 » Art. 38 Gestion de Datos 3.8.1.1 Control. Medida para afectar el riesgo.
caso, bloqueo y supresion de los datos
Personales.
personales.

Paso 7.
Implementacién de
las Medidas de

Seguridad
Al responsable le corresponde demostrar que .
Aplicables a los

14  los datos personales se conservan, o en su Art. 39 NO APLICA NO APLICA
. Datos Personales.
caso, bloquean, suprimen o cancelan. o
Cumplimiento

Cotidiano de
Medidas de
Seguridad.
FINALIDAD
El tratamiento de datos personales debera
limitarse al cumplimiento de las finalidades
previstas en el aviso de privacidad.
Si el responsable pretende tratar los datos .
Art. 40 Paso 2. Politica de

para un fin distinto al establecido, debera y
15 o Art. 12 Art. 42 Gestidon de Datos NO APLICA NO APLICA
obtener nuevamente el consentimiento del
Art. 43 Personales.

titular.

El titular podrd oponerse o revocar su

consentimiento para las finalidades distintas
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16

17

18

Requerimiento normativo

a las que dieron origen a la relacién juridica,
sin que ello tenga como consecuencia la

conclusién del tratamiento.

El tratamiento de datos personales sera el
gue resulte necesario, adecuado y relevante
en relacion con las finalidades previstas en el
aviso de privacidad. En particular para datos
personales sensibles, el responsable debera
limitar el periodo de tratamiento al minimo

indispensable.

El responsable o terceros que intervengan en
cualquier fase del tratamiento de datos
personales deberan guardar confidencialidad
respecto de éstos, obligacién que subsistira
aun después de finalizar sus relaciones con el

titular o, en su caso, con el responsable.

El responsable tiene la obligacion de velar y
responder por el tratamiento de los datos
personales en su posesion, debiendo adoptar

las medidas necesarias.

El responsable deberd tomar las medidas
necesarias y suficientes para garantizar que el

aviso de privacidad dado a conocer al titular,

Referencia Referencia Referencia

LFPDPPP  Reglamento

PROPORCIONALIDAD

Paso 2. Politica de

Art. 45
Art. 13 Gestion de Datos
Art. 46
Personales.
CONFIDENCIALIDAD
Paso 2. Politica de
Art. 21 Art. 9 Gestion de Datos
Personales.
RESPONSABILIDAD
Paso 2. Politica de
Art. 14 Art. 47 Gestion de Datos

Personales.

Recomendaciones

Identificador y
nombre

Objetivo de Control

NO APLICA

3.8.1 Tratamiento del

Riesgo.

3.8.1.1 Control.

3.8.1.1 Control.

Descripcion

NO APLICA
Proceso para modificar el
riesgo.

Medida para afectar el riesgo.

Medida para afectar el riesgo.
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19

20

21

22

23

Requerimiento normativo

sea respetado en todo momento por él o
por terceros con los que guarde alguna

relacién juridica.

Los responsables deberan adoptar medidas
debido
privilegiando los intereses del titular y la

para garantizar el tratamiento,

expectativa razonable de privacidad.

Elaborar politicas y programas de privacidad
obligatorios y exigibles al interior de la
organizacion.
Poner en préactica un programa de
capacitacion, actualizacion, y concientizacién
del personal sobre las obligaciones en
materia de protecciéon de datos personales.

Establecer un sistema de supervision y
vigilancia interna, verificaciones o auditorias
externas para comprobar el cumplimiento de

las politicas de privacidad.

Destinar recursos para la instrumentacion de

los programas y politicas de privacidad.

Referencia Referencia

LFPDPPP  Reglamento

Art. 14 Art. 48

Art. 48 - 1

Art. 48 - 1I

Art. 48 - 1II

Art. 48 - IV

Referencia

Recomendaciones

Paso 5. Realizar el
Anélisis de Riesgo
de los Datos

Personales.

Paso 2. Politica de
Gestion de Datos
Personales.
Paso 9. Mejora
Continua y
Capacitacion.

Capacitacion.

Paso 8. Revisiones y
Auditoria.

Paso 3. Establecer
Funciones y

Obligaciones de

Identificador y
nombre

Objetivo de Control

3.3.1 Estableciendo el

contexto.

3311 Contexto
Externo.

3312 Contexto
Interno.

3511 Descripcién
del Riesgo.

212 Politica de

Gestion del Riesgo.

NO APLICA

3.8.2.6 Auditoria de

Gestion del Riesgo.

NO APLICA

Descripcion

Factores internos y externos

para la gestion del riesgo.

Ambiente externo en el que la
organizacion busca lograr sus
objetivos.

Ambiente interno en el que la
organizacion busca lograr sus

objetivos.

Definicion  estructurada  del

riesgo.
Declaracion de cémo la

organizacion gestiona el riesgo.

NO APLICA

Proceso para determinar si el
marco de trabajo de gestion
del riesgo es adecuado y

efectivo.

NO APLICA
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24

25

26

Requerimiento normativo

Instrumentar un procedimiento para que se
atienda el riesgo para la protecciéon de datos
personales por la implementacién de nuevos
productos, servicios, tecnologias y modelos

de negocios, asi como para mitigarlos.

Revisar  periddicamente las politicas vy
programas de seguridad para determinar las

modificaciones que se requieran.

Establecer procedimientos para recibir y

responder dudas y quejas de los titulares de

los datos personales.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Quienes Traten
Datos Personales.

Paso 5. Realizar el
Anélisis de Riesgo
Art. 48 -V
de los Datos

Personales.

Paso 8. Revisiones y
Auditoria.

Art. 48 - VI

Paso 7.
Implementacién de
las Medidas de
Seguridad
Art. 48 - VI Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Identificador y
nombre

Objetivo de Control

3.4.1 Evaluacion del

Riesgo.
351 Identificacion
del Riesgo.
3.6.1  Andlisis  del

Riesgo.
3.7.1 Evaluacién del
Riesgo.
3.8.1 Tratamiento del
Riesgo.

3.8.2.6 Auditoria de

Gestion del Riesgo.

NO APLICA

Descripcion

Proceso  de identificacion,
anélisis, y evaluacion del riesgo.
Proceso de encontrar,
reconocer, y describir riesgos.
Proceso de  entender vy
determinar el nivel de riesgo.
Proceso para determinar la
magnitud del riesgo.

Proceso para modificar el
riesgo.

Proceso para determinar si el
marco de trabajo de gestion
del riesgo es adecuado y

efectivo.

NO APLICA
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27

28

29

30

Requerimiento normativo

Disponer de  mecanismos  para el
cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su
incumplimiento.

Establecer medidas para el aseguramiento de
los datos personales, es decir, un conjunto
de acciones técnicas y administrativas que
permitan garantizar al responsable el
cumplimiento de los principios y obligaciones

que establece la Ley y su Reglamento.

Establecer medidas para la trazabilidad de los
datos personales, es decir acciones, medidas
y procedimientos técnicos que permiten
rastrear a los datos personales durante su

tratamiento.

Todo responsable debera designar a una

persona, o departamento de datos

personales, quien dard trdmite a las
solicitudes de los titulares, para el ejercicio
de los derechos a que se refiere la Ley.
Asimismo fomentard la proteccién de datos

personales al interior de la organizacién.

Referencia Referencia

LFPDPPP

Art. 48 - VIII

Art. 48 - IX

Art. 48 - X

Art. 30

Reglamento

Referencia

Recomendaciones

Paso 3. Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis

de Brecha.

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis
de Brecha.

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

SEGURIDAD

Identificador y
nombre

Objetivo de Control

NO APLICA

3.8.1 Tratamiento del

Riesgo.

3.8.1.1 Control.

3.8.1 Tratamiento del
Riesgo.

3.8.1.1 Control.

NO APLICA

Descripcion

NO APLICA
Proceso para modificar el
riesgo.

Medida para afectar el riesgo.

Proceso para modificar el

riesgo.

Medida para afectar el riesgo.

NO APLICA
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31

32

Requerimiento normativo

Todo
tratamiento de datos

responsable que lleve a

personales debera
establecer y mantener medidas de seguridad
administrativas, fisicas

técnicas y que

permitan proteger los datos personales
contra dafo, pérdida, alteracion, destruccién
o el uso, acceso o tratamiento no autorizado.
No adoptardn medidas de seguridad
menores a aquellas que mantengan para el

manejo de su informacién.

Cuando el encargado se encuentre ubicado
en territorio mexicano, le seran aplicables las
disposiciones relativas a las medidas de
seguridad contenidas en el Capitulo III de

Reglamento.

El responsable determinard las medidas de
seguridad aplicables a los datos personales
gue trate, considerando el riesgo existente,
las posibles consecuencias para los titulares,
la sensibilidad de los datos y el desarrollo
tecnoldgico.

adicional, el

De manera responsable

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 6.
Art. 4
Art. 9
Art. 57

Identificacién de las
Art. 19 medidas de
seguridad y Anélisis

de Brecha.

Paso 5. Realizar el

Anélisis de Riesgo
Art. 19 Art. 60

de los Datos

Personales.

Identificador y
nombre

Objetivo de Control

3.8.1 Tratamiento del
Riesgo.

3.8.1.1 Control.

3.8.16 Riesgo
Residual.

3825 Perfil de
Riesgo.

34.1 Evaluacién del

Riesgo.
351 Identificacion
del Riesgo.
3.6.1  Andlisis  del

Riesgo.

Descripcion

Proceso para modificar el

riesgo.

Medida para afectar el riesgo.

Riesgo resultante después del

tratamiento de riesgo.

Descripcién de un conjunto de

riesgos.

Proceso de identificacion,

andlisis, y evaluacién del riesgo.
Proceso de encontrar,
reconocer, y describir riesgos.

Proceso de entender vy

determinar el nivel de riesgo.

325



33

34

35

Requerimiento normativo

procurard tomar en cuenta los siguientes
elementos:

L. El nimero de titulares;

II. Las vulnerabilidades previas ocurridas en
los sistemas de tratamiento;

. El

cuantitativo o cualitativo que pudieran tener

riesgo  por el valor potencial

los datos personales tratados para una
tercera persona no autorizada para su
posesion, y

IV. Demas factores que puedan incidir en el
nivel de riesgo o que resulten de otras leyes

o regulaciéon aplicable al responsable.

Elaborar un inventario de datos personales y

de los sistemas de tratamiento.

Determinar las funciones y obligaciones de

las personas que traten datos personales.

Contar con un andlisis de riesgos de datos

personales que consiste en identificar
peligros y estimar los riesgos a los datos

personales.

Referencia
LFPDPPP

Referencia

Reglamento

Art. 61 -1
Art. 61 - 1I
Art. 61 - III

Referencia

Recomendaciones

Paso 4. Elaborar un

Inventario de Datos

Personales.

Paso 3. Establecer
Funciones y
Obligaciones de
Quienes Traten

Datos Personales.

Paso 5. Realizar el
Andlisis de Riesgo
de los Datos

Personales.

Identificador y
nombre

Objetivo de Control

3.7.1 Evaluacion del

Riesgo.

3.8.1 Tratamiento del

Riesgo.

NO APLICA

NO APLICA

3.4.1 Evaluacion del

Riesgo.
351 Identificacion
del Riesgo.
3.6.1  Andlisis  del

Riesgo.

Descripcion

Proceso para determinar la

magnitud del riesgo

Proceso para modificar el

riesgo.

NO APLICA

NO APLICA

Proceso  de identificacion,
andlisis, y evaluacién del riesgo.
Proceso de encontrar,
reconocer, y describir riesgos.

Proceso de entender vy

determinar el nivel de riesgo.
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36

37

38

39

Requerimiento normativo

Establecer las medidas de seguridad
aplicables a los datos personales e identificar

aquéllas implementadas de manera efectiva.

Realizar el analisis de brecha que consiste en
la diferencia de las medidas de seguridad
existentes y aquéllas faltantes que resultan
necesarias para la proteccion de los datos

personales.

Elaborar un plan de trabajo para la
implementacion de las medidas de seguridad

faltantes, derivadas del analisis de brecha.

Llevar a cabo revisiones o auditorias.

Referencia Referencia

LFPDPPP

Art. 61 - IV

Art. 61 -V

Art. 61 - VI

Art. 61 - VII

Reglamento

Referencia

Recomendaciones

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis

de Brecha.

Paso 6.
Identificacion de las
medidas de
seguridad y Anélisis
de Brecha.
Paso 7.
Implementacion de
las Medidas de
Seguridad
Aplicables a los
Datos Personales.
Plan de Trabajo
para la
Implementacién de
las Medidas de
Seguridad Faltantes.

Paso 8. Revisiones y
Auditoria.

Identificador y
nombre
Objetivo de Control
3.7.1 Evaluacion del

Riesgo.
3.8.1 Tratamiento del
Riesgo.

3.8.1.1 Control.

3.6.1.6 Vulnerabilidad.

3.8.1.1 Control.
3816

Residual.

Riesgo

2.1.3 Plan de Gestion

de Riesgos.

3.8.2.1 Monitoreo.

3.8.2.2 Revision.

Descripcion

Proceso para determinar la

magnitud del riesgo.

Proceso para modificar el

riesgo.

Medida para afectar el riesgo.

Susceptibilidad a una fuente de
riesgo.

Medida para afectar el riesgo.
Riesgo resultante después del

tratamiento de riesgo.

Especifica el enfoque,
componentes, y recursos para

la gestion del riesgo.

Supervisién del desempefio de
la manera de gestionar el
riesgo.

Determinar lo adecuado y la
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40

41

42

43

Requerimiento normativo

Capacitar al personal que efectie el
tratamiento de datos personales.
Realizar un registro de los medios de

almacenamiento de los datos personales.

Contar con una relaciéon de las medidas de

seguridad.

Actualizar las medidas de seguridad cuando:

I. Se modifiquen las medidas o procesos de

Referencia Referencia

LFPDPPP  Reglamento

Art. 61 - VIII

Art. 61 - IX

Art. 61

Art. 62

Referencia

Recomendaciones

Paso 9. Mejora
Continua y
Capacitacion.
Capacitacion.
Paso 5. Realizar el
Anélisis de Riesgo
de los Datos
Personales.

3. Acciones a
implementar para la
seguridad de los
datos personales

documentadas.

Paso 8. Revisiones y
Auditoria.

Identificador y
nombre

Objetivo de Control

3.8.2.6 Auditoria de la
Gestion del Riesgo.

NO APLICA

NO APLICA

3.8.1.1 Control.

3.3.1 Estableciendo el

contexto.

Descripcion

efectividad de la gestion del

riesgo.
Proceso independiente para
determinar si el marco de

trabajo de gestién del riesgo es

adecuado y efectivo.

NO APLICA

NO APLICA

Medida para afectar el riesgo.

Factores internos y externos

para la gestion del riesgo.
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. . . Identificador y
Referencia Referencia Referencia

Requerimiento normativo . nombre Descripcion
LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control
seguridad para su mejora continua, derivado

de las revisiones a la politica de seguridad Ambiente externo en el que la

3311 Contexto
del responsable. organizacion busca lograr sus
Il Se produzcan modificaciones sustanciales Externo. objetivos.
en el tratamiento que deriven en un cambio
del nivel de riesgo. b : :
. . Ambiente interno en el que la

IIl. Se vulneren los sistemas de tratamiento, 3312 Contexto acion b | d

. . organizaciéon busca lograr sus
de conformidad con lo dispuesto en el Interno. bg 9

objetivos.
articulo 20 de la Ley y 63 de su Reglamento. )
IV. Exista una afectacion a los datos
personales distinta a las anteriores. 382 Términos
En el caso de datos personales sensibles, los relacionados al | Monitoreo 'y medicion  del
responsables procuraran revisar y, en su caso, monitoreo y  riesgo.
actualizar las relaciones correspondientes una medicion.
vez al afio.
VULNERACIONES A LA SEGURIDAD
Las vulneraciones de seguridad ocurridas en
cualquier fase del tratamiento que afecten de .
o . . Paso 8. Revisiones y
forma significativa los derechos patrimoniales L
. L Auditoria.
o morales de los titulares, seran informadas Art. 63 )
44 ) . Art. 20 Vulneraciones a la NO APLICA NO APLICA

de forma inmediata por el responsable al Art. 64

. . . Seguridad de la
titular, a fin de que este Ultimo pueda tomar ¥

. . Informacion.
las medidas correspondientes a la defensa de

sus derechos.
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En caso de que ocurra una vulneracién a la

seguridad de los datos personales, el
responsable deberd informar al titular al

menos lo siguiente:

L. La naturaleza del incidente.

II. Los datos personales comprometidos.

IIl. Las recomendaciones al titular acerca de
las medidas que éste pueda adoptar para
proteger sus intereses.

IV. Las acciones correctivas realizadas de
forma inmediata.

V. Los medios donde puede obtener mas

informacion al respecto.

En caso de que ocurra una vulneracién a los

datos personales, el responsable debera
analizar las causas por las cuales se presentd
e implementar las acciones correctivas,
preventivas y de mejora para adecuar las
medidas de seguridad correspondientes, a

efecto de evitar que la vulneracion se repita.

Referencia Referencia Referencia

LFPDPPP  Reglamento = Recomendaciones

Paso 8. Revisiones y
Auditoria.
Art. 65 Vulneraciones a la
Seguridad de la

Informacion.

Paso 8. Revisiones y
Auditoria.
Art. 66 Vulneraciones a la
Seguridad de la

Informacion.

ENCARGADO

Identificador y

nombre

Objetivo de Control

NO APLICA

3.8.2.1 Monitoreo.

3.8.2.2 Revision.

Descripcion

NO APLICA

Supervisién del desempefio de
la manera de gestionar el

riesgo.
Determinar lo adecuado y la

efectividad de la gestion del

riesgo.
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El  encargado tendrd las  siguientes
obligaciones respecto del tratamiento que

realice por cuenta del responsable:

I Tratar Unicamente los datos personales
conforme a las instrucciones del responsable.
II. Abstenerse de tratar los datos personales
para finalidades distintas a las instruidas por
el responsable.

III. Implementar las medidas de seguridad
conforme a la Ley, su Reglamento y las
demaés disposiciones aplicables.

IV. Guardar confidencialidad respecto de los
datos personales tratados.

V. Suprimir los datos personales objeto de
tratamiento una vez cumplida la relacion
juridica con el responsable o por

instrucciones del responsable, siempre y
cuando no exista una prevision legal que
exija la conservacion de los datos personales.
VL. Abstenerse de

personales salvo en el

transferir los datos
caso de que el
responsable  asi lo  determine, la
comunicacion derive de una subcontratacion,
autoridad

o cuando asi lo requiera la

competente.

Referencia
LFPDPPP

Referencia

Reglamento

Art. 50

. Identificador y
Referencia

nombre Descripcion

Recomendaciones

Objetivo de Control

3.8.1 Tratamiento del = Proceso para modificar el

Riesgo. riesgo.

1. Recomendacién

General.

3.8.1.1 Control. Medida para afectar el riesgo.

SUBCONTRATACIONES
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La relacién entre el responsable y el
encargado deberd estar establecida mediante
clausulas contractuales u otro instrumento
juridico que decida el responsable, que
permita acreditar su existencia, alcance y

contenido.

Toda subcontratacion de servicios por parte
del encargado que implique el tratamiento
de datos personales deberd ser autorizada
por el responsable, y se realizard en nombre
y por cuenta de este Ultimo.

Una vez obtenida la autorizacion, el
encargado deberd formalizar la relaciéon con
el subcontratado a través de clausulas
contractuales u otro instrumento juridico que
permita acreditar su existencia, alcance y
contenido.

En caso de que la subcontratacién no haya
sido prevista en cldusulas contractuales, el
encargado deberd obtener la autorizacién
correspondiente del responsable
previamente.

La obligacion de acreditar que la

subcontratacion se realizd6 con autorizacion

Identificador y

Referencia Referencia Referencia

nombre

LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control

Implementacién de
las Medidas de
Seguridad
Art 51 Aplicables a los NO APLICA
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de

Seguridad.

Paso 7.
Implementacion de
las Medidas de

Seguridad
Art. 54 Aplicables a los
NO APLICA
Art. 55 Datos Personales.

Cumplimiento

Cotidiano de
Medidas de
Seguridad.

Descripcion

NO APLICA

NO APLICA
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. . . Identificador y
Referencia Referencia Referencia

Requerimiento normativo . nombre Descripcion
LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control
del responsable correspondera al encargado.

COMPUTO EN LA NUBE
Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podré utilizar aquellos
servicios en los que el proveedor cumpla, al

menos, con lo siguiente:
Paso 7.

Implementacion de
las Medidas de
Seguridad

a) Tener y aplicar politicas de proteccién de
datos personales afines a los principios y

deberes aplicables que establece la Ley y su )
Aplicables a los
50 Reglamento; Art. 52 -1 NO APLICA NO APLICA
Datos Personales.

. Cumplimiento
b) Transparentar las subcontrataciones que

) . B Cotidiano de
involucren la informaciéon sobre la que se .
o Medidas de
presta el servicio; )
Seguridad.

c) Abstenerse de incluir condiciones en la
prestacion del servicio que le autoricen o
permitan asumir la titularidad o propiedad de

la informacién sobre la que presta el servicio,

y

d) Guardar confidencialidad respecto de los
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Requerimiento normativo

datos personales sobre los que se preste el

servicio.

Para el tratamiento de datos personales en
servicios, aplicaciones e infraestructura en el
denominado cémputo en la nube, en los que
el responsable se adhiera a los mismos
mediante condiciones o clausulas generales
de contratacién, sélo podré utilizar aquellos
servicios en los que el proveedor cuente con

mecanismos, al menos, para:

a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que

presta;

b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los
que se presta el servicio;

c) Establecer y mantener medidas de
seguridad adecuadas para la proteccion de
los datos personales sobre los que se preste

el servicio;

d) Garantizar la supresion de los datos

personales una vez que haya concluido el

Referencia
LFPDPPP

Identificador y

Referencia Referencia

nombre

Reglamento = Recomendaciones

Objetivo de Control

3.8.1 Tratamiento del
Riesgo.

Paso 7.
Implementacién de
las Medidas de
Seguridad
Aplicables a los

Art. 52 - 11
Datos Personales.

Cumplimiento 3.8.1.1 Control.
Cotidiano de
Medidas de

Seguridad.

Descripcion

Proceso para modificar el

riesgo.

Medida para afectar el riesgo.
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Referencia Referencia Referencia

Requerimiento normativo . nombre Descripcion
LFPDPPP  Reglamento = Recomendaciones

Objetivo de Control
servicio prestado al responsable, y que este
Ultimo haya podido recuperarlos, y

e) Impedir el acceso a los datos personales a
personas que no cuenten con privilegios de
acceso, o bien en caso de que sea a solicitud
fundada 'y motivada de  autoridad
competente, informar de ese hecho al

responsable.

TRANSFERENCIAS

Cuando el responsable pretenda transferir los
datos personales a terceros nacionales o
extranjeros, distintos del encargado, debera Paso 7.
comunicar a éstos el aviso de privacidad y las Implementacién de
finalidades a las que el titular sujeté su las Medidas de
tratamiento. Art. 68 Seguridad

52 El tratamiento de los datos se hara conforme Art 36 Art. 71 Aplicables a los NO APLICA NO APLICA
a lo convenido en el aviso de privacidad, el Art. 72 Datos Personales.
cual contendra una cldusula en la que se Art. 74 Cumplimiento
indique si el titular acepta o no |la Cotidiano de
transferencia de sus datos, de igual manera, Medidas de
el tercero receptor, asumird las mismas Seguridad.

obligaciones que correspondan al

responsable que transfiri6 los datos.
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Para efectos de demostrar que la

transferencia, sea  ésta  nacional o
internacional, se realiza conforme a lo que
establece la Ley y su Reglamento, la carga de
la prueba recaerd, en todos los casos, en el
responsable que transfiere y en el receptor

de los datos personales.

En el caso de transferencias de datos
personales entre sociedades controladoras,
subsidiarias o afiliadas bajo el control comun
del mismo grupo del responsable, o a una
sociedad matriz o a cualquier sociedad del
mismo grupo del responsable, el mecanismo
para garantizar que el receptor de los datos
personales cumplird con las disposiciones
previstas en la Ley, su Reglamento y demas
normativa aplicable, podré ser la existencia
de normas internas de proteccién de datos
personales cuya observancia sea vinculante,
siempre y cuando éstas cumplan con lo
establecido en la Ley, su Reglamento y

demés normativa aplicable.

La  transferencia  deberd  formalizarse
mediante alguin mecanismo que permita

demostrar que el responsable transferente

Identificador y

Referencia Referencia Referencia

LFPDPPP

. nombre
Recomendaciones

Reglamento

Objetivo de Control

Implementacién de
las Medidas de

Seguridad
Aplicables a los
Art. 69 NO APLICA
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.
211 Marco de
1. Recomendacion ) )
Art. 70 trabajo de Gestidn
General ]
del Riesgo.
Paso 7.
Art. 73 y
Implementaciéon de = NO APLICA
Art. 75

las Medidas de

Descripcion

NO APLICA

Conjunto de componentes para
el disefio, implementacion,
monitoreo, y seguimiento de la

gestion del riesgo.

NO APLICA
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comunicd al responsable receptor las
condiciones en las que el titular consintio el

tratamiento de sus datos personales.

Referencia
LFPDPPP

Identificador y
Referencia Referencia
nombre

Reglamento = Recomendaciones

Objetivo de Control
Seguridad
Aplicables a los
Datos Personales.
Cumplimiento
Cotidiano de
Medidas de
Seguridad.

Descripcion
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