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INTRODUCCION

La presente guia, es un documento mediante
el cual, el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccidon de Datos
Personales reine de manera agil y sencilla, las
principales nociones sobre la autorregulaciéon
en México.

La Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares
(en lo subsecuente Ley Federal o LFPDPPP),
establece de manera puntual en su articulo
44, que los esquemas de autorregulacion
vinculante son el instrumento a través del cual,
de manera voluntaria, las personas fisicas o
morales que sean responsables o encargados
del tratamiento de datos personales, podran
elevar sus estandares en la proteccion de los
datos personales al implementar mecanismos
eficaces que les permitan identificar, mejorar,
documentar y ordenar sus procesos para el
tratamiento de los datos personales.

De esta manera, a través de la autorregulacion,
las personas fisicas o morales que decidan
adoptar entre ellas algun esquema de
autorregulacion -0  bien, con alguna
organizacion civil o gubernamental, nacional
O extranjera-, podran promoverse como
responsables o encargados vinculados con la
protecciéon de los datos personales que poseen,
ya sean estos de sus clientes, empleados
u otros titulares con los que se relacionan,

ademas obtendran un sistema que les podra

0O

facilitar el documentar y acreditar el debido
cumplimiento de la normativa en materia de
proteccién de datos personales, ante el propio
titular o la autoridad, entre otros beneficios,
como lo es también el que los titulares
podran identificar a quienes se encuentran
comprometidos con el debido tratamiento de
sus datos personales.

Asimismo, un esquema de autorregulacidénsera
tomado en cuenta por el INAI para disminuir
el monto de una sancién, en caso de que un
responsable o encargadoresulte acreedoraella
por motivos de incumplimiento a alguno de los
principios, deberes u obligaciones establecidos
en la LFPDPPP y demas normativa.

Con el propdsito de impulsar y difundir la
autorregulacion voluntaria en materia de
proteccion de datos personales, a continuacion
se presentan los principales elementos para
facilitar a los responsables y encargados la
aplicacion de los esquemas de autorregulacion
vinculante, commo modelo para el tratamiento
de los datos personales en México, explicando
los principales conceptos relacionados con
la autorregulaciéon en materia de proteccion
de datos personales, las diferentes clases
de esgquemas que existen en México, sus
caracteristicas, normatividad

aplicable vigente.

tramites vy
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La autorregulacién vinculante en materia
de protecciéon de datos personales es una
actividad a través de la cual el responsable y/o
el encargado del tratamiento, se compromete
de manera voluntaria a proteger los datos
personales, a través de la aplicacion de
un conjunto de normas cuyo contenido
es determinado por dicho responsable o
encargado.

En el caso mexicano, la autorregulacion
no resulta de la ausencia de las reglas que
regulen la proteccién de datos personales, sino
qgue ésta debe complementar los minimos
gue se encuentran establecidos por la Ley
Federal de Proteccion de Datos Personales
en Posesion de los Particulares (en adelante
LFPDPPP o Ley), el Reglamento de la Ley
Federal de Proteccion de Datos Personales
en Posesion de los Particulares (en adelante
Reglamento o Reglamento de la LFPDPPP)
y demas normativa que resulte aplicable
en el caso del sector privado, para elevar los
estdndares de proteccion de datos personales,
con la adopcién de buenas practicas en la
materia, con beneficios para las empresasy las
organizaciones.

Asimismo, para el correcto desarrollo de los
esguemas de autorregulacion vinculante,
referidos en el articulo 44 de la LFPDPPP, el
29 de mayo de 2014 se publicaron en el Diario
Oficial de la Federacién, los Pardmetros de

(QUE ES LA AUTORREGULACION
VINCULANTE EN MATERIA DE
PROTECCION DE DATOS PERSONALES?
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Autorregulacion en materia de Protecciéon de
Datos Personales (en adelante Parametros), y
el18 de febrero de 2015, se publicaron las Reglas
de Operacién del Registro de Esquemas de
AutorregulaciénVinculante (enadelante Reglas
de Operacidén). Ambos preceptos establecen
los elementos necesarios para la elaboracion,
conformacién, aplicacion y tramites relativos
a los esquemas de autorregulacién vinculante
en materia de proteccién de datos personales.

En este sentido, la autorregulaciéon en materia
de proteccidon de datos personales, implica
complementar el marco normativo que
reconoce el derecho a la proteccién de datos
personales —es decir, aquel que garantiza la
privacidad y el derecho a la autodeterminacion
informativa de los titulares de los datos perso-
nales—, a través de la implementaciéon de los
denominados esquemas de autorregulacion
vinculante, para lo cual las personas fisicas o
morales que sean responsables y/o encargados
del tratamiento de datos personales deberdn
definir las directrices, preceptos o criterios
que se comprometan a cumplir de manera
voluntaria, o bien para atenderlas necesidades
y_particularidades especificas del sector o
actividad a la que pertenecen.

De manera general, la autorregulacién se
refiere a la capacidad que tiene un sujeto, o
una institucién, organizacidn o asociacion,
de regularse a si misma bajo controles
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voluntarios, la autorregulacién se constituye
como la potestad de establecer reglas por
parte del cada sujeto regulado dentro de su

esfera de accion, estableciendo de manera

voluntaria normas deontoldgicas y cddigos de
autocontrol y buenas practicas.

La autorregulacién, es la posibilidad que
tienen los responsables y encargados del
sector privado, de establecer y autoimponerse
voluntariamente reglas para el debido
personales, que

complementen lo previsto por la normativa,

tratamiento de datos

y que permitan elevar los estandares de

proteccién de ésta. Entonces es que la
autorregulacion en materia de proteccion de
datos personales es un conjunto de normas
que se aplica a uno o varios responsables
y/o encargados y que, cuyo contenido
es determinado por quien los desarrolla
contemplando las particularidades de la
organizacion o sector al que pertenecen.

Los objetivos de la autorregulaciéon vinculante
en materia de proteccién de datos personales
se encuentran definidos en el articulo 80 del
Reglamento de la LFPDPPP el cual de manera
especifica sefala lo siguiente:

Los esquemas de autorregulacion podran traducirse en cédigos deontolégicos
o de buenas practicas profesionales, sellos de confianza, politicas de privacidad,
reglas de privacidad corporativas u otros mecanismos, que incluiran reglas o es-
tandares especificos y tendran los siguientes objetivos primordiales:

Objetivos especificos de la autorregulacién

I. Contribuir al cumplimiento del principiode responsabilidad.

Il. Establecer procesos y practicas cualitativos en materia de proteccion.

IIl. Fomentar que los responsables establezcan politicas, procesos y buenas
practicas para el cumplimiento de los principios de proteccién de datos personales.

IV. Promover que los responsables de manera voluntaria cuenten con constancias o
certificaciones en materia de proteccién de datos personales.

V. Identificar a los responsables que cuenten con politicas de privacidad alineadas
al cumplimiento de los principios y derechos previstos en la LFPDPPP.

V. Facilitar la coordinaciéon entre los distintos esquemas de autorregulacion

reconocidos internacionalmente.

VI, Facilitar las transferencias de datos personales entre responsables.

VIl Promover el compromiso de los responsables con la rendicién de cuentas.

I2{. Encauzar mecanismos alternativos de solucién de controversias.

oo
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Modelo de autorregulacién
vinculante en materia de

o proteccién de datos personales
en México.

En México, el modelo propiamente no es uno
de autorregulacién, sino de corregulacion
porque se trata de complementar lo que
establecen la LFPDPPP y su normativa, y
considerar las necesidades especificas de
quien se autorregula, ya sea como sector
U organizacién, esto quiere decir que la
Ley Federal y su normativa establecen los

Las personas fisicas o morales podran convenir entre ellas o
con organizaciones civiles o gubernamentales, nacionales o
extranjeras, esquemas de autorregulacion vinculante en la
materia, que complementen lo dispuesto por la presente Ley.
Dichos esquemas deberan contener mecanismos para medir
su eficacia en la proteccion de los datos, consecuencias y
medidas correctivas eficaces en caso de incumplimiento.

aspectos minimos de cumplimiento para
el tratamiento de los datos personales, y
serd a traveés de la adopcion de las buenas
prdcticas que se desarrollen e implementen

de manera voluntaria por los responsables

y/o encargados, que se complementardn los

estandares de proteccion, adaptdndose de
manera especifica a su sector u organizacion.

El modelo de autorregulaciéon vinculante
mexicano se plantea a partir de lo que
establece el articulo 44 de la LFPDPPP, el cual,
de manera especifica sefala lo siguiente:

Asimismo, derivado de lo sefialado en el articulo 43, fraccion V de la LFPDPPP y por lo sefialado en
el capitulo VI de su Reglamento, se determiné la publicacidon de los Parametros de Autorregulacion
en materia de Proteccion de Datos Personales “necesarios para el correcto desarrollo de los
mecanismos y medidas de autorregulaciéon a que se refiere el articulo 44 de la Ley Federal”,
los cuales, en conjunto con las Reglas de Operaciéon del Registro de Esquemas de Autorregulacion
Vinculante, establecen los elementos para la elaboracion, conformacioén, aplicacion y tramites
relativosalos esquemasde autorregulacionvinculante en materia de proteccién de datos personales

Parametros de
Autorregulacion

en materia de
Proteccion de Datos
Personales.

Esquemas de

Autorregula-
cion Vinculante

Reglas de Operacion
del Registro de
Esquemas de
Autorregulacion
Vinculante.

&

Figura 1. Elaboracion propia, normativa aplicable a los Esquemas de Autorregulacién Vinculante
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Finalmente, el modelo  mexicano de descripciéon, caracteristicas, condiciones y
autorregulacion cuenta con las Reglas de reglas para el uso del distintivo que otorga
uso del logotipo del Registro de Esquemas el INAI al validar o reconocer a quienes se
de Autorregulacion Vinculante REA-INAI, adhieren a algun esquema de autorregulacion
las cuales seflalan las especificaciones, vinculante.

P"edﬂ°do, (,6"“fi°°40,.

Entidad de Organismos de

acreditaciéon certificacion Autorregulado Certificado

o Fundamento Legal.

Fundamento legal de la autorregulacién vinculante

Ley Federal de Proteccién de Reglamento de la Ley Federal . - :
Datos Personales en Posesion de Proteccidon de Datos Parametros deﬁutorregulacmn en materia
de los Particulares Personales en Posesion de Proteccion de Datos Personales
de los Particulares
Publicada: Bulslicerks i
5 de julio de 2010 - .
Aril’culos o 21de d|C|e'mbre de 201 29 de mayo de 2014
! Capitulo VI Enlace:
fraccion Vy 44 Enlace: b
Enlace: [ vvvvvvdipu'tados qob https:/www.dof.gob.mx/nota_detalle.
https://www.diputados. pe— LévesBiino — I.Qeq; php?codigo=5346597&fecha=29/05/2014#gsc.
gob.mx/LeyesBiblio/pdf; LEPDPPP.pdf tab=0
LFPDPPP.pdf "

Reglas de Operacion del Registro de

Reglas de uso del logotipo

del registro REA INAI

Esquemas de Autorregulacion Vinculante

Publicada: Publicada:
18 de febrero de 2015 7 de abril de 2017
Enlace: Enlace:
https://www.dof.gob.mx/nota_detalle. https:/Aww.dof.gob.mx/nota_detalle.
DhD?COd‘QC’:“szS‘éifegha:]8 02/2015#g5C. php?codigo=54791428fecha=07/04/2017#gsc.
22 tab=0

oo 9 O
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Un esquema de autorregulacién vinculante
en materia de proteccién de datos personales
plantea las directrices para optimizar
acciones del tratamiento de datos personales

las

y el ejercicio de los derechos de los titulares,
complementandolosestandares de protecciéon
previstos por la normativa.

La creaciéon de un esquema de autorregulacion
en materia de proteccién de datos personales
principalmente, nos van a permitir direccionar,
sensibilizar, establecer, supervisar, mantener
e incrementar la efectividad de las medidas
fisicas, técnicas y administrativas para la
protecciéon de los datos personales y a su vez,
asegurar el cumplimiento de las obligaciones

establecidas por la Ley Federal.

De esta manera,
esquema de
expresion de cumplimiento de la normativa,
debido a que en su contenido se verteran

podemos considerar un

autorregulacion como una

reglas por sector, o bien, un sistema de gestion
que permitiran medir la eficiencia y eficacia
en la proteccién de los datos, determinar
consecuencias de incumplimientoy establecer
medidas correctivas y preventivas necesarias
para la mejora continua.

La adhesidon a un esquema de autorregulacion
vinculante en materia de proteccién de datos
personales es de caracter voluntario, pero
una vez gque un responsable o encargado del

10

(QUE ES UN ESQUEMA DE AUTORREGULACION
VINCULANTE EN MATERIA DE PROTECCION DE
DATOS PERSONALES?
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tratamiento decide adherirse al mismo, dicho
esquema se vuelve obligatorio para ellos, es
decir la autorregulacion vinculante es una
actividad a través de la cual el responsable
y/o el encargado se compromete de manera
los datos

voluntaria a la protecciéon de

personales y a mejorar su tratamiento.

El esquema de autorregulacién vinculante en
materia de proteccion de datos personales
IV del
los Parametros como el

se define en la fraccion numeral
4 de
de principios,

de adopcion voluntaria y cumplimiento

“conjunto
normas 'y procedimientos

vinculante, que tiene como finalidad regular
el comportamiento de los responsables y
encargados respecto a los tratamientos de
datos personales que lleven a cabo”.

Es decir, el esquema de autorregulacion
vinculante en materia de proteccién de
datos personales se construye a partir de dos
elementos basicos: por un lado, precisando
la clase de esquema de autorregulacion
vinculante que los miembros adheridos se
comprometen a observar y cumplir, acorde
con los principios, normas y procedimientos
estipulados, de manera que se facilite el
ejercicio de los derechos de los titulares y se
complementen los estdndares de proteccion
de datos personales y, por otro lado, a través
del disefio e implementaciéon de reglas o
instrucciones  especificas

que permitan
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armonizar el tratamiento de los datos al esquema, estableciendo los mecanismos de
personales, efectuados por quienes se adhieran control necesarios para su aplicacién.

2 3%
eh

~=

0]0[G]

CLASE DE MECANISMOS ESQUEMA DE
ESQUEMA DE CONTROL AUTORREGULACION

Figura 2. Elaboracién propia. Elementos que componen un esquema de autorregulacion

Principios de la autorregulaciéon La autorregulacién vinculante en materia de
vinculante en materia de proteccién de datos personales se regird por
@ proteccién de datos personales. los siguientes principios:

El desarollo, adhesién o adopcion de los esquemas de
autorregulaciéon vinculante, se debera hacer de manera
libre y manifestaran su voluntad respecto a si se adhieren o
no a un determinado esquema.

1. Voluntariedad:

1l. Obligatoriedad:
La adhersion a un esquema de autorregulacion vuleve
obligatorio su cumplimiento.

. Las practicas en materia de proteccion de datos personales
1ll. Transparencia: , . L
seran transparentes, salvo aquella informacion que se
especifigue como confidencial o reservada, siempre que
exista el derecho a clasificarla de conformidad con las

disposiciones aplicables.

El responsable tiene la obligacién de velar por el
cumplimiento de los principios de protecciéon de datos
IV. Responsabilidad: personales previstos por la Ley, con relacion a los datos
personales que posee o que haya comunicado a un
tercero o encargado, ya sea que éste se encuentre o no en
territorio nacional, para lo cual debera adoptar las medidas
necesarias.

V. Imparcialidad:

Los esquemas de autorregulacion vinculante deben
organizarse e implementarse de forma que se salvaguarden
la objetividad e imparcialidad de sus actividades.

oo 11 O
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Es importante sefalar que, para llevar a cabo
cualquier tratamiento de datos personales, es
necesario cumplir con los principios, deberes
y obligaciones en materia de proteccién de
datos personales, los cuales tienen como
fundamento legal la LFPDPPP, su Reglamento
y demads normativa que de la misma deriva. Por
lo mismo, conocer su aplicabilidad, representa
enorme valor en el desarrollo de un esquema
de autorregulacién vinculante.

Los principios, deberes y obligaciones,
establecen el conjunto minimo de condiciones
que deben cumplirse para garantizar la
de

personales que se realice; para ello, deberan

conformidad del tratamiento datos
formar parte de la naturaleza del esquema
de autorregulacién vinculante que se vaya a
implementar, por lo cual se deben tener en
cuenta desde la fase inicial de su desarrollo,
pues sera a través de su observancia que se
podra garantizar la privacidad, la proteccién
de los datos personales y el ejercicio de los
derechos de los titulares.

Los ocho principios: licitud, lealtad, finalidad,
proporcionalidad, calidad, informacién, con-
sentimiento, y responsabilidad. Se encuentran
definidos en los articulos 4 y 7 al 18 de la
LFPDPPP, 10 al 21, 23 al 48 y 56 del Regla-
mento. A través de su cumplimiento los
datos personales se ven protegidos, evitando
vulneraciones a la privacidad y garantizando
el derecho que los titulares tienen sobre su

informacion.

Los dos deberes: seguridad y confidencialidad.
Se encuentran definidos en los articulos 19
21 de la LFPDPPP. Ambos deberes van
de la mano, para que los datos personales se

al

12

mantengan confidenciales, es indispensable
gue se establezcan medidas de seguridad
administrativas, fisicas y técnicas, asi como
las clausulas de confidencialidad que sean
necesarias, con relaciéon al uso de los datos
personales.

Las tres obligaciones que vinculan: las
transferencias de datos personales; la relacion
entre el encargado y el responsable y la
atencion de solicitudes de los derechos de
acceso, rectificacién, cancelacidon y oposicion
al tratamiento de datos personales -o
derechos ARCO- de los titulares, se encuentran
definidas en los articulos 3, fracciéon X, 36, 37
y 22 de la LFPDPPP y 49 al 55, 67 al 76, 87 al
12 del Reglamento. Estas se refieren a los
derechos que tienen los titulares con relacién
a la proteccién de sus datos personales y la
proteccién de su privacidad. Las obligaciones
ofrecen los medios para controlar el uso ajeno
y el destino de la informacién personal, con
el propdsito de impedir su trafico ilicito y la
potencial vulneracion de la privacidad de las
personas.

Al con los principios, deberes y

obligaciones en materia de proteccién de

cumplir

datos personales se legitima el tratamiento
de los datos personales, por lo tanto, se debe
tener certeza de su cumplimiento a lo largo del
ciclo de vida de los datos personales y en todas
y cada una de las fases de su tratamiento, es
decir, desde que se obtienen o recaban, ya sea
del propio titular o no, hasta que se destruyen,
borran o eliminan.
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LOS PRINCIPIOS

LICITUD
Los datos personales deben ser tratados con apego y cumplimiento a lo dispuesto por la
legislacién mexicana y la normativa aplicable.

Articulos 7, de la LFPDPPP y 10 de su Reglamento.

LEALTAD

Los datos personales deben ser tratados privilegiando la proteccion de los intereses del
titular y la expectativa razonable de privacidad, conforme a lo sefialado por la normativi-
dady el aviso de privacidad correspondiente, y sin el uso de medios engafiosos o fraudu-
lentos para recabar y tratar los datos personales.

Articulos 7, de la LFPDPPP y 44 de su Reglamento.

FINALIDAD

Los datos personales deben ser tratados para finalidades determinadas (concretas, lici-
tas, explicitas y legitimas), para las cuales se obtuvieron, finalidades que fueron informa-
das al titular, y consentidas por este ultimo, en su caso.

Articulos 4, 9, segundo parrafo, 10 y 12 de la LFPDPPP y del 40 al 43 y 56 fraccién Il de su
Reglamento.

PROPORCIONALIDAD
El tratamiento de los datos personales se hara cuando sea necesario, adecuado y rele-
vante con relacién a las finalidades para las que se hayan obtenido.

Articulos 13 de la LFPDPPP y 45y 46 de su Reglamento.

CALIDAD

El responsable debe tomar medidas necesarias para procurar que los datos personales
tratados sean pertinentes, correctos, exactos, completos y actualizados, y que se elimi-
nen una vez que concluyé el tratamiento y los plazos de conservacién respectivos.

Articulos 11 de la LFPDPPP y del 36 al 39 de su Reglamento.

INFORMACION
El responsable debe informar al titular sobre la existencia y caracteristicas principales del
tratamiento al que serdn sometidos sus datos personales a través del aviso de privacidad.

Articulos 15 al 18 de la LFPDPPP y del 23 al 35 de su Reglamento, Lineamientos del Aviso de
Privacidad y Criterios Generales para la instrumentacion de medidas compensatorias sin
la autorizacion expresa del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales.

CONSENTIMIENTO

Se debe recabar el consentimiento del titular para el tratamiento de sus datos persona-
les, a menos que no sea exigible con arreglo a lo previsto en el articulo 10 de la LFPDPPP.
La solicitud del consentimiento debera ir referida a una finalidad o finalidades deter-
minadas, previstas en el aviso de privacidad. Cuando los datos personales se obtengan
personalmente o de manera directa de su titular, el consentimiento debera ser previo al
tratamiento.

Articulos 8 al 10 de la LFPDPPP y del 11 al 21 de su Reglamento.

RESPONSABILIDAD

El responsable debe velar y acreditar el cumplimiento de los principios de protecciéon de
datos personales establecidos en la LFPDPPP, y a adoptar las medidas necesarias para su
aplicacién, asi como a rendir cuentas por los datos personales que se tratan.

Articulo 14 de la LFPDPPP y 47 y 48 de su Reglamento.
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GUIA PARA EL DESARROLLO E IMPLEMENTACION DE ESQUEMAS DE AUTORREGULACION VINCULANTE
- SECTOR PRIVADO -

LOS DEBERES

CONFIDENCIALIDAD SEGURIDAD

El responsable debera estable-
cer controles y mecanismos
para la confidencialidad de
los datos personales, asi como
para evitar comunicar o divul-
gar los datos personales que
trata cuando no haya autoriza-
cién o atribucion para ello.

Articulo 21 de la LFPDPPP

El responsable debera adoptar
medidas de seguridad fisica,
técnicas y administrativas que
permitan proteger los datos
personales contra dano, pérdi-
da, alteracion, destruccion y el
uso, acceso o tratamiento no
autorizado.

Articulos 19y 20 de la LFPDPPP

LAS OBLIGACIONES

Obligaciones vinculadas con las transferencias de datos personales,
incluye la de informar las transferencias, la de comunicar al receptor
el aviso de privacidad, la de solicitar consentimiento para las transfe-
rencias, salvo las excepciones previstas por la ley, asi como garantizar
que el receptor asuma las mismas obligaciones que las previstas por

Transferencias de la normativa mexicana en la materia.

datos personales Articulos 36 y 37 de la LFPDPPP y Capitulo IV del Reglamento.

Obligaciones vinculadas con la relacién entre el responsable y el en-
cargado, entre ellas, la de establecer dicha relacién en algun instru-
mento juridico, que prevea obligaciones para el encargado de confor-

Relacién entre midad con lo previsto por la normatividad en la materia.

responsable y
encargado

Articulos 3, fraccion IX de la LFPDPPP y 49 a 54 de su Reglamento.

Obligaciones vinculadas con la atencién de solicitudes de derechos
ARCO de los titulares, es decir, para: i) acceder a la informacién que
les pertenece, ii) rectificar o corregir la informacién que no sea exac-
ta o no esté actualizada, iii) cancelar o eliminar los datos persona-
les, cuando proceda; iv) oponerse a determinados tratamientos de
sus datos personales, asi como para revocar el consentimiento que
en su momento se hubiere otorgado para el tratamiento de sus
Atencién de datos personales.
solicitudes de

derechos ARCO Articulos 16 de la Constitucion Politica de los Estados Unidos Mexicanos,

22 de la LFPDPPP y Capitulo VII de su Reglamento.
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GUIA PARA EL DESARROLLO E IMPLEMENTACION DE ESQUEMAS DE AUTORREGULACION VINCULANTE
- SECTOR PRIVADO -

El esquema de autorregulacion vinculante en
materia de protecciéon de datos personales

y
para adecuar y armonizar las disposiciones

podra incluir normas procedimientos
previstas en la Ley Federal, su Reglamento y
demas normativa aplicable. Para esto, sera
necesario definir el alcance del esquema de
autorregulacion que se adopte, con respecto a
los principios, deberes y obligaciones previstas
por la normativa aplicable en la materia, lo
cual serd una decisién de cada organizaciéon

como resultado del andlisis de las actividades

que se realizan para el tratamiento de los
datos personales. Para conocer la trazabilidad
del tratamiento, se deberd identificar cémo
se materializan los datos personales en las
distintas etapas del ciclo vida y poder asi
delimitar el alcance del esquema. De esta
manera se podrd conocer, por ejemplo: el tipo
de datos que se procesan, la categoria a la que
pertenecen los datos personales, si la categoria
es especial o no, cual es el propdsito de recabar
los datos personales, asi como las acciones y
procedimientos a los que se someten los datos
de los titulares.

En este sentido, los Pardmetros en el numeral
13 establecen lo siguiente:

Alcance de los esquemas con validacion y los esquemas con certificacion

reconocida

13. Los esquemas con validacion y los esquemas con certificacion reconocida

podrdn tener cualquiera de los siguientes alcances:

I. Total: cuando se establezcan con relacion a todos (i) los principios, (ii) deberes y
(iii) obligaciones previstas por la Ley, el Reglamento, los presentes Pardmetros y

demads normativa aplicable en la materia, o

II. Parcial: cuando se establezcan con relacion a principios, deberes u obligaciones

especificos previstos en la Ley, su Reglamento, los presentes Pardmetros y demds

normativa aplicable en la materia.

A su vez, los esquemas totales o parciales podrdn regular todos o solo

algunos de los tratamientos de datos personales que realice un responsable

o encargado, o realicen un grupo de responsables o encargados. [..]
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GUIA PARA EL DESARROLLO E IMPLEMENTACION DE ESQUEMAS DE AUTORREGULACION VINCULANTE
- SECTOR PRIVADO -

PRINCIPIOS

Licitud
Lealtad

Finalidad

Proporcionalidad

Calidad
Informacién

Consentimiento
Responsabilidad

AUTORREGULACION
@ VINCULANTE
[E | EN MATERIA DE OBLIGACIONES
PROTECCION DE - Transferencias de
DEBERES DATOS PERSONALES datos personales

. Confidencialidad Relacion entre

. Seguridad

el encargoy el
responsable
« Atencién de
solicitudes de
‘ derechos ARCO

de los titulares

Figura 3. Elaboracién propia. Alcance normativo de los Esquemas de Autorregulacion

El Instituto, a través de la validacién o reconocimiento de la certificacidn que emita,
deberd identificar plenamente el alcance del esquema de autorregulacion vinculante,
identificando si incluye todos o algunos de los principios, deberes u obligaciones, y cuales
tratamientos son regulados por el mismo.
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GUIA PARA EL DESARROLLO E IMPLEMENTACION DE ESQUEMAS DE AUTORREGULACION VINCULANTE
- SECTOR PRIVADO -

Los beneficios de autorregularse a través de
la adhesion a un esquema de autorregulaciéon
vinculante se encuentran establecidos en el
Reglamento de la LFPDPPP y los Parametros,
en los cuales se senalan la importancia e
incentivos de su adopcién:

Los responsables y encargados mejoran su
imagen y el nivel de confianza frente a sus
clientes, consumidores y empleados.

Los responsables y encargados desarrollan
normas de proteccién de datos personales
armonizadas con sus procedimientos.
Pueden contar con unsistema deresolucion
extrajudicial de controversias, que permita
soluciones eficaces, equitativas, rapidasy a
bajo costo.

Facilitan las transferencias transfronterizas
de datos personales.

Pueden ser considerados por el Instituto
para disminuir el monto en caso de sancion.
Ofrecen un sistema para documentar
y acreditar ante el titular y la autoridad
el cumplimiento de la normativa en la
materia.

Ostentar un sello de confianza denominado
Distintivo REA-INAI.

Ademas, se pueden identificar algunos otros
beneficios de esta adopcidén, como son:

17

BENEFICIOS DE LA AUTORREGULACION

0O

Identificacion de las funciones del personal
que trata datos personales.

Mejorar la gestion de la seguridad de la
informacion, impidiendo fugas, brechas de
seguridad entre otros.

Formacién y sensibilizaciéon del personal
respecto de la importancia de la proteccion
de datos personales.

Control eficaz sobre los datos personales
tratados y almacenados en las empresas
Facilitar el ejercicio de los derechos de los
titulares.

Contar con publicidad Positiva a través del
REA.

Fomentar la mejora continua en procesos
relacionados con la proteccién de datos
personales en la organizacion.

Cualquier que quiera
diferenciarse y volverse mas competitiva debe

organizacion

cumplir con ciertos estandares minimos, el
cumplimiento de la normativa en materia de
protecciéon de datos personales proporciona
un aumento de la confianza en el mercado,
proporcionando un mayor prestigio dentro del
mismo ante clientes, empleados, organismos
publicos u otras organizaciones del mismo
sector, sobre todo al formar parte del REA y
ostentar el sello de confianza REA-INAL.



GUIA PARA EL DESARROLLO E IMPLEMENTACION DE ESQUEMAS DE AUTORREGULACION VINCULANTE
- SECTOR PRIVADO -

¢SABIAS QUE EXISTEN CUATRO DIFERENTES
CLASES DE ESQUEMAS DE AUTORREGULACION
VINCULANTE EN MATERIA DE PROTECCION DE
DATOS PERSONALES? o o

Los Parametros y Reglas de Operacion establecen las clases de esquemas de autorregulacion
vinculante que pueden ser desarrolladas y adoptadas para formar parte del REA:

Clases de esquemas de autorregulacion vinculante

9. La autorregulacion vinculante en materia de proteccion de datos personales puede
ser de tres clases:

I. Las reglas emitidas con objeto de adaptar la normativa aplicable en materia
de proteccion de datos personales a la realidad y actividades de un sector en
particular, a fin de hacer eficiente la aplicacion del derecho a su proteccion;

Il. Los esquemas de autorregulacion vinculante evaluados y validados por el
Instituto cuando satisfagan todos los requisitos previstos para ello, denominados
esquemas con validacion, que tendrdn por objeto elevar los estandares de
proteccion de datos personales y adoptar las mejores prdcticas en la materia, y

Illl. Los esquemas de autorregulacion vinculante certificados por un organismo
de certificacion en materia de proteccion de datos personales, que serdn
reconocidos por el Instituto a traves de su inscripcion en el Registro, denominados
esquemas con certificacion reconocida, que también tendrdan por objeto elevar
los estandares de proteccion de datos personales y adoptar las mejores prdcticas
en la materia.

Coordinacion entre esquemas de autorregulacién reconocidos internacionalmente

Articulo 9. Para facilitar la coordinacion entre esquemas de autorregulacion, este
Instituto podra admitir esquemas de autorregulacion desarrollados y reconocidos
fuera del territorio mexicano y darles publicidad a través del Registro, previa valoracion
del propio Instituto de sus elementos y grado.
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GUIA PARA EL DESARROLLO E IMPLEMENTACION DE ESQUEMAS DE AUTORREGULACION VINCULANTE
- SECTOR PRIVADO -

En la normatividad en materia de proteccion
de datos personales, de manera especifica en
los Pardmetros y las Reglas de Operacién, se
encuentra definida la primera clase de esquemas
deautorregulaciéonvinculante,denominadareglas
emitidas con objeto de adaptar la _normativa
aplicable en materia de proteccion de datos
personales a la realidad y actividades de un
sector en particular, a fin de hacer eficiente la
aplicacion del derecho a su proteccién! (por sus
siglas RAN).

Con el propdsito de integrar aspectos particulares

en sectores especificos, los responsables

y/o encargados del tratamiento de datos
personales, podran desarrollar reglas, criterios o
procedimientos que consideren necesarios para
complementar lo establecido en la normativa.
Asimismo, conlaintencién de mejorarlaaplicacién
de dicha normativa y el gjercicio de los derechos
de los titulares, el Instituto podra proponer a los
sujetos regulados por la Ley Federal, la adopcién
de las reglas para adaptar la normativa que para
tal fin se desarrollen.

Normatividad

De igual forma, se podra disefar la elaboracion
conjunta de estas reglas, entre el Instituto, los
sujetosreguladosporlaleyFederalyotrossectores
interesados en la autorregulaciéon vinculante
en materia de proteccidén de datos personales,
quienes fijaran los términos de coordinacion que
consideren convenientes. También, en caso de
requerirla, el Instituto podra solicitar la opinién o
informacién de alguna autoridad sectorial para
analizary, ensucaso, proponer reglas para adaptar
la normativa en materia de proteccién de datos
personales a un sector o actividad especifico.

Los aspectos relacionados con el desarrollo,
notificacion y tramites e inscripcion en el REA de
estas reglas para adaptar normativa se fijaran de
modo conjunto por el Instituto y los interesados,
tales como los responsables, encargados y demas
actores que, en su caso, intervengan.

Estas reglas no eximen a los responsables ni
encargados de su obligacidén de cumplir con lo
dispuesto por la Ley, su Reglamento y demas
normativa aplicable en materia de proteccion
de datos personales, sino que facilitaran el
cumplimiento de esas disposiciones.

Reglas para

en materia de Aspectos e
proteccién de particulares 2 apt"f"
datos personales del sector b LT LS

validadas

1 Numeral 9 fraccion |, de los Pardmetros, articulo 8 de las Reglas de Operacion.
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Desarrollan
y solicitan la
validacion

—

Responsable o
responsables del

sector privado RAN val

:

Solicitan

Otros responsables
del mismo sector

Figura 5. Elaboracién Propia. Flujo del desarrol

Esquemas de autorregulacién

vinculante con validacién.

De igual forma, los Pardmetros y las Reglas
de de
especifica a la segunda clase de esquemas

Operacion se refieren manera

de autorregulaciéon vinculante, denominada

esquemas de autorregulacién vinculante

evaluados y validados por el Instituto? por
sus siglas (EAV).

Para esta clase de esquemas, se establecen los
aspectos minimos que deben ser observados
por los responsables y encargados para el
desarrollo del mismo y para el adecuado
tratamiento de los datos personales, optimi-
zando, con su implementacién, los estandares

en materia de proteccidn de datos personales.

2

O

e inscritas en el
REA

Se les otorga el
—— ) distintivo REA-INAI,
y se inscriben en
el REA

l

¢Secumple en su
totalidad?

idades

Sl NO

adhesion

Se mantienen

inscrito en el

REA y ostenta
distintivo

Se da de baja
en el REAy se
prohibe el uso
de distintivo

lo 0 adhesién de las Reglas para Adaptar Normativa

La implementaciéon de esta clase de esquemas
de autorregulacion vinculante se puede llevar
a cabo por un solo responsable o encargado,
o0 por un grupo de ellos; cuando la puesta en
marcha del esquema se realice por un grupo
de responsables y/o encargados, se debera
nombrar a un administrador, -cuya figura se
defineenlafraccionldelarticulo2delas Reglas
de Operacioén y su funciones se establecen en
el numeral 47 de los Pardmetros-, el cual tendra
como funcién principal ser el enlace entre los
adheridos al esquema grupal y el Instituto,
y sera la figura responsable para gestionar
los tramites ante el Instituto, coordinar el
desarrollo de esta clase de esquemas, notificar
a los adheridos cambios en el mismo y vigilar
su adecuada implementacién, entre otras

actividades.

Numerales 9, fraccion 11,15 al 41, 45 al 52 de los Parametros, articulos 1 fraccion 11,10, 23 de las Reglas de Operacion.
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o 000
rOON
(&) t:l ~r t:l
Un solo Esquema de Esquema de
responsable o autorregulacion
encargado vinculante e 12clos vinculante

Administrador

Esquema de autorregulacion vinculante Esquema de autorregulacion vinculante
con validacion INDIVIDUAL con validacién GRUPAL

Figura 6. Elaboracién propia, esquema de esquemas desarrollados de forma individual y de forma grupal

El esquema de autorregulacion vinculante en normatividad, la cual de manera especifica
materia de protecciéon de datos personales establece los requisitos y contenidos minimos
qgque se desarrolle para su validaciéon qgue deberdn cumplir para poder ser evaluados
deberd establecer los principios, normas y Y, €n su caso, validados por el Instituto; una vez
procedimientos en materia de protecciéon que el Instituto haya evaluado los elementos
de datos personales, cuyos adheridos, hayan del esquema presentado por el solicitante,
accedido observar para regular los trata- podra determinar su procedencia, pudiendo
mientos de datos que realizan, con la finalidad ser esta la validacion del esquema por parte
de complementar lo dispuesto por la norma- del Instituto, alguna modificacion o la baja
tiva aplicable en la materia, considerando las del esquema. En caso de ser procedente
necesidades especificas de la organizacion. dicha validacion, se notificard la resolucion

correspondiente al responsable, encargado
Los aspectos relacionados con el desarrollo, o administrador que haya presentado el
notificacion y tramites e inscripcion en el esquema de autorregulacidn vinculante,
Registro de Esquemas de Autorregulacion se emitira una constancia al solicitante, se
Vinculante de esta clase de esquemas de inscribird en el REA y se le asignara el distintivo
autorregulaciéon  vinculante  desarrollados REA-INAI.

para su validacién, estan dispuestos en la

Normatividad

en materia de Requisitos y Esquema de
proteccion de contenidos autorregulacion
datos personales minimos valido

Figura 7. Elaboracioén propia, caracteristicas de los esquemas validados
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De manera similar, los Pardmetros y las Reglas
de Operacioén se refieren a la tercera clase de
esquemas de autorregulaciéon vinculante,
denominada esquemas de autorregulaciéon

vinculante certificados por un organismo
de certificacién en materia de proteccién de
datos personales.?

Esta clase de esquemas serdn reconocidos
por el Instituto a través de su inscripcién en el
REA, por lo que, son conocidos también como
esquemas con certificacién reconocida. En
esta clase de esquemas intervienen diferentes

Entidad de
Acreditacion A

Organismo de
Certificacion X

Responsable Responsable

3 Numeral 9 fraccién I, de los Parametros.

Secretaria de

Eco

Organismo de
Certificacion Y

Responsable

22

actores, debido a que pertenece al sistema
nacional de certificaciéon que es lidereado por
la Secretaria de Economia.

Los esquemas de autorregulacién vinculante
podran reforzarse a través de la certificacion
voluntaria de los esquemas adoptados por
responsables y encargados, la cual debera ser
realizada por algun organismo de certificacion
acreditado por una entidad de acreditacion
y ademas reconocido por el Instituto. Dichos
esgquemas con certificaciéon reconocida brin-
daran una mayor certeza de estar desarrollados
e implementados de una manera adecuada,
demostrando el compromiso adquirido en
materia de proteccién de datos personales vy,
sobre todo, la conformidad con la normativa.

- INAI
nomia

Entidad de
Acreditaciéon B

Organismo de
Certificacion Z

Encargado
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Es importante sefalar que, con independencia
de lo que dispongan los organismos de
certificacion para asegurar el cumplimiento
continuo por parte de los responsables y/o
encargados -como son los procedimientos y
planes para llevar a cabo revisiones periddicas
de mantenimiento y vigilancia, incluyendo
las visitas de auditoria, en intervalos anuales-,
los esquemas con certificacién reconocida
deberan ajustarse a la normativa aplicable en

la materia, y las certificaciones en materia
de proteccion de datos personales que

otorguen dichos organismos, seran dentro

del marco de los Parametros y las Reglas de
Operacion.

Los aspectos relacionados con el desarrollo,
notificacion y tramites e inscripcion en el
Registro de Esquemas de Autorregulaciéon
Vinculante de esta clase de esquemas de
autorregulacion  vinculante  desarrollados
para su certificaciéon, estan dispuestos en la
normatividad, la cual de manera especifica
establece los requisitos y contenidos minimos
que deberdn cumplir para que su certificacion
pueda serreconocida por el Instituto, asimismo,
la informacién relativa a los procedimientos
de certificacion, los requisitos para el otorga-
miento de la certificacién, los procedimientos
de evaluacion a los responsables y encargados
certificados, entre otras, deberdn estar a
disposicidon publica en el sitio de Internet de

Normatividad

en materia Requisitos y
de proteccion contenidos
de datos minimos

personales

los organismos de certificaciéon acreditados
en materia de proteccidn de datos personales,
0 ser proporcionada por estos cuando asi lo
requieran los particulares.

De esta manera, los responsables y/o encar-
gados que desarrollen un esquema de
autorregulaciéon vinculante y opten por la
certificacion, deberan realizar su proceso de
certificacion ante un organismo de certifica-
cién, el cual evaluard su contenido y determi-
nara la conformidad o grado de cumplimiento
del esquema y de su implementaciéon, de
conformidad con los requisitos establecidos
para ello en la normatividad en materia de
proteccién de datos y de los requisitos que el
mismo organismo de certificaciéon establezca.
En caso de otorgar dicha certificacion, el
organismo de certificacion solicitara al INAI el
reconocimiento de dicho esquema certificado,
asi como su inscripciéon en el Registro de
Esquemas de Autorregulacién Vinculante
(REA). Las certificaciones otorgadas en materia
de proteccién de datos personales tendran una
vigencia de dos afos y podran ser renovadas al
término de ese plazo.

Finalmente, es importante sefalar que los
esquemas con certificaciobn reconocida
podran aplicarse a un responsable, a un encar-
gado, o bien, a un grupo de responsables y/o
encargados.

Requisitos del Esquema de
Organismo de autorregulacion
certificacion vinculante con

certificacion
Esquema reconocida
certificado
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El Organismo de Certificacion
realiza la evaluacién, y en

Su caso, emite el certificado
correspondiente

El INAI inscribe en el REA
el esquema certificado y
asigna el distintivo REA-INAI

Responsable y/o encargado
solicita la certificacion a un
organismo de certificacion

El Organismo de Certificacion
solicita al INAI reconocer
el esquema certificado

Figura 10. Elaboracién propia, proceso para reconocer un esquema certificado

Esquemas desarrollados y
reconocidos fuera del territorio
@ mexicano.

Con respecto a la cuarta clase de esquemas
de autorregulaciéon vinculante, tenemos a los
referidos como esquemas de autorregulacion
reconocidos _internacionalmente, esta clase
de esquema estd identificada en las Reglas de
Operacion.

Con el propdsito de integrar en el REA,
aquellas buenas practicas que hayan sido
implementadas y reconocidas interna-
cionalmente, la

coordinacién entre esquemas de autorre-

normativa considera la
gulacion desarrollados para tal fin, divulgando
en este Registro el listado de los procedi-
mientos, siempre y cuando demuestren tener
una equivalencia con la legislacidén nacional en
materia de proteccion de datos personalesy el
ejercicio de los derechos de los titulares.

Para lo anterior, el Instituto llevard a cabo una
valoracién de los elementos que constituyen
los esquemas de autorregulacion desarrollados
y reconocidos fuera del territorio mexicano,
para identificar el alcance especifico del
esguema evaluado y determinar su grado de
equivalencia con la normatividad mexicana
aplicable. Dicha valoracién podréa ser iniciada
por el Instituto de oficio o a peticidon de parte.

De esta manera, una vez que se determine
la equivalencia de la normativa nacional, el
Instituto lo publicara a través del Registro de
Esquemas de Autorregulacién Vinculante,
identificando plenamente el alcance espe-
cifico del esquema de autorregulacién, con
el objeto de que sea posible ubicar el grado
de equivalencia de éste con la normativa
mexicana aplicable en la materia.
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En ambos casos, ya sea validado o reconocido
deberd contener el desarrollo, y en su caso,
implementacion de un sistema de gestion de
datos personales (SGDP).

De conformidad con la normativa aplicable
en materia de protecciobn de datos, los
esquemas de autorregulacién vinculante
gue se desarrollen para ser adoptados por los
responsables y/o encargados, deberdn cumplir

con un minimo de requisitos y contenidos, ya

¢CUALES SON LOS REQUISITOS Y CONTENIDOS
MINIMOS QUE DEBE CUMPLIR UN ESQUEMA

DE AUTORREGULACION VINCULANTE

VALIDADO O CERTIFICADO EN MATERIA

DE PROTECCION DE DATOS PERSONALES? o o

O para qgue se reconozca la certificacion
otorgada por un organismo de certificaciéon en
materia de proteccién de datos personales.

Contenidos minimos de la
notificacion de un esquema de
@ autorregulacion vinculante.

El escrito para solicitar la validaciéon de un
esgquema de autorregulacion debera contener
al menos los siguientes:

sea para solicitar su validacion ante el Instituto

Requisitos

1. El nombre, denominacién o razén social de quién o quiénes lo promuevan y de su representante
legal, en su caso segun corresponda conforme a uno de los siguientes supuestos:

A. En el caso de responsables o encargados personas fisicas que realicen notificaciones al Instituto
a nombre propio, éstos deberdn presentar:
i) copia de su identificacion oficial vigente y original para su cotejo.

B. En el caso de que la notificacion se realice a través del representante legal del responsable o en-
cargado que decidid adoptar el esquema, se debera presentar:

i) copia de la identificacion oficial vigente del responsable o encargado persona fisica,
en su caso, y original para su cotejo;

ii) copia de la identificacion oficial vigente del representante legal y original para su cotejo, y
C. En el caso que la notificaciéon se realice por el administrador, se debera presentar:

i) escrito libre firmado por el representante legal en caso de ser persona moral, donde se solicite
su reconocimiento como administrador de determinado esquema, por parte del Instituto;

ii) copia de la identificacion oficial vigente de su representante legal en caso de ser
persona moral, y original para su cotejo;

iii) Copia de la escritura publica del poder otorgado al representante legal del administrador,
en caso de que éste sea persona moral, y original para su cotejo;
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iv) Copia del documento que acredite el poder otorgado al administrador, para actuar en tal
caracter, asi como original para su cotejo, entre ellos: a. Escritura publica del poder otorgado
al administrador por los adheridos de determinado esquema, o documento en el cual se
acredite la calidad de administrador del esquema de que se trate, y

v) Carta responsiva original firmada por el administrador tratdndose de persona fisica, o su
representante legal en caso de ser persona moral, en donde el administrador manifestando
la conformidad con las funciones adquiridas en su caracter de administrador de determinado
esquema con validaciéon o que solicite la validacion del Instituto, en términos numeral 47 de
los Parametros.

Correo electrénico y domicilio para oir y recibir notificaciones.

El nombre de la persona o personas autorizadas para recibir las notificaciones.

La peticion que se formula, asi como los hechos o razones que dan motivo a la peticion.
El 6rgano administrativo a que se dirige.

El lugary fecha de su emision.

N oo oA W

Firmmado por el interesado o su representante legal, a menos que no sepa firmar, caso en el cual, se
imprimira su huella digital.

@

El nombre o denominacién del esquema.

9. Elnombre completo, denominacion o razén social de los responsables o encargados adheridos o que
decidieron adoptar el esquema, al momento de la presentaciéon de la solicitud.

10. Sector o actividad a la que aplica el esquema.

1. Alcance del esquema de acuerdo con el numeral 13 de los Parametros, es decir si es total o parcial y,
en este Ultimo caso a qué principios, deberes y obligaciones aplica.

12. Ambito personal de aplicacién, es decir, el tipo o grupo de titulares cuyos datos personales estan
vinculados con el tratamiento al que aplica el esquema.

13. El desarrollo del sistema de gestion de datos personales, de conformidad con lo dispuesto en los
numerales 16 al 37 de los Pardmetros.

14. Datos de contacto o un medio habilitado con fines de difusion del esquema.
15. Contenidos documentados y desarrollados en idioma espanol.
16. En su caso, mecanismos alternativos de solucién de controversias que aplicaran al esquema.

17. En su caso, el distintivo que identifique a los responsables o encargados adheridos o al esquema en
cuestion, sus caracteristicas particulares y las reglas de uso.

18. En su caso, las disposiciones relativas al alcance y vinculacion internacional del esquema.

19. En su caso, cualquier otro contenido potestativo que se incluya en el esquema.

Cuando los esquemas sean desarrollados por un grupo de responsables y/o encargados, deberan
designar a un administrador, para ello se debera integrar lo siguiente en el escrito de solicitud de
validacion:

Requisitos

1.  Nombre completo, denominacién o razén social del administrador del esquema, asi como la informacion
prevista en el articulo 17 de las Reglas de Operacion;

2. Escrito libre firmado por el administrador tratandose de persona fisica, o por representante legal en caso
de ser persona moral, donde se solicite su reconocimiento como administrador de determinado esquema,
por parte del Instituto;
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Copia de la identificacion oficial vigente de su representante legal en caso de ser persona moral, y original
para su cotejo;

Copia de la escritura publica del poder otorgado al representante legal del administrador, en caso de que
éste sea persona moral, y original para su cotejo;

Copia del documento que acredite el poder otorgado al administrador, para actuar en tal caracter, asi
como original para su cotejo, entre ellos: a. Escritura publica del poder otorgado al administrador por los
adheridos de determinado esquema, o b. Documento en el cual se acredite la calidad de administrador del
esquema de que se trate;

Carta responsiva original firmada por el administrador tratdandose de persona fisica, o su representante
legal en caso de ser persona moral, en donde el administrador manifiesta su conformidad con las funcio-
nes adquiridas en su caracter de administrador de determinado esquema con validacion o que solicite la

validacion del Instituto, en términos numeral 47 de los Parametros.

El sistemma de gestidon de datos personales
(SCGDP)
procedimientos y acciones

se compone de un conjunto de
para planear,
realizar, monitorear y mejorar de manera

continua el tratamiento de datos personales.

Como se ha mencionado, uno de los elementos
referidos en los contenidos minimos
necesarios para conformar el esquema de
autorregulacion vinculante, es el SGDP, el cual
se debe desarrollar conforme a lo establecido
en los numerales 15 al 37 de los Parametros
de Autorregulaciéon en materia de Proteccion
de Datos Personales, y en el supuesto que el
esquema sea grupal, ademas de contar con
un administrador que coordine el desarrollo
del esquema de autorregulacion vinculante, se
deberd cumplir con los requisitos sefialados en

los numerales 46 y 47 de los Parametros.

El SGDP tiene como objetivo el proporcionar a
los responsables y encargados del tratamiento
de datos personales, los elementos, pautas y
actividades para regular la direccién, operaciéon
y control de sus procesos, y proteger asi, de
manera sistematica y continua, los datos

personales que estén en su posesion.

27

Los procedimientos y acciones que se
desarrollen para el tratamiento de los datos
personales deben plantear, a través de
directrices, instrucciones o rutinas precisas,
las distintas actividades por desempefar e
implementar para garantizar la proteccion de
datos personales y el ejercicio de los derechos
de

dispuesto en los Parametros.

los titulares, de conformidad con lo

De esta manera, el modelo del SGDP que
se plantea, es uno de mejora continua que
se desarrolla en cuatro fases que implican:
planificar, hacer, verificar y actuar, identificado
como el ciclo PHVA por sus siglas o ciclo
Deming. Consiste en un ciclo de optimizacién
gue busca la excelencia en el tratamiento de
los datos personales.

Los numerales de los Parametros que refieren
los procedimientos y acciones por desarrollar,
se encuentran ordenados de tal manera que,
al ir planteando y elaborando las directrices,
los procedimientos y las instrucciones que
deberdn seguirse para la implementaciéon del
SGDP, se va conformando el ciclo Deming.

PLANEAR: en esta primera etapa del ciclo se
las metas del SGDP. Se definen
politicas,

establecen

el alcance, objetivos, procesos 'y

procedimientos que conformaran el SGDP,
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con el propdsito de cumplir con la legislacion se determinan también los parametros de

vigente sobre proteccion de datos personales medicidon que se van a utilizar para controlar y
y obtener los resultados que se definan seguir el proceso.

como meta de la organizaciéon. En esta etapa

Parametros relacionados en la fase planear

07

O

. e Politica de gestién .
Alcances y objetivos de datos personales Apoyo de la alta direccién

Definir el alcance del esquema, el
SGDP podra abarcar todos los princi-
pios, deberes y obligaciones previstas
por la Ley, el Reglamento y demas
normativa aplicable, o sélo algunos de
ellos, dependiendo si este es total o
parcial.

Definir el objetivo, este identificara el
propdsito del esquema, asi como hacia
donde se dirigirdn los recursos y
esfuerzos para darle cumplimiento
y deberd expresarse como meta o

Qtas medibles.

Responsable
del SGPD

Designar a una persona que sea
responsable del SGDP quien
debera ser un miembro de la
alta direccién que apoye con
la planeacién, implementaciéon
y desarrollo del SGDP y de la
politica de gestion de datos
personales.

o

Enumerar los elementos generales
que el esquema se compromete a
cumplir, y describir, al menos: los
tratamientos a los que aplica; las
acciones a realizar para el cumpli-
miento de los principios, deberes y
obligaciones establecidos en la
normatividad; las acciones a realizar
para el desarrollo, implementacion,
mantenimiento y mejora continua del
SGDP, y las buenas practicas que se
decidan adoptar.

Lograr el apoyo de la alta direccién a
la politica de gestién de datos perso-
nales, se requiere del liderazgo,
compromiso y la implicacién de la
alta direccién para la implementa-
cién, el desarrollo y el mantenimiento
del SGDP de manera efectiva y
eficiente para lograr los beneficios o
metas esperadas por la adhesién al
esquema.

-

Asignar funciones y responsabilida-
des al personal que se considere
necesario para estar a cargo del
cumplimiento cotidiano del SGDP y
de la politica de gestion de datos
personales. El personal al que refiere
este  pardmetro  podrd incluir
empleados permanentes y tempora-
les, proveedores externos, consulto-
res y asesores del responsable o
encargado.

N

Funciones y
responsabilidades

Asignar los recursos materiales,
financieros y humanos que
sean necesarios para estable-
cer, implementar, operar, man-
tener y mejorar el SGDP.

o

Figura 11. Elaboracién propia, Parametros que forman parte de la fase planear del SGDP
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HACER: en esta segunda etapa del ciclo se
establecen los medios de accién del SGDP. Se
implementan y operan las politicas, objetivos,
procesos y procedimientos del SGDP, de
igual forma se despliegan los controles y
mecanismos con sus indicadores de medicion.
También consiste en la implementacion de

los cambios o acciones necesarias para lograr
las mejores propuestas. Considerando la
posibilidad de obtener errores en la ejecucion,
en esta fase se recomienda desarrollar un plan
a modo de prueba, con el objeto de ganar en
eficacia y poder corregir facilmente aquello
que se implemente.

Parametros relacionados en la fase hacer

Cultura en proteccion Inventario de datos
de datos personales

Fomentar la cultura de proteccion
de datos personales a través de la
capacitacién continua, los progra-
mas de sensibilizacion, las evaluacio-
nes de efectividad de dichos
programas, la comunicaciéon de la
importancia del SGDP, asi como del
logro de las metas planteadas y los
mecanismos de reporte de asuntos
relevantes.

Elaborar un inventario de datos
personales el cual deberd mante-
nerse actualizado respecto de los
datos personales que trate o de
sus categorias, y de las finalidades
de su tratamiento. Asimismo, se
debera documentar el fluio de los
datos personales al interior de la
organizacion.

Realizar analisis de riesgos,
implementando un procedi-

miento para identificarlos,
evaluarlos y gestionarlos.

- -

o

. Procedimientos en materia

Capacitar al personal encargado para
asegurar que el personal designado
para estar a cargo del cumplimiento
cotidiano del SGDP y la politica, tenga
conocimiento de la Ley, su Reglamen-
to y demas normativa, asi como de las
buenas practicas aplicables.

-

Desarrollar e implementar procedi-
mientos especificos para el
tratamiento de los datos personales
bajo los principios, deberes y obliga-
ciones previstos en la Ley, su Regla-
mento y demas normativa, asi como
para la atenciéon de los derechos,
quejas de los titulares y para el
desarrollo, implementacién, manteni-
miento y mejora cotinua del SGDP.

-

Figura 12. Elaboracion propia, Parametros que forman parte de la fase hacer del SGDP
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VERIFICAR: en esta tercera etapa del ciclo se
establece la revisién de las metas del SGDP.
Considerando los pardmetros de medicidon
—-determinados de antemano en la fase
planear—, se evalUa y revisa el cumplimiento
del SGDP de acuerdo con la legislacion de
proteccién de datos personales, se informan
los resultados a la alta direccidén para que los
conozcan y comprueben si se han cumplido.

Asimismo, de conformidad con el periodo de
tiempoqueseestablezca,sevaloralaefectividad
deloscambios o acciones propuestos en el plan
de mejorasy, en su caso, se realizan los ajustes
necesarios hasta obtener la mejora esperada.
Se trata de una fase de regulaciény ajuste en la
gue se monitorea y evalla la implementacion
del SGDP documentando las conclusiones.

Parametros relacionados en la fase verificar

Actualizar el SGDP

Actualizar el SGDP de manera perié-
dica, con revisiones y evaluaciones
constantes del logro de los objetivos
planteados, llevadas a cabo por el
personal designado para ello.

Programa de auditoria

Planear, implementar y mantener
un programa de auditoria para
monitorear y revisar la conformidad
de los tratamientos de datos perso-
nales realizados, con relaciéon a la

Seleccionar a los auditores de
manera que se asegure la objeti-
vidad y la imparcialidad en el
programa de auditorias.

- -

politica de gestion planteada.

-

Requerimientos
de auditoria

Las auditorias deberan realizarse en
intervalos planeados de al menos
un afo, para determinar si el SGDP
en operacion, se implementa y se
mantiene de conformidad con la
politica, los requerimientos y los
procedimientos establecidos,
asimismo, se deberd contar con
reportes que establezcan medicio-
nes y las recomendaciones necesa-
rias, relacionadas con el cumpli-
miento de los procedimientos

\puestos en operacion.

Revision administrativa

Planear, implementar y mantener
revisiones administrativas de manera
regular y programada, para asegurar
un adecuado desarrollo continuo y la
efectividad del SGDP, las cuales
ademas de considerar los requisitos
sefalados en el parametro, deberan
ser documentadas.

o

Figura 13. Elaboracién propia, Parametros que forman parte de la fase verificar del SGDP
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ACTUAR: en esta cuarta etapa del ciclo se
determinan las acciones para la mejora con-
SGDP. Se realizan
correctivas 'y preventivas

tinua del las medidas
necesarias con
el objeto de logar la mejora continua en
los resultados obtenidos de

implementado y de la revision de la alta

funcion de lo

direccion, auditorias y comparacidn con

otras fuentes de informacion relevantes en

la fase verificar. En esta etapa, con base a lo
aprendido, se realizan los ajustes en las areas
criticas que se hayan detectado. Ademas,
considerando que es un ciclo, se deben evaluar
las actividades de manera periddica, realizar
recomendaciones y observaciones que sirvan
para incorporar nuevas mejoras volviendo al
paso inicial de planear, y asi el circulo nunca
para de fluir.

Parametros relacionados en la fase actuar

Acciones preventivas Implementar acciones Implementar acciones
y correctivas preventivas correctivas

Aplicar acciones preventivas y
correctivas para mejorar el sistema
de gestion, las cuales deberan ser
evaluadas previa su implementa-
cion, para asegurar que cumplen
con la normativa. Los cambios
derivados de estas acciones debe-
ran documentarse y conservarse
de conformidad con los periodos
establecidos para ello.

o

-

Implementar las acciones
preventivas
cualquier no conformidad.

para

Implementar acciones correctivas
para eliminar o reducir la causa de la
no conformidad; o documentar
la situaciéon a detalle, cuando se
determine que la reduccidon en el
grado de la no conformidad no
puede garantizarse.

-

evitar

m

Cuando una no conformidad no
haya sido corregida en los plazos
establecidos para ello, se deberan
imponer sanciones las cuales
podran consistir en amonestacio-
nes, sanciones econdmicas o
suspensiones temporales o definiti-
vas de la adhesidn, entre otras.

o

La efectividad del SGDP se alcanza
a través de la mejora continua,
considerando los resultados de las
auditorias, acciones preventivas y
correctivas, asi como de las revisio-
nes administrativas, entre otros
aspectos.

-

Figura 14. Elaboraciéon propia, Parametros que forman parte de la fase actuar del SGDP.
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Ahora bien, considerando que el objetivo del
SGDP es proveer un marco de trabajo para
el tratamiento de los datos personales cuya
observancia, permita mantener vigente y
mejorar el cumplimiento de la normatividad
en materia de proteccién de datos personales,
y fomentar las buenas practicas, cada fase
del

pasos que, a través de su correcta planeacion

SGDP estard compuesta por diversos

e implementacion, resultaran en la eficiente
operaciéon y mantenimiento del esquema
de autorregulaciéon vinculante. Por lo tanto,
todos los elementos de la normatividad en la

materia, asi como los correspondientes al SGDP

sefalados en los Parametros, son importantes

para el tratamiento legitimo, controlado

e informado de los datos personales, su

proteccién y derechos de los titulares.

En este sentido, el contenido de los esquemas
de autorregulacion validados por el INAI, o
certificados por un organismo de certificacion,
deberan contener el desarrollo y en su caso,
implementacién de un Sistema de Gestidon
de Datos Personales (en adelante SGDP), los
Parametros establecen de forma puntual el
contenido minimo del SGDP, mismo que se
describe a continuacion:

De acuerdo con los Parametros, el alcance de un esquema debe considerar prin-
cipios, deberes y obligaciones, de la siguiente manera:

Un alcance total considera todos los principios, deberes y obligaciones esta-
blecidos en la normativa:

Principios:

1. Contar con alcances
y objetivos definidos.

(Parametro 17) Deberes:

e Segurid
Obligaciones:

ad.

los titulares.

Principio de licitud.

Principio de consentimiento.
Principio de informacion.
Principio de calidad.

Principio de finalidad.
Principio de lealtad.

Principio de proporcionalidad.
Principio de responsabilidad.

Confidencialidad.
Vinculadas a la relacion entre encargado y responsable.

Vinculadas con la transferencia de datos personales.
Vinculadas con la atencion de solicitudes de derechos ARCO de

Un alcance parcial considera uno o algunos de los principios, deberes y obli-
gaciones sefialadas anteriormente.
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2. Contar con una
Politica de Gestién

de Datos Personales,
que sea comunicada
a todos los miembros
que participen con el
responsable o encar-
gado, la Politica debe-
ra describir al menos:
(Parametro 18)

2.1. Los tratamien-
tos a que aplica
(Numeral 18, frac-
cion |, de los Para-
metros).

2.2. Acciones a
realizar para el
cumplimiento del
principio, deber u
obligacién a que se
enfoca (Numeral
18, fraccion I, de los
Parametros).

2.3. Acciones para
el desarrollo, imple-
mentacion,
mantenimiento y
mejora continua
del SGDP (Numeral
18, fraccion lll, de
los Parametros).

- SECTOR PRIVADO -

Ademas, es relevante que la Politica de Gestion de Datos Personales esté apro-
bada (firmada) por un miembro de la alta direccién, quien puede ser la persona
asignada para la implementacion y desarrollo del SGDP (numeral 19 y 20 de los
Parametros).

La politica debe establecer el compromiso de cumplir con las leyes vigentes en
términos de proteccion de datos personales, por lo que debe ser comunicada a
toda la organizacion.

El tratamiento de datos puede entenderse como cualquier operacién o conjun-
to de operaciones efectuadas mediante procedimientos fisicos o automatizados
realizadas sobre datos personales, relacionadas, de manera enunciativa mas no
limitativa, con la obtencidén, acceso, registro, organizacion, estructuraciéon, adap-
tacion, indexaciéon, modificaciéon, extraccién, consulta, almacenamiento, conser-
vacion, elaboracion, transferencia, difusion, posesion, aprovechamiento y en ge-
neral cualquier uso o disposicién de datos personales.

En este apartado se deben definir los tratamientos relacionados con el ambito
personal de aplicacién, es decir, con el grupo de titulares cuyos datos personales
estan vinculados con el tratamiento al que aplica el esquema (fraccion v, nume-
ral 14 de los Parametros).

Para el caso de tratamiento de datos personales en servicios, aplicaciones e in-
fraestructura en el denominado computo en la nube, en los que el responsable
se adhiera a los mismos mediante condiciones o cldusulas generales de contra-
tacion, solo podra utilizar aquellos servicios en los que el proveedor cumpla al
menos con lo establecido en el Articulo 52 del Reglamento en sus fracciones | y Il.

En la Politica se deberan describir de manera general las acciones que se lleva-
ran a cabo para dar cumplimiento de cada uno de los principios, deberes y obli-
gaciones, considerando el alcance del esquema, ya sea total o parcial.

Para lo anterior, se podra apoyar de la “Guia para cumplir con los principios y
deberes de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares™, en la cual se encuentran algunas acciones recommendadas.

Se deberan describir en este apartado las acciones que definen las tareas para
desarrollar,implementar, mantener la implementacion y actualizar el SGDP, esto
como un compromiso de mejora continua del sistema de gestion de datos per-
sonales.

4 Disponible en:
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La organizacion podra integrar buenas practicas, a fin de complementar o facili-

2.4. Las buenas tar el cumplimiento de lo dispuesto por la Ley, su Reglamento y demas disposi-
practicas que deci- ciones aplicables, con objeto de abordar situaciones o problematicas particula-
dan adoptar, en su res, gue no hayan sido previstas en el caracter general de la normativa.

caso (Numeral 18,

fraccion lll, de los Las buenas practicas integradas en el esquema seran obligatorias para quien
Parametros). esta adherido al esquema, por lo que deberan identificarse en los procedimien-

tos, acciones y/o actividades en las que se integren a lo largo del esquema.

3. Participacion de la Alta Direccién: (Numerales 4, fraccion Il, 19 y 20 de los Parametros)

Através de la Politica, la alta direccion define un marco de referencia para que se
comunique lo que se pretende lograr en cuanto a la protecciéon de datos perso-
nales durante el desarrollo, implementacion, mantenimiento y mejora continua
del SGDP.

Para demostrar el apoyo de la alta direccion se puede evidenciar lo siguiente:

a) Presentar la politica sea aprobada (firmada) por la alta direccién y com-
partida con los integrantes de la organizacion. (Parametro 18).

b) Presentar una exposicion y explicacion detallada del COMPROMISO
con el esquema de autorregulacion. Documento debidamente firmado
por el miembro de la alta direccion.

c) Determinar y proporcionar los recursos necesarios para el estableci-
miento, implementaciéon, mantenimiento y mejora continua del SGDP.
(Parametro 22).

31.Elapoyo a la
Politica para garan-
tizar el compromiso
del responsable
con el SGDP.

En caso de que se trate de un grupo de empresas adheridas, se debera adjuntar
la Politica firmada e informacién requerida por cada alta direccién de cada or-
ganizacion, o en su defecto, sefalar que se trata de la misma alta direccion si asi
fuera el caso.
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3.2. La designa-
cioén de uno de sus
miembros para la
realizaciéon de:

* Planeacion, imple-
mentacion y desa-
rrollo del SGDP;

* Coordinacion de
la elaboraciéon del
SGDP y de la Po-
litica.

* Las gestiones nece-
sarias para la apro-
bacion del SGDP
y de la Politica por
parte de la Alta
Direccion.

e lasacciones
necesarias para
asegurar la imple-
mentacion y cum-
plimiento del SGDP
y de la Politica.

4. Designacion de
personal (perma-
nentes y temporales,
proveedores externos,
consultores y/o aseso-
res) que esté a cargo
del cumplimiento
cotidiano del SGDP y
de la Politica con la
responsabilidad:

(Parametro 21)

5. Determinar y asig-
nar recursos mate-
riales, financieros y
humanos necesarios
para establecer, im-
plementar, operar,
mantener y mejorar el
SGDP:

(Parametro 22)

- SECTOR PRIVADO -

El responsable o encargado debera designar a un miembro de la alta direcciéon
para planear, implementar y desarrollar el SGDP.

Entre las responsabilidades de esta persona estaran, al menos las establecidas
en las fracciones |, Il y Il del numeral 20 de los Pardmetros.

En caso de que se trate de un grupo de empresas adheridas, se deberan eviden-
ciar las designaciones de cada miembro de |la alta direccion en cada organiza-
cion, o bien, detallar en caso de que se trate de la misma alta direccion sefalarlo.

El responsable o encargado debera designar al personal que considere necesario
para estar a cargo del cumplimiento cotidiano del SGDP y de la Politica de Ges-
tion de Datos Personales.

La designacion del personal que estara cargo del cumplimiento cotidiano del
SGDP y de la politica de gestion de datos personales, debera presentarse firma-
da, pero ademas debera contener como minimo las responsabilidades estable-
cidas en las 10 fracciones del numeral 21 de los Parametros.

En caso de que sea mas de una persona encargada, pueden ser divididas o com-
partidas las responsabilidades establecidas en los Parametros, a discrecion de la
organizacion.

Para cuando se trate de un grupo de empresas adheridas, se debera evidenciar
esta designacion por cada organizacién, a menos de que sea el mismo personal
designado para estar a cargo del cumplimiento cotidiano del SGDP para todas
las empresas adheridas, lo cual debera estar indicado.

La Alta Direccion debe establecer el compromiso de la asignaciéon de recursos
materiales, financieros y humanos necesarios para establecer, implementar,
operar, mantener y mejorar el SGDP.

Este apartado esta relacionado con el Parametro 19, es relevante que la asigna-
cion de recursos sea clara y precisa.

Cuando se trate de un grupo de empresas que estan adheridas al mismo esque-
ma, deberan presentar la asignacion de recursos de manera individual, o bien,
establecer de manera clara que la asignacioén descrita incluye a todas las empre-
sas adheridas.
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- SECTOR PRIVADO -

6. Fomentar una cul-
tura de proteccion de
datos personales a
través de:

(Parametro 23)

Los responsables y/o encargados deberan considerar realizar programas de ca-
pacitacion y programas de sensibilizacion al interior de la organizacién, asi como,
generar mecanismos que se emplearan para medir la eficacia de los programas.
Ademas, deberan de comunicar a todo el personal la importancia de alcanzar
los objetivos del SGDP y el cumplimiento de la politica, asimismo, deberan ase-
gurarse de que todos sus miembros estan sensibilizados sobre la contribucion
del cumplimiento de objetivos y las consecuencias de las no conformidades.
Finalmente deberan prever mecanismos para reportar asuntos relevantes a los
miembros de la alta direccion.

6.1. Capacitacion
continua y progra-
mas de sensibiliza-
cion con relacion a
la proteccioén de los
datos personales y
el SGDP.

Se debera presentar un documento en el que se identifiguen tanto el programa
de capacitacion como el de sensibilizacion relacionados con temas en materia
de proteccion de datos personales. Lo anterior, debe ser documentado desde su
planeacién hasta su aplicacion.

Cabe sefalar, que los programas de capacitacion continua guardan relaciéon con
el cumplimiento de la normativa en materia de proteccion de datos personales
y la operacion del SGDP, mientras que los programas de sensibilizacion deberan
guardar relacion con la concientizacion sobre la importancia del adecuado trata-
miento de los datos personalesy las posibles consecuencias del incumplimiento,
entre otros.

6.2. Establecimien-
to de un proceso
para la evaluacion
de la efectividad de
la capacitaciony los
programas de sen-
sibilizacion.

En este apartado, se debera presentar el documento en el que conste el proceso
en que el responsable o encargado realizara la evaluacion de la efectividad de la
capacitacion y de los programas de sensibilizacion.

Considerando que un proceso es una secuencia de acciones ejecutadas, para
evaluar en este caso, la efectividad. Por lo que, podran integrarse los criterios que
consideraran para la evaluacion.

Lo anterior, debe ser documentado desde su planeacién hasta su aplicacion.

6.3. Comunicacion
a todo el personal

sobre la importan-
cia de:

- Alcanzar los obje-
tivos del SGPD.

- Cumplir con la
Politica.

- Actualizar la Politi-
cay el SGDP.

El responsable y/o encargado debera establecer:

+ Como va a comunicarse con el personal, es decir, el medio de difusion que
sera utilizado.

+ El contenido de la comunicacion.

+ Cada cuanto se hara la comunicacion.

Considerando lo anterior, ademas de comunicar la Politica, se deberd comunicar
al personal la importancia de alcanzar los objetivos establecidos en el sistema
de gestion de datos personales, la importancia de cumplir con la Politica y de
actualizar la politica y el SGDP. todo ello planificar y documentarse. Lo anterior,
debe ser documentado desde su planeacion hasta su aplicacion.

Algunos ejemplos de forma de comunicacion pueden ser correos electronicos,
plataformas, fondos de pantalla, entre otros.

6.4. Aseguramiento
de que todos sus
miembros estén
sensibilizados de
su contribucion
para alcanzar los
objetivos del SGPD
y las consecuencias
de las no conformi-
dades.

Ademas de realizar sensibilizacion en materia de proteccién de datos personales,
como se establece en el punto 6.1, el responsable y encargado debera sensibilizar
a todos los miembros en especifico de la contribuciéon de cada uno de ellos para
alcanzar los objetivos fijados por la empresa para cumplir con el sistema de ges-
tion de datos personales, asi mismo, sensibilizar sobre las posibles consecuencias
de que al no cumplir con lo establecido en el sistema de gestion de datos perso-
nales, se generen no conformidades y cual seria el impacto. Lo anterior, debe ser
documentado desde su planeacion hasta su aplicacion.
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El responsable o encargado, debera establecer un mecanismo -técnica o herra-
mienta que permita llevar a cabo de manera pertinente, efectiva y adecuada la
accion de realizar los reportes- que considere apropiado para generar el reporte
de los asuntos relevantes en materia del fomento de la cultura de la proteccion
de datos personales a la alta direccion, en el cual se informe de los puntos ante-
riores. Esto deberd ser documentado desde su planeacion hasta su aplicacion.

6.5. Prevision de
mecanismos de
reporte de asuntos
relevantes a los
niveles superiores.

7. Elaborar y mantener actualizado, un inventario de los datos personales con lo siguiente:
(Parametro 24)

El responsable y/o encargado, debera documentar en el inventario de datos per-
sonales los datos personales tratados, o las categorias de los mismos.

Los datos personales son cualquier informaciéon concerniente a una persona fisi-
ca identificada o identificable, como puede ser el nombre, los apellidos, la direc-
cion postal, el nimero de teléfono, la direcciéon de correo electrénico, el nUmero
de pasaporte, una fotografia, la Clave Unica de Registro de Poblacién (CURP) o
cualquier otra informacion que permita identificar o haga identificable al titular

7 adede e, | O RS ERIEE

tos que trate, o de

p Los datos personales pueden estar expresados en forma numeérica, alfabética,
sus categorias.

grafica, fotografica, acustica o en cualquier otra modalidad.

Es importante que en el inventario se integren todos los datos personales (o sus
categorias), que son TRATADOS por la organizacion considerando el ambito per-
sonal de aplicacion que esta determinado como parte del alcance del esquema.
En caso de que se trate de un grupo de empresas adheridas, se debera integrar
el inventario de cada una de ellas, considerando que, se pudieran tener diferen-
tes areas que tratan los datos personales o quiza diferentes datos personales que
son tratados en cada una de las empresas adheridas.

El responsable y/o encargado, debera incluir en el inventario de datos personales
las finalidades del tratamiento.

Los datos personales sélo pueden ser tratados para cumplir con la finalidad o
finalidades que hayan sido informadas al titular en el aviso de privacidad y, en
su caso, consentidas por éste. Se debe entender por finalidad del tratamiento, el
proposito, motivo o razdn por el cual se tratan los datos personales.

Las finalidades deben ser licitas del tratamiento de datos personales, es decir,
deberan especificar para qué objeto se trataran los datos personales de manera
clara, sin lugar a confusion y con objetividad. En este sentido, se deberan evitar
finalidades inexactas, ambiguas o vagas, como “de manera enunciativa mas no

nou n o

limitativa”, “entre otras finalidades”, “por ejemplo”, entre otros.

7.2. Las finalidades
de su tratamiento.

En el caso de que se consideren finalidades secundarias, también deberan for-
mar parte del inventario.

Es relevante que se pueda evidenciar la relacion de las finalidades con cada dato
personal tratado, y que esto sea congruente con los avisos de privacidad.
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8. Documentar el flujo de los datos personales dentro del responsable incluyendo: (Parametro 24)

Una vez que se ha realizado el inventario de datos personales, la siguiente acciéon
consiste en identificar el flujo de los datos personales, al interior de la organiza-
cion.

El responsable y/o encargado deberd documentar e integrar como parte del in-
ventario, el flujo de los datos personales, es decir, la trazabilidad de los datos per-

8.1. La obtenciodn, sonales dentro de la organizacion, considerado el tratamiento de los datos que
uso, divulgacion, se realicen desde su obtencién, uso, divulgacion, transferencias, almacenamien-
transferencias, to, bloqueo, cancelacion, supresion o destruccion.

almacenamiento,

blogueo y cance- En este sentido, para la elaboracion del flujo de datos se debera considerar al
lacion. menos lo siguiente:

1.  Elflujo de los datos personales dentro de la organizaciéon (obtencién, uso,
divulgacion, transferencias, almacenamiento, bloqueo, cancelacién, su-
presién o destruccion).

2. lIdentificar las areas de la organizacion que utilizan los datos personales
en las distintas fases del tratamiento.

9. Realizar un analisis de riesgo: (Parametro 25)

El responsable y/o encargado, debera desarrollar un procedimiento para identi-
ficar riesgos.

Para la identificacion de riesgos, se sugiere considerar lo siguiente:
a) Identificacion de activosy sistemas de tratamiento (Articulo 61, fraccion |
del RLFPDPPP). Para la identificacion de activos se puede considerar lo
siguiente:

- Activos de informacion, corresponden a la esencia de la organizacion®:
¢ Informacion relativa a los datos personales.

9.1. Implementa- ¢ Informacién de procesos en los que interviene el flujo de datos
cién de un procedi- personales y actividades involucradas en el tratamiento de los
miento para Identi- mismos.

ficar riesgos.
- Activos de apoyo, en los cuales residen los activos de informacién,
como son:

* Hardware.

* Software.

* Redesy Telecomunicaciones.

e Personal.

e Estructura organizacional, e infraestructura adicional.

En este sentido, al identificar en que activos y sistemas de tratamiento se en-
cuentran los datos personales, es posible identificar los riesgos de esos activos.

5 Disponible para su consulta en:
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9.2. Implementa-
cion de un pro-
cedimiento para
evaluar el grado de
riesgo asociado a
cada tratamiento
de datos persona-
les que realiza por
si mismo o a través
de un encargado.

9.3. Gestionar los
riesgos identifica-
dos para mitigar la
posibilidad de cual-
quier vulneracion

a los datos perso-
nales.

10.1. Asegurar que el
personal designado
para estar a cargo
del cumplimiento
cotidiano del SGDP
y la politica Tenga
competencia en el
conocimiento de la
Ley, su Reglamento
y demas normativa
y buenas practicas
aplicables.

GUIA PARA EL DESARROLLO E IMPLEMENTACION DE ESQUEMAS DE AUTORREGULACION VINCULANTE

- SECTOR PRIVADO -

El responsable y/o encargado, debera realizar una evaluacion del grado de riesgo
asociado a cada tratamiento de datos personales, de manera libre podran elegir
la metodologia para la evaluacion de riesgos que considere adecuada.

El objetivo de este apartado es que los responsables y/o encargados determinen
el impacto que el riesgo pueda tener sobre los datos personales que tratan, con
el fin de que prioricen y tomen la mejor decision respecto a los controles mas
relevantes e inmediatos a implementar.

Para evaluar el grado de riesgo de cada dato personal, asi como en su conjunto,
se debe considera el apartado 9.1, que es la identificacion de los riesgos.

Para elaboracion del procedimiento del analisis del riesgo, debera considerarse
el punto anterior 9.1, asi como lo establecido en el a través de la elaboracién de
un analisis de riesgos (Articulo 61 fraccién Il del RLFPDPPP), el cual consiste en
identificar peligros y estimar los riesgos de los datos personales.

Articulo 60, fraccién |, lll y IX del RLFPDPPP.

La gestion de riesgos debera guardar relacion con la Politica de Gestion de Datos
Personales, con la finalidad de dar cumplimiento a las metas y compromisos
establecidos en el SGDP.

Una vez realizado el analisis de riesgos establecido en el punto 9.2, se deberan
gestionar los riesgos identificados.

Para ello, independientemente de la metodologia que sera utilizada y documen-
tada, se debera considerar lo establecido en el RLFPDPPP, en los Articulos 60,
61 fracciones II, 1V, V, VI, VII, VIII, IX, 62,64, 65 y 66.

En este sentido, de manera general se debera realizar un analisis de brecha que
consiste en la diferencia de las medidas de seguridad existentes y aquellas fal-
tantes que resulten necesarias para la proteccién de los datos personales, para
ello, podra elegirse la metodologia que decida la organizacién, determinar medi-
das de seguridad aplicables a los datos personales que se traten, determinar un
plan de trabajo para implementar las medidas de seguridad faltantes y llevar a
cabo revisiones o auditorias.

10. Capacitacion especializada: (Parametro 26)

El personal asignado para estar a cargo del cumplimiento cotidiano del SGDP y
la Politica, que fue designado de acuerdo con lo establecido en el Pardmetro 21,
debera contar con documentacion que demuestre las competencias de cono-
cimiento de la LFPDPPP y demas normativa aplicable, por ejemplo, considerar
temas enfocados a la introduccién de la Ley, cumplimiento a los principios, de-
beres y obligaciones, entre otros.
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10.2. Asegurar que
el personal desig-
nado para estar a
cargo del cumpli-
miento cotidiano
del SGDPy la poli-
tica se mantenga
informado y actua-
lizado sobre cues-
tiones relacionadas
con el tratamiento
de datos persona-
les.

10.3. Asegurar

gue el personal
designado para
estar a cargo del
cumplimiento co-
tidiano del SCDP y
la politica entienda
sus funciones y
responsabilidades
para que los datos
personales sean
tratados de con-
formidad con los
procedimientos
preestablecidos.

10.4. Asegurar que
el personal desig-
nado para estar a
cargo del cumpli-
miento cotidiano
del SGDPy la poli-
tica reciba la capa-
citacion que resulte
necesaria para la
debida realizacion
de sus funciones.

GUIA PARA EL DESARROLLO E IMPLEMENTACION DE ESQUEMAS DE AUTORREGULACION VINCULANTE

- SECTOR PRIVADO -

El personal asignado para estar a cargo del cumplimiento cotidiano del SGDP
y la Politica, ademas, deberd mantenerse informado y actualizado sobre cues-
tiones relacionadas con el tratamiento de datos personales, por lo que, debera
documentar y evidenciarlo en el esquema.

El personal asignado para estar a cargo del cumplimiento cotidiano del SGDP y
la Politica debera entender sus funciones y responsabilidades, para que los da-
tos sean tratados de conformidad con los procedimientos establecidos en todo el
SGDP, para ello, se recomienda desarrollar un procedimiento y criterios que per-
mitan evaluar que el personal, efectivamente entiende sus funciones y responsa-
bilidades.

Las funciones y obligaciones minimas que deberd atender y comprender el per-
sonal a cargo del cumplimiento cotidiano del SCDP y la Politica estan descritas en
el Parametro 21.

El personal asignado para estar a cargo del cumplimiento cotidiano del SGDP
y la Politica debera recibir capacitacion continua, planeada y programada, que
resulte necesaria para un mejor desempefo de sus funciones.

En este sentido, por ejemplo, si unas de las funciones y responsabilidades son “vi-
gilar laimplementacién del SGDP, realizar auditorias, coordinar tareas de gestion
de riesgo y aspectos de seguridad” entonces, en el programa de capacitacion
especializada se integraran temas como:

=  Sistema de Gestion de Datos Personales o en su caso, en lo relativo a la
familia ISO 27000.

= CGestion de riesgos.

=  Auditorias.

= Entre otros.

Es importante que se documente lo relativo a la capacitacion, desde su planea-
cién hasta su ejecucion.
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11. Desarrollar e implementar procedimientos especificos en materia de datos personales:
(Parametro 27)

11.1. Desarrollo e
implementacion
de procedimientos
especificos para el
tratamiento de da-
tos personales bajo
todos los principios
previstos en la Ley
y su Reglamento
cuando se trate de
un esquema total o,
en caso de tratarse
de un esquema
parcial, el que sea
aplicable.

El responsable y/o encargado, debera considerar el alcance descrito en los nu-
merales 1 (alcance y objetivos) y 2 (Politica de SGDP), y debera establecer un pro-
cedimiento para evidenciar el cumplimiento de cada uno de los principios que
atiende el esquema de autorregulacién. En caso, de que su esquema no integre
en su alcance algun principio, deberad omitir atender este punto, ya que no le es
aplicable.

En este orden de ideas, lo que se debe describir e integrar en este aparado son
reglas, pautas y/o instrucciones precisas sobre como deben ejecutarse los pro-
cedimientos dentro de la organizacion para dar cumplimiento a cada principio,
segun sea el caso.

En el caso de incluir buenas practicas, estas deberan guardar congruencia con lo
descrito en el numeral 2.4 (Buenas practicas).

Se sugiere tomar como referencia la Guia para cumplir con los principios y de-
beres de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, disponible en:

https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado,
Guia_obligaciones_Ifpdppp_junio2016.pdf

11.2. El tratamiento
de datos persona-
les bajo los deberes
previstos en la Ley
y su Reglamento
cuando se trate de
un esquema total o,
en caso de tratarse
de un esquema
parcial, el que sea
aplicable.

El responsable y/o encargado, debera considerar el alcance descrito en los nu-
merales 1 (alcance y objetivos) y 2 (Politica de SGDP), y debera establecer un pro-
cedimiento para evidenciar el cumplimiento de cada uno de los deberes que

atiende el esquema de autorregulacién. En caso, de que su esquema no integre
en su alcance algun deber, debera omitir atender este punto, ya que no le es

aplicable.

En este orden de ideas, lo que se debe describir e integrar en este aparado son las
reglas, pautas y/o instrucciones precisas sobre como deben ejecutarse los proce-
dimientos dentro de la organizacion cumplir con cada deber, segun sea el caso.

En el caso de incluir buenas practicas, estas deberan guardar congruencia con lo
descrito en el numeral 2.4 (Buenas practicas).

Se sugiere tomar como referencia la Guia para cumplir con los principios y de-
beres de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, disponible en:

https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado
Guia_obligaciones_Ifpdppp_junio2016.pdf
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- SECTOR PRIVADO -

11.3. El cumplimien-
to de las obliga-
ciones en materia
de proteccion de
datos personales
previstas por la Ley,
su Reglamento,
cuando se trate de
un esquema total o,
en caso de tratarse
de un esquema
parcial, el que sea
aplicable.

El responsable y/o encargado, debera considerar el alcance descrito en los nu-
merales 1 (alcance y objetivos) y 2 (Politica de SGDP), y debera establecer un pro-
cedimiento para evidenciar el cumplimiento de cada una de las obligaciones

gue atiende el esquema de autorregulacion. En caso, de que su esquema no
integre en su alcance alguna obligacién, debera omitir atender este punto, ya
que no le es aplicable.

En este orden de ideas, lo que se debe describir e integrar en este aparado son
las reglas, pautas y/o instrucciones precisas sobre como deben ejecutarse los
procedimientos dentro de la organizacion para dar cumplimiento a cada obliga-
cion, segun sea el caso.

En el caso de incluir buenas practicas, estas deberan guardar congruencia con lo
descrito en el numeral 2.4 (Buenas practicas).

Se sugiere tomar como referencia la Guia para cumplir con los principios y de-
beres de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, disponible en:

11.4. La atencidon

de los derechos de
ARCO, asi como

la revocacion del
consentimiento, de
conformidad con
lo previsto por la
Ley, su reglamento
y demds normativa
y buenas practicas
aplicables cuando
se trate de un es-
guema total, o en
caso de tratarse

de un esquema
parcial, sélo cuando
éste trate sobre

la atencioén de los
derechos ARCO.

El derecho a la proteccion de datos personales es un derecho personal, solamen-
te los titulares o sus representantes podran solicitar el ejercicio de los derechos
ARCO.

En ese sentido, cuando el esquema sea total o bien, parcial e incluya esta obli-
gacion, la organizacion debera desarrollar un procedimiento que evidencie la
atencion que dara cuando un titular solicite algun derecho ARCO, asi como un
procedimiento para la revocaciéon del consentimiento.

En este orden de ideas, lo que se debe describir e integrar son las reglas, pautas
y/o instrucciones precisas sobre como deben ejecutarse los procedimientos den-
tro de la organizacion para dar cumplimiento a esta obligacion.

En el caso de incluir buenas practicas, estas deberan guardar congruencia con lo
descrito en el numeral 2.4 (Buenas practicas).

Se sugiere tomar como referencia la Guia para cumplir con los principios y de-
beres de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, disponible en:
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11.5. La atencién a
guejas relacionadas
con el tratamiento
de datos persona-
les.

En términos del Articulo 14 de la Ley Federal, el responsable o encargado, debe-
ra adoptar medidas para garantizar el tratamiento, privilegiando el interés del
titular. Es por ello, que debera establecer procedimientos para recibir, responder
dudas y quejas de los titulares de los datos personales.

Es decir, que debera establecer y documentar las acciones especificas para la
atencion a quejas relacionadas con el tratamiento de datos personales, ademas
de identificar al personal que esté a cargo de dar seguimiento de este punto y
definir el plazo para su atencion.

En el caso de incluir buenas practicas, estas deberan guardar congruencia con lo
descrito en el numeral 2.4 (Buenas practicas).

11.6. La transferen-
cia de datos perso-
nales de conformi-
dad con lo previsto
por la Ley, su Re-
glamento y demas
normativa y buenas
practicas aplicables
cuando se trate de
un esquema total, o
en caso de tratarse
de un esquema
parcial, sélo cuando
éste trate sobre
transferencias.

Una transferencia de datos personales se debe entender como toda comuni-
cacion de datos realizada a persona distinta del responsable o encargado del
tratamiento®.

Cuando el esquema sea total o bien, parcial que integre en el alcance transfe-
rencias de datos personales, deberd incorporar al esquema los procedimientos
documentados que llevara a cabo la organizacion, asi mismo debera senalar si
las transferencias son nacionales, internacionales, si requieren consentimiento, o
noy a quien se transfieren.

Para lo anterior, el responsable o encargado debera considerar lo establecido en
el capitulo V de la Ley Federal, capitulo IV del RLFPDPPP, y demas disposiciones
aplicables.

En el caso de incluir buenas practicas, estas deberan guardar congruencia con lo
descrito en el numeral 2.4 (Buenas practicas).

Se sugiere tomar como referencia la Guia para cumplir con los principios y de-
beres de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, disponible en:

6 Definicion obtenida de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, disponible en:
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11.7. La regulacion
de la relacién con
los encargados,
cuando éstos es-
tén presentes en

el esquema, de
conformidad con lo
previsto por la Ley,
su Reglamentos y
demads normativa
y buenas practicas
aplicables cuando
se trate de un es-
guema total, o en
caso de tratarse

de un esquema
parcial, sélo cuando
éste trate sobre

la relacién con los
encargados.

El encargado es la persona fisica o moral, publica o privada, ajena a la organiza-
cion del responsable, que sola o conjuntamente con otras, trata datos personales
por cuenta del responsable, como consecuencia de la existencia de una relacion
juridica que le vincula con el mismo y delimita el ambito de su actuacion para la
prestacion de un servicio.

Cuando el esquema sea total, o bien, parcial que integre en el alcance la regu-
lacion de la relacion con los encargados, se deberd incorporar al esquema los
procedimientos que realice o vaya a realizar la empresa para cumplir con la regu-
lacion con los encargados. Lo anterior, de conformidad con lo establecido en la
Ley Federal, su Reglamento y demas normativa.

De conformidad con el articulo 50 del Reglamento de la Ley Federal, el respon-
sable debera contemplar ciertas obligaciones del encargado en el instrumento
juridico en el que establezca la relacion juridica con éste. Ademas, debera consi-
derar lo establecido en el articulo 52 del Reglamento de la Ley Federal, cuando
se trate de contrataciones de servicio de computo en la nube.

En el caso de incluir buenas practicas, estas deberan guardar congruencia con lo
descrito en el numeral 2.4 (Buenas practicas).

Se sugiere tomar como referencia la Guia para cumplir con los principios y de-
beres de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, disponible en:

11.8. El adecuado
tratamiento de
datos personales
de categorias es-
peciales de titu-
lares, tales como
menores de edad,
personas adultas
mayores, personas
con discapacidad,
migrantes.

En caso de que los tratamientos contemplen las categorias especiales de titula-
res, tales como menores de edad, personas adultas mayores, personas con dis-
capacidad, migrantes, deberad documentar los procedimientos especificos para
cada caso de las categorias especiales.

En el caso de incluir buenas practicas, estads deberan guardar congruencia con lo
descrito en el numeral 2.4 (Buenas practicas).

11.9. El desarrollo,

implementacion,
mantenimiento y
mejora continua

del SGDP.

El responsable y/o encargado debera integrar en el esquema los procedimientos
que va a seguir o sigue para desarrollar, implementar, mantener y realizar una
mejora continua del SGDP.

Dicho lo anterior, se deberd incorporar al esquema los procedimientos, acciones,
criterios, especificos y claros de los procedimientos que se llevaran a cabo para
cada fase del SGDP.
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12. Actualizacion del SGDP: (Parametro 28)

12.1. Revisar y
evaluar el SGDP
y la Politica.

El responsable y/o encargado debera programar las revisiones de rutina que rea-
lice el personal referido en el Parametro 21 quien esta a cargo de operar el SGDP
y la Politica, asi como establecer un formato de evaluacion para que pueda do-
cumentar la evaluacion realizada para verificar si se da cumplimiento a los obje-
tivos planteados con respecto a la Ley y demas normativa en materia.

En caso de que se detecte que no se ha dado cumplimiento, deberan documen-
tar en el formato establecido para ello, las modificaciones y actualizaciones al
SGDP y Politica que resulten necesarios, esto puede generarse entre otros moti-
vos por algun cambio en la propia normativa en materia, cambio de tecnologia o
cualquier otra situacién que resulte relevante.

13. Planear, implementar y mantener un programa de auditoria: (Parametros 29, 30 y 31)

13.1. Planeacién,
implementacion

y mantenimiento
de un programa

de auditoria que
incluya el objeto de
monitorear y revisar
la conformidad de
los tratamientos

de datos persona-
les realizados por

el responsable,
incluidos aquéllos
efectuados por sus
encargados, con re-
lacion a la Politica.

El responsable y/o encargado debera identificar en el programa de auditorias el
objeto del monitoreo con la finalidad de que se tengan identificadas las acciones
a realizar de los auditores en la organizacion, tomando en consideracion los tra-
tamientos y el cumplimiento de la politica.

Los auditores puedes ser internos o externos.

13.2. Planeacion,
implementacion y
mantenimiento de
un programa de
auditoria que inclu-
ya el aseguramien-
to de la objetividad
e imparcialidad

de las auditorias a
través de una ade-
cuada seleccion
de auditoresy la
debida realizacion
de éstas.

El responsable y/o encargado deberd seleccionar a los auditores previamente, para
ello, tendra que definir si el auditor sera interno o externo.

Para asegurar la objetividad e imparcialidad de las auditorias a través de una
adecuada seleccion de auditores, la organizacion debera establecer mecanismos,
criterios o procedimientos que deberd documentar en el esquema.

Existen diversos supuestos que se sugiere considerar en este punto:

a) Cuando el auditor forme parte de la organizacién, debera existir indepen-
dencia en la toma de decisiones, la entrega de resultados al personal corres-
pondiente para la atencion de los resultados correspondientes a las audito-
rias. Deberd documentar las actividades, funciones y obligaciones del o de
los auditores en el Sistema de Gestion. Asi mismo el auditor o equipo audi-
tor debera contar con evidencia de la formacién correspondiente de manera
enunciativa mas no limitativa en temas como auditoria en 27001, sistema de
gestion de datos personales, asi como de la normativa en materia de datos
personales. Es decir, deben demostrar la competencia en lo que van a audi-
tar, en ese sentido, tendria que ser en el sistema de gestiéon de datos perso-
nales.

b) En el caso de que el auditor o auditores sean externos a la organizacion, sera
relevante documentar la informacién que demuestre su competencia en
materia de auditoria, en sistema de gestion de datos personales, en protec-
cion de datos personales, es decir, que sea competente en el tema auditado.
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13.3. Planeacion
para su realizacion
en intervalos de al
menos un afo para
determinar si el
SGDP estéa operan-
do, se implementa
y se mantiene de
conformidad con
la Politica, reque-
rimientos y proce-
dimientos estable-
cidos.

El responsable y/o encargado debera establecer un programa de auditoria que
incluya la frecuencia.

En este sentido, se deberd incluir la calendarizaciéon de auditorias en intervalos
de al menos un afo, para determinar si el SGDP se encuentra operando de con-
formidad con lo planteado en la fase de Planeacion del esquema.

13.4. Presentacion
de reportes que
detallen cualquier
no conformidad
con la Politica que

incluyan:

El responsable y/o encargado debera desarrollar formatos para documentar los
- Cifras, indicado- reportes que detallen las no conformidades con la Politica, con la finalidad de
res y estadisticas informar a la alta direccion sobre los resultados de las auditorias, estos formatos
relacionadas con de reportes deben incluir commo minimo:
los procedimientos
puestos en opera- a. Cifras, indicadores y estadisticas relacionadas con los procedimientos
cion, puestos en operacion, que permitan identificar el cumplimiento de la po-
- Recomendacio- litica, requerimientos y procedimientos establecidos. Dichos indicadores
nes necesarias a fin permitiran conocer el cumplimiento del objetivo, asi como la oportunidad
de hacer mas efec- de mejora en el ciclo de vida del SGDP.
tivoy eficiente el b. Recomendaciones necesarias a fin de hacer mas efectivo y eficiente el
cumplimiento de la cumplimiento de la Politica y el SGDP.
Politica y el SGDP. c. La identificacion de asuntos relacionados con la tecnologia o procesos
- La identificacion que pudieran afectar el cumplimiento de la Politica.

de asuntos relacio-
nados con la tec-
nologia o procesos
que pudieran afec-
tar el cumplimiento
de la Politica.

14. Planear, implementar y mantener revision administrativa: (Parametro 32)

14.1. Prevision, im-
plementaciony
mantenimiento de
revisiones adminis-
trativas regularesy
programadas.

El responsable y/o encargado debera realizar una programacion de las revisiones
administrativas, estas revisiones deben de ser regulares con el fin de asegurar la
conveniencia, adecuacion y eficacia continua del SGDP.
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14.2. Que las revisio-
nes administrativas
tengan por objeto
asegurar un ade-
cuado desarrollo
continuo y la efecti-
vidad del SGDP.

El responsable y/o encargado debera incluir en la programacion de las revisiones
administrativas cual es el objeto de esas revisiones, con la finalidad de asegurar
un adecuado desarrollo continuo y sobre todo, la efectividad del SGDP de confor-
midad con la normativa aplicable y el objetivo del propio SGDP.

14.3. Previstas cuan-
do se lleven a cabo
cambios que afec-
ten aspectos signi-
ficativos del SGDP
como:

-En la normativa
aplicable.

-En la tecnologia.
-En los valores y
procedimientos del
responsable.

El responsable y/o encargado deberd documentar un procedimiento para rea-
lizar una revision administrativa cuando se realice un cambio en el SGDP que
afecte su funcionamiento, como puede ser una actualizacién de la normativa
aplicable, o bien, un cambio en la tecnologia implementada en los procesos de la
organizacion, un cambio de los valores y/o procedimientos que integran el SGDP.

Toda revision administrativa debe ser documentada.

14.4. Basadas en:

- La retroalimen-
tacién por parte

de los usuarios del
SGDP.

- Los riesgos identi-
ficados en el anali-
sis de riesgos.

- Los resultados de
auditorias.

- Los resultados de
las revisiones.

- Las actualizacio-
nes o cambios en la
tecnologia utilizada
por el responsable.
- Los requerimien-
tos por parte de
autoridades.

- El manejo de que-
jas.

- Las vulneraciones
de seguridad.

Al realizar una revision administrativa, se deben considerar al menos lo conteni-
do en el Pardmetro 32 fracciones de la | a la VIII. En este sentido, el responsable
y/o encargado debera contar con un procedimiento y/o formato para realizar las
revisiones administrativas, en el cual se considere como minimo:

1. La retroalimentacion por parte de los usuarios del SGDP, es decir, de
quien esta operando el SGDP.

2. Los riesgos identificados en el analisis de riesgos; es decir, los resultados
de la evaluacion de riesgos y el estado del plan de tratamiento de los ries-
gos. Relacionado con el punto 9 (Analisis de riesgos) de los requisitos del
SGDP del presente documento.

3. Losresultados de auditorias; es decir, los estados de las acciones de audi-
torias anteriores. Relacionado con el punto 12 (Auditorias).

4. Los resultados de las revisiones; es decir, los estados de las acciones de
anteriores revisiones administrativas, cuando para la presentacion del es-
guema se hayan aplicado previamente otras revisiones administrativas.

5. Las actualizaciones o cambios en la tecnologia utilizada por el responsa-
ble; cuando se haya actualizado o cambiado la tecnologia utilizada en el
SGDP.

6. Losrequerimientos por parte de autoridades.

7. El manejo de quejas, es decir, la informacién considerada en el punto 11.5
(Atencion a quejas).

8. Lasvulneraciones de seguridad, que se hayan generado y documentado
en el punto 9 (Analisis de riesgos).
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14.5. Estar docu-
mentadas.

14.6. Ser realizadas
por el personal pre-
viamente asignado.

El responsable y/o encargado debera documentar lo sefalado en todo el apar-
tado 13, ya sean formatos o procedimientos y en su caso, evidencias correspon-
dientes.

Es relevante que se designe al personal que lleve a cabo las revisiones admi-
nistrativas, lo anterior, se sugiere realizar a través de un oficio de designacion
debidamente firmado.

Fase Actuar

15. Aplicar acciones preventivas y correctivas: (Parametros 33, 34 y 35)

15.1. Para la Im-
plementacién de
acciones preven-
tivas para evitar
cualquier no con-
formidad, se debe
considerar:

|. Determinar e
implementar
dichas acciones
segun sean re-
queridas.

Il. Conservar los
resultados y las
revisiones de las
acciones imple-
mentadas.

I1l. Identificar
posibilidades de
cambio que pu-
dieren dar lugar
a una no confor-
midad.

IV. Asegurar que
agquéllos que
requieran co-
nocer sobre las
potenciales no
conformidades y
las acciones pre-
ventivas imple-
mentadas.

I El responsable y/o encargado debera establecer criterios para identificar
cuando se determina una accion preventiva, ademas desarrollar proce-
dimientos para implementar las acciones preventivas con la finalidad de
mejorar el SGDP.

De igual forma, es relevante asignar al personal encargado de darle segui-
miento a las mismas.

Il. El responsable y/o encargado debera establecer los plazos para conservar
los resultados y las revisiones de las acciones implementadas.

Asimismo, debera establecer los medios de eliminacion seguros de dicha
informacién al concluir el plazo de conservacion.

ll.  Elresponsable y/o encargado debera identificar aquellos casos en los que
una no conformidad requiera acciones correctivas en lugar de acciones
preventivas.

IV.  Elresponsable y/o encargado debera contar con un listado del personal al
gue serd necesario informar sobre las no conformidades y acciones preven-
tivas. Posteriormente, debera establecer procedimientos y/o mecanismos
para asegurarse de que aquellos que requieran conocer sobre una poten-
cial no conformidad y de la implementacion de acciones preventivas, ten-
gan conocimiento.
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15.2. Para la Imple-
mentacion de ac-
ciones correctivas
cuanto tenga lugar
una no conformi-
dad, el responsable
debera:

|. Prever proce-
dimientos para
revisar dicha no
conformidad.

Il.  Eliminar, redu-
cir o documen-
tar la situacién a
detalle cuando
se determine
que la reduc-
cion en el grado
de la no confor-
midad no pue-
de garantizarse.

Il.  Procedimientos
para corregir las
no conformida-
des identifica-
dasy un plazo
limite para reali-
zarlas.

IV. Elasegura-
miento que
cualquier nuevo
riesgo identifi-
cado para los
datos persona-
les sea evaluado
con procesos
proactivos,
tales como las
evaluaciones
de impacto a la
privacidad.

15.3. Evaluar por el
personal previa-
mente asignado
para tal caso, los
cambios propues-
tos al SGDP o la
Politica, previo su
implementacion.

15.4. Documentar y
conservar confor-
me a los periodos
establecidos para
ello, los cambios
derivados de las ac-
ciones preventivas
y correctivas.

GUIA PARA EL DESARROLLO E IMPLEMENTACION DE ESQUEMAS DE AUTORREGULACION VINCULANTE

- SECTOR PRIVADO -

El responsable y/o encargado deberd establecer procedimientos debida-
mente documentados para la revision de la o las no conformidades que se
generen en las auditorias, con el fin de analizar si es.

El responsable y/o encargado cuando se genere una “no conformidad” de-
bera realizar y documentar las siguientes opciones, eliminar la causa de
esta no conformidad, reducir el grado de la no conformidad, o bien, si no
es posible reducir el grado de la no conformidad, documentar la situacion
a detalle cuando la reduccién no pueda garantizarse.

Considerando lo anterior, el responsable y/o encargado debera documen-
tar los procedimientos y formatos que utilizara la organizacién para corre-
gir las no conformidades identificadas, asimismo se deberan considerar
criterios para los plazos limites que se deberadn considerar para corregirlas.

El responsable y/o encargado deberd documentar los procedimientos que
le permita identificar aquellos nuevos riesgos que deban ser evaluados
con procesos proactivos como pueden ser las evaluaciones de impacto a
la privacidad, o aquellas buenas practicas nacionales o internacionales.

El responsable y/o encargado deberd evaluar previamente todos los cambios
propuestos al SGDP y/o la Politica, el personal que se ha designado para operar el
SGDP es quien serd el encargado de realizarlos.

Asimismo, se debera establecer el procedimiento, mecanismo o metodologia de
evaluacion que sera utilizado, que puede incluir criterios previamente estableci-

dos.

El responsable y/o encargado debe de establecer procedimientos para mantener
documentado y conservar la informacion, conforme a los periodos establecidos
para ello, referidos en el segundo punto del 14.1 (Conservar los resultados y las
revisiones de las acciones implementadas).
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17.

16. Sanciones

16.1. Previstas cuan-
do una no confor-
midad no haya sido
corregida en los
plazos establecidos
para ello; aplicables
a los causantes de
dicha no conformi-
dad.

16.2. Consistentes
en amonestacio-
nes, sanciones eco-
ndémicas o suspen-
siones temporales
o definitivas de la
adhesion, entre
otras.

16.3. Pueden hacer-
se publicas.

16.4. Prever su noti-
ficacion al adheri-
do, cuando se trate
de un esquema
gue aplique a un
grupo de responsa-
bles o encargados.

Mejora continua

17.1. Mejora con-
tinua de la efec-
tividad del SGDP
considerando los
resultados de las
auditorias, las ac-
ciones preventivas
y correctivas, y los
resultados de las
revisiones adminis-
trativas.

17.2. Ademas, se po-
drd considerar las
quejas, vulneracio-
nes de seguridad y
solicitudes de acce-
so, entre otros.

- SECTOR PRIVADO -

El responsable y/o encargado debera de establecer y documentar las sanciones
que seran aplicadas cuando una no conformidad no haya sido corregida en los
plazos establecidos para ello, determinados en el punto 14 (Requisitos relativos a
las acciones preventivas y correctivas), ademas de que deberan ser aplicables a
quienes se haya determinado como causante de la no conformidad.

El responsable y/o encargado debera de establecer el tipo de sanciones que apli-
cara la organizacién, las cuales pueden ser amonestaciones, sanciones econémi-
cas o suspensiones temporales o definitivas de la adhesién, entre otras.

Asimismo, es relevante que se establezcan criterios para aplicar cada tipo de san-
cion.

El responsable y/o encargado podra determinar si las sanciones seran publicas y
por qué medios en su caso seran publicadas, en caso contrario, deberan estable-
cer que no seran publicas, o bien, establecer un criterio para determinar cudles
seran publicas y cuales no.

Cuando se trate de un grupo de responsables o encargados que formen parte
del esquema, se debera establecer un procedimiento y formato para notificar
al adherido todas las sanciones correspondientes, establecidas previamente, asi
como su fundamento.

La organizaciéon debe mejorar de manera continua la idoneidad, adecuacién y
sobre todo la eficacia del SGDP, para ello debera incluir y documentar las deci-
siones y acciones relacionadas con las oportunidades de mejora continua y cual-
quier cambio en el SGDP.

El responsable y/o encargado debera realizar una mejora continua al SGDP con-
siderando los resultados de las auditorias, las acciones preventivas y correctivas,
asi como los resultados en las revisiones administrativas.

En este sentido el responsable y/o encargado deberd documentar la implemen-
tacion de acciones llevadas a cabo considerando los resultados de las auditorias,
las acciones preventivas y correctivas, asi como los resultados en las revisiones
administrativas con el fin de dar seguimiento y atencion a la mejora continua en
todas las fases del SGDP.

El responsable y/o encargado podra utilizar las quejas, vulneraciones de seguri-
dad y solicitudes de acceso que se hayan presentado durante un periodo deter-
minado, para la toma de decisiones de aquellas acciones necesarias para realizar
una mejora continua en el SGDP.
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Los esquemas qgue se encuentren imple-
mentados a la presentacion de la solicitud de
validacion deberdn integrar ademas de los
formatos, criterios, procedimientos descritos
anteriormente, una muestra de su aplicacion.
En caso de que en algun punto no se haya
aplicado el formato o procedimiento, por
ejemplo, que no se haya realizado una auditoria
aun, o bien, no se hayan presentado quejas,
solamente se integraran los procedimientos o
formatos determinados para ello.

Contenidos minimos de los
esquemas aplicables a grupos

® de responsables y encargados.

Adicional a lo previsto en el numeral 14 de los
Pardmetros como contenidos minimos de

Definiciones

Personales, se entenderd por:

-

los esquemas de autorregulacion vinculante,
cuando un esquema se desarrolla para ser
aplicado por un grupo de responsables
y/o encargados del tratamiento de datos
personales, se deberd complementar teniendo
en cuenta lo que establecen los numerales 46
y 47 de los Parametros, asi como la fraccion |
del articulo 2 de las Reglas de Operacion.

El administrador del esquema de autorre-
gulaciéon vinculante sera quien se reconozca
como coordinador del grupo de responsables
y/o encargados que, por voluntad propia,
decidan adherirse y cumplir con dicho
esquema. En la fraccion | del articulo 2 de las
Reglas de Operacion, se define la figura del
administrador delesquema de autorregulacion
vinculante, como sigue:

Articulo 2. Para los efectos de estas Reglas, en complemento de las definiciones previstas
en la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, su

Reglamento y los Paradmetros de Autorregulacion en materia de Proteccion de Datos

I. Administrador: Persona fisica o moral que coordina el desarrollo de esquemas
aplicables a un grupo de responsables o encargados, que esta a cargo de realizar las
funciones que establece el numeral 47 de los Pardmetros.

Por su parte, el numeral 47 de los Parametros, menciona las funciones principales que deberd

desempefiar el administrador, destacdndose que podra desarrollar funciones adicionales,

incluyendo la promocién del desarrollo o adopcién del esquema frente a responsables, encargados

y terceros e impartir capacitacion en la materia. Dichas funciones se enlistan a continuacién:
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Realizar las gestiones
necesarias para notificar
ante el Instituto el
esquema y solicitar su
inscripcion en el Registro,
asi como notificar las
modificaciones o solicitar
la baja respectiva.

Ser imparcial y evitar
conflicto de intereses

en el desempeno de sus
funciones.

Realizar, por si mismo
o a través de un
tercero, los tramites de
admision, renovacién

Hacer del conocimiento
de los adheridos
cualquier cambio que
afecte al esquema

de autorregulacion
vinculante.

o terminacién

de responsables

o encargados y
notificarlos al Instituto.

Aplicar, por si mismo o

a través de un tercero,

las sanciones y medidas
correctivas a los adheridos
que no cumplan con las
obligaciones exigibles en
virtud del esquema.

Revisar, por si mismo o
a través de un tercero,

el cumplimiento del
esquema por parte de
los adheridos.

- -

Elaborar, por si
mismo o a través de
un tercero, reportes

Proporcionar la
informacién y demas

documentacion que
le sea requerida por
el Instituto.

anuales de medicién de
eficacia del esquema
de autorregulacién
vinculante.

g

Figura 15. Elaboracién propia. Funciones minimas del administrador
del Esquema de Autorregulacién Vinculante

Adicional a lo anterior, los esquemas de
autorregulacion vinculante de aplicacion gru-
pal, que requieran ser validados por el Insti-
tuto o que se les reconozca una certificacion
otorgada por un organismo de certificacion

acreditado en materia de proteccién de
datos personales, ademas de lo previsto en el
numeral 14 de los Pardmetros, deberan incluir
lo que se menciona en el numeral 46 de los
Parametros, de conformidad con lo siguiente:

I. Describir los requisitos y el procedimiento de adhesiéon al esquema y de

renovacioén y terminacién de dicha adhesién.

» Especificar cuales son las condiciones y los tramites necesarios para formar parte del esquema
grupal, asi como aquellos para la renovacién, modificacién y terminacién del mismo.

Contar con un administrador.

« Senalar el nombre de quien sera el enlace entre los adheridos del esquema que coordinara
las actividades de los integrantes y vigilara el cumplimiento del esquema grupal.

. Prever sanciones o medidas correctivas en caso de no conformidades por parte

de los adheridos.

» Detallar las sanciones o medidas correctivas a aplicar, en caso de incumplimiento a las
disposiciones del esquema, por alguno de sus integrantes.

IV. Describir los medios por los cuales se comunicara a los interesados cualquier

aspecto relacionado con dicho esquema, incluidas sus modificaciones.

. Identificar como se contactara e informara a los interesados, las particularidades y
detales del esquema.

Figura 16. Elaboracién propia. Requisitos a considerar para el desarrollo de EAV de manera grupal
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Finalmente, de ser el caso, se podra prever
la inclusion de los contenidos potestativos
sefalados en la normatividad, consistentes
en: mecanismos alternativos de solucion de
controversias;, distintivos de identificacion
de esquemas con validacidon o certificacion
reconocida, adicionales al que el Instituto
otorga como consecuencia del reconocimiento
o validacion correspondiente, y disposiciones
gue se desarrollen con referencia a esquemas
internacionales, los cuales se explican también
masadelante en el presente cuadernillo. Dichos
contenidos optativos podran implementarse
tanto en individuales

grupales.

esguemas como

Contenidos
potestativos

de uso de dicho distintivo, o

@ cContenidos potestativos.

Adicional a los contenidos minimos que
se han seflalado como necesarios para la
integracion del esquema de autorregulacion
vinculante -establecidos en el numeral
14 de los Pardmetros-, se podra incluir
contenido potestativo u opcional, el cual
serd complementario a lo que se prevé en
el Sistema de Gestion de Datos Personales.
De manera que, de conformidad con lo que
sefala el numeral 38 de los Pardmetros, estos

contenidos potestativos seran:

38. Todo esquema que desee ser validado o contar con una certificacion reconocida
por el Instituto podra incluir cualquier contenido adicional a lo previsto por el numeral
14 de los presentes Parametros, para un mejor cumplimiento de la Ley, su Reglamento
y demas normativa y buenas prdcticas que resulten aplicables, tales como:

I. Mecanismos alternativos de solucion de controversias;

Il. Algun distintivo que identifique a responsables o encargados adheridos
a esquemas con validacion o certificacion reconocida, adicional al que el
Instituto pudiere prever como consecuencia del reconocimiento o validacion
correspondiente, para lo cual se deberdn desarrollar las caracteristicas y reglas

lll. Disposiciones relativas al alcance y vinculacion internacional del esquema.
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Dicho contenido potestativo u optativo adi-
cional,serefiere alossiguientes tres elementos,
los cuales se explican a continuacion:

MECANISMOS DE SOLUCION
DE CONTROVERSIAS

Se refieren a la forma en que se resolveran las
controversias que pudiera suscitarse entre los
adheridos a un esquema de autorregulaciény
los titulares de los datos personales.

Para ello, como se establece en los numerales
39 y 40 de los Parametros, en el esquema
de autorregulacion se deberd describir el
procedimiento por el cual, el conciliador o
cualquier tercero imparcial que intervenga en
el proceso, deje claro e informe al titular que
independientemente que las partes decidan
someter a sus diferencias a dicho mecanismo
alternativo de solucién de controversias, se
dejaran a salvo sus derechos, para ejercer las
acciones que en términos de la Ley resulten
procedentes, como lo es el procedimiento de
proteccién de derechos, sin interrumpir los
plazos establecidos en la normativa.

El procedimiento de negociacién, mediacion,
conciliacién o cualquier otro que, en su caso,
se adopte para complementar el esquema de
autorregulacion vinculante, debera cumplir
con los siguientes principios:

Accesibilidad: los mecanismos en mencién
deberdn en todo momento estar disponibles
para los titulares, por lo que se debera hacer
promocién de los mismos en cuanto a
existencia, costos, si los hubiere, y las ventajas
de adoptarlos.

Imparcialidad: La actuacién del tercero que
implementard el mecanismo, debe ser con
autonomia y absoluta objetividad, sin que su
intervencién se incline hacia alguna de las
partes involucradas.

Voluntariedad: La decision de las partes se
hara con libertad para someter sus diferencias
al mecanismo.
Confidencialidad: Todas las actividades
realizadas no podran ser divulgadas por el
conciliador, salvo por acuerdo contrario entre
las partes o por disposicion normativa.
Economia: El proceso debe implicar el minimo
de gastos y tiempos para su desahogo.
Claridad: El

procurar que el acuerdo al que se llegue sea

tercero imparcial debera
comprendido por las partes.

Honestidad: Si el tercero imparcial considera
gue su participacidn en la resolucién del
conflicto seria a favor de los interesados, deberd
excusarse o bien, darla por terminada.
Legalidad: El mecanismo no podra contravenir

disposicion normativa alguna.

DISTINTIVO QUE IDENTIFIQUE
A LOS ADHERIDOS

Ademas del sello de confianza REA-INAI,
gue otorga el Instituto a aquellas empresas
que estén adheridas a un esquema de
autorregulacion vinculante, cuando se trate
de un esquema grupal, podran establecer un
distintivo, asi como sus caracteristicas y reglas
de uso, como lo establece el numeral 41 de los
Parametros.

ALCANCE Y VINCULACION
INTERNACIONAL

En este contenido potestativo, se podra indicar
si el esquema de autorregulacion vinculante
cuenta con un alcance o vinculaciéon inter-
nacional y bajo que reglas sera.
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Una vez que el responsable y/o encargado
del tratamiento de los datos personales
cuenta con su esquema de autorregulacion
vinculante, deberd acudir ante el INAI o ante
un organismo de certificacién reconocido por
el INAI, para realizar los tramites necesarios y
solicitar su validacion o certificacion, segun
sea el caso, y por ende, su inscripcidén en el
Registro de Esquemas de Autorregulacion
Vinculante y asignacion del distintivo REA-INAI
correspondiente.

RE/V|

INICIO.

ESQUEMAS DE
AUTORREGULACION

Autorregulacién

Reglas para Adaptar
la Normativa

iYA TENGO MI ESQUEMA DE AUTORREGULACION
VINCULANTE! ;: AHORA QUE HAGO?

0O

El procedimiento ante el INAI dependera
de cual de las cuatro clases de esquemas de
autorregulacion vinculante haya decidido
adoptar el responsable y/o
independientemente de cualquiera de las

encargado,

clases, todos los tramites ante el INAI son
gratuitos. En el caso de tramites que se realicen
ante un organismo de certificaciéon, dependera
de los procedimientos que este organismo
haya determinado.

REGISTRO ESQUEMAS

DE AUTORREGULACION
VINCULANTE
Sector Privado

REGISTRO DE ESQUEMAS PREGUNTAS
DE AUTORREGULACION FRECUENTES

Registro de Esquemas de Autorregulacién (REA)

El REA es un sistema informatico administrado por el Instituto que tiene por objeto

Esquemas de
regulacion
validados por el INAI

Esquemas de
autorregulacién

organizar, administrar y gestionar Ia informacion de Esquemas de Autorregulacién, asi
como transparentar informacion de:
s para adaptar la normativa en materia de proteccion de datos
ue refiere el Capitulo Il de los Parametros, cuando el Instituto y los
certificados interesados asi lo consideren pertin

« €l listado de esquemas de autorregulacién validados por el Instituto, e

Sistema de Gestién de. informacion

Datos Personales

« Las entidades de acreditacion autorizadas por la Secretaria de Economia en

Registro REA términos de la Ley Federal sobre Metrologia y Normalizacién, y reconocidas por el

INAT,

. L ;i

« Las personas y organizaciones que tratan datos personales que han obtenido una
certificacion que haya sido reconocida por el INALY

« Los esquemas de autorregulacion internacionales, reconocidos fuera del territorio
mexicano, con su respectiva equivalencia con la normativa mexicana en a materia
auien hayan sido admitidos por el INAI

Figura 17. Impresion de pantalla del REA
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Solicitar validacién o
certificacion del esquema
@ de autorregulacién vinculante.

Procedimiento de solicitud de validacién

Se notifica al

Presentar . solicitante al
escrito libre con El INAl evaluara : correo que - Se desecha el
requerimientos fos clomumeriies ¢Es necesario habilité para ello ¢Se atendi6 la tramite y se
establecidos
ante el INAI

presentados por prevenir? y tendra 5 dias prevencion? notifica al
para desahogar solicitante
la prevencion

el solicitante

Se evalla de
fondo el SGDP
adjunto, el
periodo
determinado
para ello es de
3 meses

Se realiza el
¢Es necesario requerimiento
_ solicitar de informacién
”;f(;)igroi(;?’n relacionado

con el SGDP

Se inscribe en el
REAy se asigna
¢Es necesario El INAl emite la ela sello de
ampliar resolucién sobre resolucion confianza
plazo de la validacion es positiva?
evaluacion?,

Se notifica al El solicitante

Se notifica al solicitante con la puede volver a
solicitante informacion de la solicitar la
evaluacion validacién

Figura 18. Elaboracién propia, diagrama del proceso de solicitud de validacién
de un esquema de autorregulacién vinculante
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El tramite para la validacion de un esquema
de autorregulacién vinculante cuenta con un
plazo de 3 meses que comienza a contarse al
dia siguiente de la recepcion de la notificacion,
es importante sefalar que dicho plazo puede
ser ampliado por un periodo igual, solamente
por razones que lo justifiqguen y cuando éstas
le sean notificadas al solicitante. Al concluir
el plazo para la evaluacién, el Instituto, de
manera fundada y motivada, deberd emitir su
resolucion, la cual sera notificada a la persona
designada para tal fin, dentro de los diez dias
posteriores a su emision.

Cuando se determine que el tramite de la
solicitud es procedente, el INAI asignara un
ndmero Unico de registro al esquema de
autorregulaciénvalidado, procederdasuinscrip-
cion en el Registro y, de conformidad con el
articulo 28 de las Reglas de Operacién, emitira
una constancia de validacién al solicitante.

Cuando derivado de la revisiéon que se realice,
se advierta que la documentacién presentada
no contiene todos los elementos requeridos o
no cumple con todos los requisitos previstos
en los Parametros y las Reglas de Operacion;
de conformidad con el articulo 24 de la
Reglas de Operacion, el Instituto podra emitir
una prevencion al interesado, informandole
las observaciones existentes para que sean

Cuando el esquema
no cumpla con todos
los requisitos
previstos en la
normatividad para
ser validado.

X

Negacion
de la validacion del
esquema y, por lo

Cuando el esquema
cumpla con todos los
requisitos previstos
en la normatividad.

Validacion

del esquema e
inscripcion en el

. tanto, su inscripcion
Registro. . P

en el Registro.

solventadas en el término que el mismo
Instituto establezca, el cual no podra tener una
duracién menor a diez dias.

La prevencioén interrumpira el plazo establecido
para que el Instituto concluya el tramite
para resolver con respecto a la validacion
correspondiente -en la fecha que se notifique
dicha prevencién-, el cual se continuara a
partir del siguiente dia en que el Instituto
reciba la respuesta del interesado atendiendo
lo solicitado. Es importante sefialar que, trans-
currido el plazo correspondiente sin desahogar
la prevencidn, el tramite sera desechado y el
Instituto iniciara las acciones a que haya lugar,
como lo es la notificacion del desechamiento al
solicitante.

De esta manera, sera a partir de la evaluaciéon
gue se realice a la documentacién entregada
ante el Instituto para la validaciéon del esquema
de autorregulaciéon vinculante, que se resolverd
con respecto a la procedencia del tramite;
la respuesta que emita el INAI podrd ser en
alguno de los siguientes sentidos: a) validacion
e inscripciéon en el Registro; b) negacién de la
validacién y, por lo tanto, de su inscripcion en
el Registro; c) desechamiento del tramite de
validacién, y d) sobreseimiento del tramite
solicitado.

Cuando el INAI no sea
competente; se hubiera
evaluado antes la misma

solicitud, con exactos
contenidos y resuelto en

definitiva; sea una solicitud
notoriamente maliciosa o
improcedente; la solicitud
no reuna los requisitos
exigidos por la normatividad,
y se encuentre en tramite
una solicitud idéntica.

X

Desechamiento
del tramite solicitado.

Cuando el solicitante fallezca
o se disuelva la sociedad de
la persona moral;
el interesado se desista
de su solicitud; iniciado
el tramite de validacién o
modificaciéon, sobrevenga
una causal de
improcedencia, y por quedar
sin materia el tramite,
por cualquier motivo.

X

Sobreseimiento
del tramite solicitado.

Figura 19. Respuestas que puede emitir el INAI por la solicitud de valuacién
de esquemas de autorregulacion
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Procedimiento de solicitud de validacién
de reglas para adoptar normativa

Figura 20. Elaboracién propia, diagrama del proceso de solicitud de validacién de un esquema
de autorregulacién vinculante, en la clase de reglas para adaptar normativa
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Procedimiento de solicitud de validacion de reglas
para adoptar normativa

Presentar
solicitud de
certificacion a
un organismo
de certificacion
reconocido por
el INAI

Cumplir con los
requisitos
establecidos por
los Organismos
de Certificacion

El organismo de
certificacion
evaluara la
conformidad de
los documentos
presentados
con la normativa

;Queda
certificado
el esquema?

Concluye el
proceso

Se previene al
organismo de
certificacion
quien debera
atender con el

JAtendid

la prevencion
de forma
correcta?

Se desecha el
certificado

El organismo
de certificacion
notifica al INAI
la certificacion

y solicita sea

reconocido

Se inscribe en el
REAy se asigna
¢Cumple sello de
con todos los confianza
documentos?

desahogo

Figura 21. Elaboracion propia, diagrama del proceso de solicitud de certificacion
de un esquema de autorregulacién vinculante

Inscripcion en el Registro de
Esquemas de Autorregulacion

@® Vvinculante y uso del sello de
confianza REA-INAI

El Registro de Esquemas de Autorregulacion
Vinculante (Registro o REA) estd conformado
por los expedientes y documentos fisicos
y electrénicos que posee el Instituto en
sus archivos, relativos a los esquemas de
autorregulacion, las entidades de acreditacion,
los organismos de certificacion y los
responsables y encargados adheridos a algun
esquema de autorregulaciéon que se haya
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generado u obtenido de conformidad con la
Ley, el Reglamento, los Parametros, las Reglas
de Operacién y demas normativa aplicable.

A través del Registro, se difundira la
informacion relacionada con los esquemas de
autorregulacion vinculante que estén inscritos,
asi como también lo relacionado con el
sistema de certificacion. El objeto de difundir
dicha informacién es que los interesados,
en especial los titulares, conozcan a los
responsables y encargados que se encuentran
comprometidos con la proteccién de datos
personales.
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Lo anterior, con la intencién de generar
confianzaentrelostitularesylasorganizaciones
gue contratan o reciben bienes, productos y

RE//

REGISTRO DE ESQUEMAS DE AUTORREGULACION

En este sentido, una vez que el esquema
de autorregulaciéon se encuentre validado o
reconocido por el INAI, sera inscrito en el REA,
https://registro-esqguemas.inai.org.mx/.

De igual forma, se le asignara dependiendo si
es una validacion o reconocimiento el Sello de
confianza REA-INAI

CeRTIFICA,

REGISTRO ESQUEMAS

DE AUTORREGULACION
VINCULANTE
Sector Privado

servicios de los responsables y encargados
regulados.

. . @
Isiiito Nocional de Transporencia, Acceso o ko
néformacion y Profeccion de Datos Personles.

El logotipo permite identificar a responsables
y encargados que han desarrollado o se
encuentranadheridosaesta clase deesquemas
deautorregulacidon que se encuentran avalados
por el INAI e inscritos en el REA, asi mismo, el
logotipo REA-INAI distingue a responsables o
encargados que han hecho un compromiso
con el adecuado tratamiento de los datos
personales.

Figura 22. Sellos de confianza REA-INAI para responsables y
encargados certificadfos o valiados por el INAI

Es relevante que el sello de confianza sea
utiliza de conformidad con las reglas de
uso del logotipo del Registro de Esquemas
de Autorregulacién Vinculante REA INAI vy
condiciones para su autorizacion,”y del manual
de identidad grafica REA-INAI®

Independientemente del tipo de esquemas
de autorregulaciéon vinculante desarrollado y

adoptado, es importante resaltar que tienen el
mismo beneficio en el sistema de esquemas
de autorregulacion vinculante, si una empresa
se encuentra certificada o validada el incentivo
serd formar parte del REA, ostentar el sello
de confianza, y demostrar cumplimiento de
la normativa, atenuacién de sanciones, entre
otros.

7 Disponible en https:/www.dof.gob.mx/nota_detalle.php?codigo=5479142&fecha=07/04/2017#gsc.tab=0

8 Disponible en https://registro-esquemas.inai.org.mx/wp-content/uploads/2021/08/Manual-REA.pdf
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Para el caso concreto de esquemas de

autorregulacion validados por el INAI

1. Requisitos para el tramite de modificacién
del esquema con validacién por parte del
Instituto.

Una vez que el esquema de autorregulaciéon
vinculante esté validado o reconocido e inscrito
en el REA, se puede realizar una modificacion,
cualquier modificacion que se realice al
contenido de un esquema de autorregulacion
vinculante en materia de proteccién de datos
personales, debera informarse al INAI si se trata
de una validacién, por las personas previstas
para hacerlo -de conformidad con el articulo
16 de las Reglas de Operacién—, y a través de su
notificacién se dara inicio a dicho tramite y, en
SU caso, a su autorizacion y actualizacion en el

Registro.

Los requisitos para la modificacion de un
esquema de autorregulaciéon vinculante se
encuentran establecidos de conformidad con
lo sefialado en los numerales 49 al 51 de los
Parametros y los articulos 15 al 21y 30 al 38 de
las Reglas de Operacién.

Los elementos que debe contener el escrito de
notificacidén, no obstante, son similares a los
seflalados en el tramite para la validacion de un
esquema de autorregulacién vinculante -toda
vez que deriva de lo seflalado en los articulos
15y 15-A, fraccion |, de la LFPA-, son diferentes
por tratarse de la modificacion de este y por el
contenido del dispositivo de almacenamiento
electronico, el cual sélo debe incluir lo que
sefala el articulo 31 de las Reglas de Operacion,

de esta forma, la notificacidbn para dar
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tramite a la modificacién de un esquema de
autorregulacion vinculante validado, debera
realizarse de conformidad con lo siguiente:

El
social de quién realiza la notificacion, es

nombre, denominaciéon o razdén
decir, debera indicarse el nombre de la
empresa o persona fisica que promueve
o realiza el tramite.

El

cuando sea el caso de que la persona

nombre del representante legal,
autorizada por la empresa o la persona
fisica para llevar a cabo el tramite sea su
apoderado legal, (lo cual debera constar
en la escritura que contenga el poder
notarial o la carta poder, a través de la
cual se acreditard su personalidad).
Copia de la identificacion oficial vigente
del representante legal o del responsable
0 encargado que sea persona fisica, que
lleva a cabo el trdmite, y original para su
cotejo.

Copia de la escritura publica del poder
otorgado al representante legal, y origi-
nal para su cotejo, o carta poder original
sélo en el caso de que el responsable o
encargado adherido sea persona fisica
Yy quien realiza el trdmite a su nombre,
sea una persona fisica distinta al res-
ponsable o encargado del esquema de
autorregulacion vinculante validado del
cual se solicita la modificacion.

El correo electrénico y el domicilio para
recibir notificaciones, es decir, informar
una direccién electrénica para recibir
mensajes via Internet y una direccién
fisica del promovente o solicitante a las
cuales el INAI podrd remitirse y acudir,
en caso de ser necesario.

El nombre de la persona o personas
autorizadas por la empresa o la persona
fisica para recibir las notificaciones que
realice el Instituto, es decir, el nombre de
la persona o personas con quien el INAI
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establecerd contacto, en caso de ser
necesario.

La peticion que se formula, es decir,
se debe indicar cudl es el tramite que
se solicita a través de la notificacion,
pudiendo ser en este caso la modifi-
cacion del esquema de autorregulacion
vinculante validado y su actualizaciéon
en el Registro.

El drgano administrativo al cual se dirige
el escrito, en este caso, de conformidad
con los articulos 25 y 45 del Estatuto
Orgéanico del INAI, se podrd realizar la
peticién a la Secretaria de Proteccién de
Datos Personales del Instituto, en tanto
es la unidad administrativa encargada
de conocer, sustanciar, resolver vy
realizar todos los tramites previstos en
los Parametros, las Reglas de Operacién
y demds normativa en materia de
autorregulacion, o a la Direccion General
de Prevencion y Autorregulacion del
INAI, en tanto corresponde a la unidad
administrativa que cuenta con la
atribucion para evaluar las propuestas
para modificar los esquemas de
autorregulacion vinculante con valida-
cién que se presenten para autorizacion
y elaborar los proyectos de resolucién
y acuerdos correspondientes al sector
privado, respectivamente.

El nombre y nimero Unico de registro
del esquema de autorregulacién vincu-
lante validado que se modifica.

Las modificaciones propuestas al es-
guema de autorregulaciéon vinculante
validado, es decir, enunciar cuales son
las modificaciones que se presentan.
Los hechos o razones que motivan la
peticidn que se realiza, es decir, se debera
indicar aquello que origina y lleva al
solicitante a realizar las modificaciones
propuestas al esquema de autorregu-

laciéon vinculante con validacion.
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La fecha en que pretenden hacerse
efectivas o se hicieron efectivas las
modificaciones propuestas al esquema
de autorregulacién vinculante validado.
La documentacidn necesaria para
acreditar la modificacidon, en su caso, es
decir se debera indicar cual esy donde se
ubica los cambios realizados al esquema
de autorregulacioén vinculante validado.
Lugar y fecha de emision del escrito.

El escrito deberd contar con la
firma autoégrafa del interesado o su
representantelegal,esdecirdeberaestar
firmado por la persona que presenta
la notificacidon y cuya personalidad se
acredita.

El escrito debera presentarse en original,
Yy SUS anexos, en copia simple, en un
tanto. Si el interesado requiere que se le
acuse recibo, debera adjuntar una copia
para ese efecto.

Incluir en un dispositivo de almace-
namiento electrénico la informacion
descrita anteriormente en formato
electrénico, asi como la referida en el
articulo 31 de las Reglas de Operacion,
es decir, este dispositivo electrénico
deberd incluir la digitalizacion del escrito
de notificaciéon, asi como la informacioén
gue documente las modificaciones del
esquema de autorregulaciéon vincu-
lante validado que se presenta, como
son: los elementos que acrediten los
cambios realizados, poder simple, poder
notarial, identificacién oficial, y demas
requeridos para

a cabo el tramite. Cabe sefalar que,

documentos llevar
la informacién anterior deberd estar
documentada en idioma espafiol y
también podra presentarse en formato
fisico (impreso), junto con el dispositivo
de almacenamiento electrénico re-

querido.
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Cuando se trate de una solicitud de modi-
ficacion de un esquema de autorregulacion
vinculante validado, aplicable a un grupo de
responsables o encargados, la notificaciéon
deberd ser realizada por el administrador vy,
adicional a lo anterior, de conformidad con
lo seflalado por el articulo 17 de las Reglas de
Operacién, debera incluir lo siguiente:

Escritolibre firmado poreladministrador
del de
vinculante validado, acreditando dicha

esquema autorregulacién
personalidad de conformidad con el
acuerdo que para tal efecto le haya sido
notificado por el Instituto.

Copia de la identificacion oficial vigente
del administrador cuando sea persona
fisica, o de su representante legal en
caso de ser persona moral, y original
para su cotejo.

Copia de la escritura publica del poder
del
administrador, en caso de que éste sea

otorgado al representante legal
persona moral, y original para su cotejo.
Copia del documento que acredite

el poder otorgado al administrador,
para actuar en tal caracter, asi como
original para su cotejo, entre ellos: a.
Escritura publica del poder otorgado
al administrador por los adheridos de
determinado esquema, o b. Documento
en el cual se acredite la calidad de ad-
ministrador del esquema de que se trate.
El medio por el cual se comunicara a los
interesados la modificacién realizada al
esguema de autorregulaciéon vinculante
validado.

Incluir en el dispositivo de almace-

namiento electrénico la informacion

descrita anteriormente en formato
electrénico, asi como la mencionada
en el numeral 46 de los Pardmetros,
de conformidad con lo sefalado en el

numeral 47 de los Pardmetros.
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Es importante sefalar que, en el escrito de
notificaciéon se deberd hacer referencia a la
localizacion de la documentacién modificada
gue compone el esquema de autorregulacion
vinculantevalidado,asicomoaquellaqueaplica
a grupos de responsables o encargados del
tratamiento de datos personales, pudiendo ser
esta a través de un indice o un catadlogo que le
déordenoclasificacion.Loanterioresrelevante,
toda vez que para la autorizacién de cualquier
modificacién que se realice a un esquema
de autorregulacion vinculante validado y su
actualizacidn en el Registro serd necesaria
la evaluacién previa de esta documentacién
por parte del Instituto, con objeto de que éste
determine si las modificaciones realizadas
al esquema de autorregulacién vinculante
validado cumplen o no con lo previsto por la
Ley, el Reglamento, los Parametros, las Reglas
de Operacién y demas normativa aplicable.

Atendiendo lo sefalado en el articulo 30 de
las Reglas de Operacién, las modificaciones
gue deberan informarse al Instituto, son las
que se realicen al contenido de un esquema
de autorregulaciéon vinculante validado vy
registrado, de conformidad con lo previsto
en las Secciones Il y Ill del Capitulo |'y en el
Capitulo Ill de los Pardmetros, y el articulo
28 de las Reglas de Operacién, es decir,
se deberan indicar de manera especifica

cualquier cambio que se realice en los
requisitos y contenidos minimos -obligatorios-;
los requisitos y contenidos potestativos que,
en su caso se hubiesen presentado, asi como
los cambios de administrador, de adheridos,
de informacioén relacionada con el distintivo y
de medidas correctivas y sanciones impuestas
a adheridos del esquema de autorregulaciéon
vinculante con validacion, lo anterior debera

ser documentado y notificado al INAI.

Es importante sefalar que, para autorizar
cualesquiera modificaciones a un esquema de
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autorregulacion vinculante validado e inscrito
en el Registro, serd necesaria su evaluaciéon
por parte del Instituto, con objeto de que éste
determine siafectan o node manera sustantiva
el contenido del esquema de autorregulaciéon
vinculante y si cumplen con los requisitos
establecidos en la Ley, el Reglamento, los
Parametros, las Reglas y demas normativa
aplicable.

Para poder llevar a cabo la evaluacién anterior,
se deberd presentar el escrito de notificacidon
y el contenido puntual de las modificaciones
al esquema de autorregulacién vinculante
validado, considerando lo previsto en el articulo
31 de las Reglas de Operacion, se deberd incluir
lo siguiente:

Requisitos del tramite de modificacion del esquema con validacion

.I El nombre del esquema que se modifica.

El niUmero Unico de registro del esquema que se modifica.

Las modificaciones propuestas al esquema.

La fecha en que pretenden hacerse efectivas o se hicieron efectivas las

modificaciones.

La documentacion necesaria para acreditar la modificaciéon, en su caso.

4 Los motivos para realizar las modificaciones.

I7 Un dispositivo de almacenamiento electrénico con la informacion referida en
los numerales anteriores, en formato electrénico.

Esimportantetenerencuentaque,lapropuesta
de cualquier modificaciéon a un esquema de
autorregulacion vinculante que ya cuente con
validacion debera ser notificada al Instituto
previo a que esta se aplique o lleve a cabo,
salvo en el caso que no sea posible notificarla
con anterioridad, en cuyo caso la notificaciéon
se debera hacer en un plazo maximo de 5 dias
posteriores a la fecha en que esta haya tenido
lugar. Cualquier modificacién que deba ser
notificada con anterioridad no podré aplicarse

en tanto el Instituto no emita la resolucion de
procedencia o acuerdo, en su caso.

Una vez que se presenten el escrito con la
notificacion y la propuesta de modificacion
al esquema de autorregulacién vinculante
validado, el Instituto valorara la necesidad
de evaluar o no la modificaciéon presentada,
considerando si se afecta o no de manera
sustantiva el contenido del esquema, es
decir, el INAI valorard si derivado de las
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modificaciones propuestas, el esquema de
autorregulaciéon vinculante validado sufre
cambios significativos en sus elementos
fundamentales; para determinar lo anterior,
contard con un plazo de 10 dias, contados a
partir del dia siguiente de la recepcion de la
notificacion, y emitira un acuerdo indicando al
solicitante su decisién, dicho acuerdo debera
informarse al solicitante, dentro de los 10 dias
siguientes a su emision.

revision realizada,

Cuando derivado de la

se determine que las modificaciones
presentadas no implican cambios sustanciales
o fundamentales en los elementos del
esquema de autorregulacion vinculante vali-
dado, de conformidad con lo sefialado en el
acuerdo emitido por el INAI, el responsable o
encargado estara autorizado para aplicar las
modificaciones sin mayor trdmite y sin que
el Instituto lleve a cabo un mayor andlisis o

evaluacion.

Sin embargo, de conformidad con lo que
establece el articulo 34 de las Reglas de
Operaciéon, cuando de la revisidon realizada, el
Instituto determine que las modificaciones
propuestas al esquema de autorregulaciéon
vinculante validado representan cambios
sustanciales, estas deberan evaluarse para
determinar si cumplen o no con los requisitos
establecidos en la LFPDPPP, el Reglamento,
los Parametros, las Reglas de Operacion y
demas normativa aplicable. Para lo anterior, el
Instituto contard con un plazo de 3 meses para
resolver —de manera fundada y motivada-,
si procede o no su autorizacién, e informara
dicha determinacién a la persona designada
para tal fin mediante acuerdo, el cual le sera
notificado dentro de los diez dias posteriores
a su emision.

Cuando el tramite de la solicitud de modi-
ficacién sea autorizado, el INAI procedera a su
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actualizacion en el Registro y, de conformidad
con el articulo 37 de las Reglas de Operacién,
expedird una nueva constancia de validacion,
que actualice y modifique la informaciéon
prevista en el articulo 28 de las Reglas de
Operacion, reemplazando la constancia previa
de validacion con la informaciéon modificada, la

cual serd entregada al solicitante.

En caso de que, derivado de la evaluacién que
se realice, se advierta que la documentacion
presentada no contiene todos los elementos
requeridos o nocumple con todos los requisitos
previstos en los Parametros y las Reglas de
Operacion; de conformidad con el articulo
33 de la Reglas de Operacion, el Instituto
podrd emitir una prevencién al interesado,
informandole las observaciones existentes
para gue sean solventadas en el término que
el mismo Instituto establezca, el cual no podra
tener una duracién menor a diez dias.

Dicha prevencién el
establecido para que el Instituto concluya
el tramite para resolver con respecto a la

interrumpira plazo

autorizacién correspondiente -en la fecha
que se notifique dicha prevencion—, y se
reanudara a partir del siguiente dia en que
el Instituto reciba la respuesta del interesado
atendiendo lo solicitado. Es importante sefalar
que, transcurrido el plazo correspondiente
sin desahogar la prevencién, el trdmite sera
desechado y el Instituto iniciard las acciones a

que haya lugar.

De esta manera, serd a partir de la evaluacion
que se realice, a la documentacién entregada
ante el Instituto para la autorizacién a las
modificaciones propuestas al esquema de
autorregulacion vinculante, que se resolvera
con respecto a la procedencia del tramite, la
respuesta que emita el INAl podra serenalguno
de los siguientes sentidos: a) autorizacién de
todas las modificaciones del esquema de
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autorregulacion vinculante; b) autorizaciéon
de algunas modificaciones del esquema de
autorregulacién vinculante y negacion de

otras; c) negacion de todas las modificaciones

del esquema de autorregulacion vinculante;
d) se deseche la solicitud de modificaciéon
por improcedente, y €) se sobresea el tramite
solicitado.

Cuando las modificaciones
propuestas al esquema
cumplan con todos los
requisitos previstos en la

normatividad.

Autorizacion

de la modificacion al
esquemay
actualizacion del

Cuando algunas de las
modificaciones
propuestas al esquema
cumplan con todos los
requisitos previstos en la
normatividad, y otras no
cumplan.

Autorizacion de la
modificacion al
esquemay
actualizacion del

Cuando el esquema no
cumpla con todos los
requisitos previstos en la
normatividad para ser
validado.

X

Negacion de todas las
modificaciones al

esquemay, por lo tanto,

su actualizacion en el

Cuando el INAI no sea
competente; se hubiera
evaluado antes la misma

solicitud, con exactos

contenidos; sea una
solicitud notoriamente
maliciosa improcedente; la
solicitud no reuna los
requisitos exigidos por la
normatividad, y se
encuentre en tramite una
solicitud idéntica.

X

Desechamiento del

Cuando el solicitante
fallezca o se disuelva la
sociedad de la persona
moral; el interesado se
desista de su solicitud;

iniciado el tramite de

validacion modificacion,
sobrevenga una causal de
improcedencia, y por
quedar sin materia el
tramite, por
cualquier motivo.

X

Sobreseimiento del

Registro. Registroy la

Negacién de otras.

Registro.

tramite solicitado. tramite solicitado.

Figura 23. Elaboracion propia. Actuaciones que pueden derivar de la solicitud
de modificacion de un EAV

Finalmente, en caso de que la resoluciéon del
Instituto autorice la modificacién propuesta
del esquema, se deberd notificar al Instituto
el texto del esquema actualizado con las
modificaciones autorizadas, en los términos

que en la resolucién se establezcan.

2. Requisitos para el tramite de baja del
esquema con validacién por peticion del
interesado.

La notificacion al Instituto de que un esquema
de autorregulacién vinculante en materia de
proteccion de datos personales con validacion
deja de tener aplicacién, iniciarad con el tramite
correspondiente y a su baja en el Registro.

Los requisitos para dar de baja un esquema
de autorregulaciéon vinculante por peticidon
del interesado, se encuentran establecidos de
conformidad con lo sehalado en los numerales
49,50y 52 de los Parametrosy los articulos 15 al
18 y 39 al 43 de las Reglas de Operacion.
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Los elementos que deberd contener el escrito

de notificacion derivan de lo sefialado en la

LFPA, asi como lo que establece el articulo 40

de las Reglas de Operacién, de conformidad

con lo siguiente:

a. El nombre, denominacién o razdén
social de quién realiza la notificacion, es
decir, debera indicarse el nombre de la
empresa o persona fisica que promueve
o realiza el tramite.

b. El
cuando sea el caso de que la persona
autorizada por la empresa o la persona
fisica para llevar a cabo el tramite sea su

nombre del representante legal,

apoderado legal, (lo cual debera constar
en la escritura que contenga el poder
notarial o la carta poder, a través de la
cual se acreditara su personalidad).

c. Copia de la identificacion oficial vigente
del representante legal o del responsable o
encargado que sea persona fisica, que lleva
a cabo el tramite, y original para su cotejo.
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Copia de la escritura publica del poder
legal, vy
original para su cotejo, o carta poder
original

otorgado al representante

s6lo en el caso de que el
responsable o encargado adherido sea
persona fisica y quien realiza el tramite
a su nombre, sea una persona fisica
distinta al responsable o encargado del
esguema de autorregulaciéon vinculante
validado del cual se solicita la baja.

El correo electrénico y el domicilio para
recibir notificaciones, es decir, informar
una direccidon electrénica para recibir
mensajes via Internet y una direccién
fisica del promovente o solicitante a las
cuales el INAI podrd remitirse y acudir,
en caso de ser necesario.

El nombre de la persona o personas
autorizadas por la empresa o la persona
fisica para recibir las notificaciones que
realice el Instituto, es decir, el nombre de
la persona o personas con quien el INAI
establecerd contacto, en caso de ser
necesario.

La peticion que se formula, es decir,
se debe indicar cudl es el tramite que
se solicita a través de la notificacion,
pudiendo ser en este caso la baja del
esquema de autorregulacién vinculante
validado del Registro.

El drgano administrativo al cual se dirige
el escrito, en este caso, de conformidad

unidad
con

administrativa que cuenta
la atribucién para tramitar lo
relativo a las bajas los esquemas de
autorregulacién vinculante validados
gue se presenten, realizar los cambios
respectivos en el Registro de Esquemas
de Autorregulacion Vinculante, asi
como para elaborar los proyectos de
resolucién y acuerdos correspondientes
al sector privado, respectivamente.

El nombre y niUmero Unico de registro
del esquema de autorregulacion
vinculante validado del cual se solicita la
baja.

Los hechos o razones gque motivan
la peticion que se realiza, es decir, se
deberd indicar aquello por lo cual deja
de tener aplicacion el esquema de
autorregulacién vinculante validado.
Lugar y fecha de emision del escrito.

El escrito debera contar con la
firma autdgrafa del interesado o su
representantelegal,esdecirdeberaestar
firmado por la persona que presenta
la notificacién y cuya personalidad se
acredita.

El escrito debera presentarse en original,
Yy SUS anexos, en copia simple, en un
tanto. Si el interesado requiere que se le
acuse recibo, deberd adjuntar una copia

para ese efecto.

con los articulos 25 y 45 del Estatuto Cuando se trate de una solicitud de baja de

Organico del INAI, se podrd realizar la un esgquema de autorregulacién vinculante
peticién a la Secretaria de Proteccién de validado, aplicable a un grupo de responsables
o0 encargados,

realizada por el administrador y, adicional a lo

Datos Personales del Instituto, en tanto la notificacion deberd ser

es la unidad administrativa encargada

de conocer, sustanciar, resolver vy anterior, de conformidad con lo sefialado por el

realizar todos los tramites previstos en articulo 17 de las Reglas de Operacion, deberd
los Parametros, las Reglas de Operacién incluir lo siguiente:
y demds normativa en materia de

autorregulacion, o a la Direccion General n. Escritolibrefirmado poreladministrador

de Prevenciéon 'y Autorregulacion del esquema de autorregulacion

del INAI, en tanto corresponde a la vinculante validado, acreditando dicha
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personalidad de conformidad con el
acuerdo que para tal efecto le haya sido
notificado por el Instituto.

o. Copia de la identificacion oficial vigente
del administrador cuando sea persona
fisica, o de su representante legal en
caso de ser persona moral, y original
para su cotejo.

p. Copia de la escritura publica del poder
otorgado al representante legal del
administrador, en caso de que éste sea
persona moral, y original para su cotejo.

g. Copia del documento que acredite
el poder otorgado al administrador,
para actuar en tal caracter, asi como
original para su cotejo, entre ellos: a.
Escritura publica del poder otorgado

al administrador por los adheridos de
determinado esquema, o b. Documento
en el cual se acredite la calidad de
administrador del esquema de que se
trate.

r.  El medio por el cual se comunicara a
los interesados la baja del esquema de
autorregulacién vinculante validado.

Atendiendo lo sefialado en el articulo 43 de las
Reglas de Operacidn, una vez que el esquema
de autorregulacion vinculante validado ha
sido dado de baja del Registro, el responsable,
encargado o administrador se abstendra de
hacer referencia o publicitar dicho esquema
como validado por el Instituto.

Requisitos del tramite de baja del esquema con validacién

1 El nombre del esquema del cual se solicita la baja.
2 El nUmero Unico de registro del esquema del cual se solicita la baja.
3 El esquema deja de tener aplicacion.

La notificacion de la terminacidn de un
esquema de autorregulacion vinculante con
validacion debera ser notificada al Instituto en
un plazo no mayor a 10 dias posteriores a que
deje de estar vigente el esquema, y solicitar su
baja en el Registro.

Una vez presentada la notificacion, el Instituto
emitird el acuerdo correspondiente a la baja
del esquema de autorregulaciéon vinculante
con validacion y publicard la informaciéon
relacionada con dicha baja dentro de los 5 dias
posteriores a que el INAI reciba la notificaciéon
por parte del administrador, responsable o
encargado.

La descripcion grafica de los requisitos para
dar de baja un esquema de autorregulaciéon

vinculante validado por peticion del interesado,
de conformidad con los numerales 49, 50 y 52
de los Parametros y los articulos 15 al 18 y 39 al
43 de las Reglas de Operacion.

3. Revisiones periédicas por parte del
Instituto e Informe anual sobre los esquemas
de autorregulaciéon vinculante en materia
de proteccion de datos personales con
validacién.

Con la finalidad de valorar si el esquema

de autorregulacion  vinculante validado
esta logrando los objetivos por los que fue
implementado, ocasionalmente el INAI podra
llevar a cabo revisiones a los esquemas de
autorregulacion vinculante que haya validado.

Para lo anterior podra realizar visitas in situ
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al responsable, encargado o administrador informacion relacionada con el esquema de

adherido a un esquema de autorregulaciéon
vinculante validado, y también podra requerir

autorregulacion vinculante adoptado.

Revisiones periédicas por parte del Instituto

Parametro 48. El Instituto podra realizar revisiones
periddicas a los esquemas que haya validado, para lo
cual podra efectuar requerimientos de informacion
y Visitas a las instalaciones de los responsables o
encargados adheridos al esquema de que se trate
o de su administrador, a fin de comprobar el nivel
de eficacia y eficiencia del esquema, asi como de su
cumplimiento.

El Instituto podra emitir recomendaciones derivadas
de los resultados obtenidos de sus revisiones. El
incumplimiento de estas recomendaciones podra ser
tomado en consideraciéon por el Instituto para la baja
del mecanismo de autorregulacion vinculante en el
Registro, en términos del articulo 86 del Reglamento.

Asimismo, por lo sefalado en el articulo 79 de
las Reglas de Operacion, los administradores,
responsables o encargados que cuenten con
un esguema de autorregulacidén vinculante
validado por el Instituto, deberadn presentar
anualmente un reporte de sus actividades
ante el INAI, con relacién a la implementaciéon
del esquema de autorregulacién vinculante
adoptado, el cual debera incluir, al menos, la
siguiente informacion:

Informe anual sobre los esquemas con vali-

actualizado de los nombres completos,
denominaciones o razones sociales
responsables o encargados

adheridos.

de los

La fecha en que inicié la operacién o
implementacion del esquema. En el
caso de esquemas que apliquen a un
grupo de responsables o encargados, se
deberda distinguir con claridad aquellos
responsables o encargados que ya
iniciaron la operacion o implementacion
del esquema.

dacién IV. NUumero de personal capacitado

en materia de protecciéon de datos

. El ndmero Uunico de registro del personalesy para la implementacion del

esquema, otorgado por el Instituto en la SGDP o que han recibido programas de

constancia de validacion. sensibilizacion, fecha de la capacitacion

II. El nombre completo, denominacion y el tema del curso o programa de
o razén social del responsable o capacitacion.

encargado autorregulado; o tratdndose V. El numero de solicitudes de ejercicio

de esquemas que aplican a un grupo
de responsables o encargados, el listado
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de derechos ARCO y de revocacion del
consentimiento recibidas y atendidas y
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cudntas derivaron en un procedimiento
ante el Instituto;

VI. El numero de quejas que se atendieron
relacionadas con el tratamiento de
datos personales.

VII. Las auditorias realizadas, las observa-
ciones derivadas de las mismas y las
acciones emprendidas para atender
dichas observaciones.

VIII. ElnUmeroy descripcién de las sanciones
y/o medidas correctivas aplicadas, el
responsable encargado al que se le
aplicéy el motivo de la sancién o medida
correctiva.

IX. La
alternativosde solucién de controversias,

aplicacion de mecanismos
la descripcién de éstas, en cuantas
ocasiones se aplicaron y el resultado
obtenido.

X.  La informacién que el administrador,
responsable o encargado considere
relevante con relacién a la aplicaciéon del
SGDP e implementacion del esquema.

Con respecto al informe que se presente, es
importante destacar que debera presentarse
anualmente dentro de los primeros 10 dias
de marzo y correspondera al reporte de los
meses de enero a diciembre del afio inmediato
anterior, asimismo, el administrador, res-
ponsable o encargado tendran el derecho de
sefalar aquella informacién que consideran
confidencial en términos de la Ley Federal
de Transparencia y Acceso a la Informacién
Publica Gubernamental, con excepcién de la
prevista a estar publicamente disponible en el
Registro, de conformidad con lo dispuesto en
el numeral 88 de los Parametros.

Cuando se trate de Reglas para adaptar
normativa en un sector especifico, como se
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menciond anteriormente todo lo relacionado
con lostramites de este tipo de esquema, seran
vertidos en el mismo documento por parte de
los interesados que lo desarrollen.

Cuando una empresa cuente con un esquema
de autorregulacion vinculante certificado, las
notificaciones de modificacidn, suspensién
y cancelacion deberan ser notificadas a
este organismo de certificacion, bajo los
procedimientos que hayan determinado
previamente, y posteriormente el organismo
de certificacion notificara al INAI el tramite

requerido para su modificacién en el REA.
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Adherido

Alta direccién

Auditoria

Encargado

Entidad de
acreditacion

Esquema de
autorregulacion
vinculante o esquema

Ley o LFPDPPP

Mecanismos
alternativos
de solucién de
controversias

- SECTOR PRIVADO -

GLOSARIO

0O

Responsable o encargado que, de manera voluntaria, se obliga a
observar un esquema de autorregulacion vinculante.

Toda persona con poder legal de toma de decision en las politicas
del responsable o encargado, por ejemplo, la junta directiva, los
socios de un responsable o encargado persona moral, el duefio
de una empresa unipersonal o quien encabeza la estructura del
responsable o encargado.

Proceso sistematico, independiente y documentado para obtener
evidencias y evaluarlas de manera objetiva para determinar el
grado de cumplimiento de los criterios preestablecidos para dicha
auditoria.

La persona fisica o juridica, publica o privada, ajena a la organizacion
del responsable, que sola o conjuntamente con otras areas trate
datos personales a nombre y por cuenta del responsable.

Persona moral autorizada para acreditar organismos de certificacion
en materia de proteccion de datos personales.

Conjunto de principios, normas y procedimientos, de adopcion
voluntaria y cumplimiento vinculante, que tiene como finalidad
regular el comportamiento de los responsables y encargados
respecto a los tratamientos de datos personales que lleven a cabo.

Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares.

Procedimientos voluntarios, basados en la satisfaccion de las partesy
la buena fe, tales como la negociacion, la mediacién y la conciliacion
gue, como alternativa paralela al sistemma de administracion de
justicia, permiten a los adheridos resolver las controversias que se
susciten con los titulares a través del nombramiento e intervencion
de un tercero imparcial.
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No conformidad

Parametros

Politica
Registro o REA

Procedimiento

Reglamento

Reglas de Operacion

Responsable

Revision

Riesgo

Sistema de gestion
de datos personales o
SGDP

Sistema de Gestion

Tratamiento

Transferencia

- SECTOR PRIVADO -

Incumplimiento de un requisito previsto en el esquema de
autorregulacion vinculante.

Parametros de Autorregulaciéon en materia de Proteccion de Datos
Personales.

Politica de gestion de datos personales.
Registro de Esquemas de Autorregulacion Vinculante.

Grupo de acciones documentadas que establecen la manera oficial
0 aceptada para llevar a cabo determinada actividad.

El Reglamento de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares.

Reglas de Operacion del Registro, instrumento que emite el Instituto
y cuyo objeto es definir y describir los aspectos operativos y los
procedimientos necesarios para el funcionamiento del Registro.

Persona fisica o moral de caracter privado que decide sobre el
tratamiento de datos personales.

Actividad estructurada, objetiva y documentada, llevada a cabo con
la finalidad de constatar el cumplimiento continuo de los contenidos
establecidos en los esquemas de autorregulacién vinculante,
incluida la certificacion.

Combinacién de la probabilidad de un evento y su consecuencia
desfavorable.

Sistema de gestion general para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar el tratamiento y seguridad
de los datos personales en funcion del riesgo de los activos y de
los principios, deberes y obligaciones previstos en la Ley, demas
normativa aplicable y buenas practicas en materia de proteccion de
datos personales.

Conjunto de elementos y actividades interrelacionadas para
establecer metas y los medios de acciéon para alcanzarlas.

La obtencién, uso, divulgacion o almacenamiento de datos
personales, por cualquier medio. El uso abarca cualquier accién de
acceso, manejo, aprovechamiento, transferencia o disposicion de
datos personales.

Toda comunicacién de datos realizada a persona distinta del
responsable o encargado del tratamiento.
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