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Introduccion

El objetivo del documento es orientarte
sobre lo que tienes que hacer en caso de que
tus datos personales se vean involucrados, o
bien, sufran alguna afectacion por una
vulneracion de datos personales. Para tal
efecto, la presente Guia tiene como propoésito el
identificar de manera practica en qué consiste
una vulneracion a la seguridad de tus datos
personales; cuales son las obligaciones de un
responsable del sector privado en materia de
seguridad de datos personales y cuales son las
acciones que debe realizar ante una
vulneracion; los procedimientos que sustancia
el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de
Datos Personales (en adelante, INAI o
Instituto), como o6rgano garante del derecho
fundamental a la proteccion de datos
personales, asi como los canales de contacto
para que puedas recibir asesoria por parte del
INAI, particularmente ante la existencia de una
vulneracion a la seguridad de tus datos
personales.




:Qué es el INAI?

El INAI es la Institucion encargada de velar
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— por el derecho a la proteccion de los datos
I I I personales_en poses_ion de los p?rticulares y
Wme 1 de los sujetos obligados a nivel federal,
garantiza que los datos personales sean tratados
conforme a las previsiones que la normatividad
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en la materia establece, una de ellas es que
dichos datos estén a salvo de algun posible
dano, por lo que, si llegaras a sufrirlo, podras
acudir ante este Instituto para que en ejercicio de
nuestras atribuciones, te garanticemos el uso
adecuado de tus datos y, se lleven a cabo los
procedimientos sefnalados en las Leyes que se

apliquen.

:Qué son los datos
personales??

Los datos personales son cualquier informacion relativa
a una persona fisica, que la identifica o hace
identificable. Es la informacion que nos describe, que nos
da identidad, nos caracteriza y diferencia de otros individuos.

1Para conocer con mas detalle las definiciones de los conceptos que se utilizan en la
presente guia, asi como cualquier otro relacionado con la proteccion de datos personales,
se sugiere consultar el “Diccionario de Proteccion de Datos Personales . Conceptos
fundamentales” disponible en: https://home.inai.org.mx/wp-content/documentos/Publica-
ciones/Documentos/DICCIONARIO_PDP_digital.pdf. Asimismo, seria de utilidad revisar
la “Guia para Titulares de los Datos Personales. Volumen 1. Conceptos Generales de la
Proteccion de Datos Personales” disponible en: https://home.inai.org.mx/wp-content/do-

cumentos/GuiasTitulares/Guia%20Titulares-01_PDF.pdf.



Dentro del universo de datos personales, existen algunas categorias que requieren
de especial proteccién, tales como:

Son datos que

, 0 cuya utilizacion indebida puede provocar discriminacion o
poner en un riesgo grave, por ejemplo, el origen racial o étnico; estado
de salud (pasado, presente y futuro); informacion genética; creencias
religiosas; filosoficas y morales; afiliacion sindical; opiniones politicas y
preferencia sexual.

Es la informacion relacionada con la

que hace
referencia a los recursos que posee y a su capacidad
para hacer frente a sus deudas, como pueden ser:
dinero, bienes muebles e inmuebles; informacion
fiscal; historial crediticio; ingresos y egresos; cuentas
bancarias; seguros; afores; fianzas, numero de tarjeta
de crédito, nUmero de seguridad, entre otros.

Informacién relativa a

, atribuibles a una sola
persona y que son medibles, como, por ejemplo, la huella digital, el
rostro, la retina, el iris, la geometria de la mano o dedos, la firma
autografa, la escritura, la voz, entre otros.




:Quién es el responsable del
tratamiento de mis datos
personales?

Es la persona fisica o moral de caracter privado que decide sobre el
tratamiento de los datos personales, es decir, establece las finalidades del
tratamiento o el uso que se les dar4, el tipo de datos que se requieren, a quién
y para qué se comparten, como se obtienen, almacenan y suprimen los datos
personales, y en qué casos se divulgaran, entre otros factores de decision. A
todos aquellos responsables del sector privado se les denomina: sujetos
regulados.

:Qué obligaciones tiene el
responsable para proteger
mis datos personales?

En materia de seguridad de datos personales, el
principio de responsabilidad y el deber se
seguridad, prevén la obligacion para quien trate
tus datos personales, de establecer y mantener
medidas de seguridad de caracter
administrativo, fisico y técnico, que permitan
protegerlos contra dafio, pérdida, alteracion,
destruccidn o su uso, acceso o tratamiento no
autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad;
lo anterior, con independencia del tipo de
sistema en el que se encuentren o el tipo de
tratamiento que se efectue. En el entendido que:




+ La confidencialidad, implica la
proteccion de los datos personales
contra cualquier tratamiento no
autorizado, es decir, que se evite el
acceso o difusibn a personas,
procesos o entes no autorizados.

+ La integridad, refiere a |la

proteccion de los datos personales
contra dafo y alteracion.

- La disponibilidad, hace referencia
a la proteccion de datos personales
contra pérdida o destruccion e,
inclusive, uso vy tratamiento no
autorizado.

No obstante, se debe resaltar que,
aunado al
y el
, todo responsable debe
observar el resto de los
es decir, de :

y
como el deber de

pues en su conjunto

de datos personales?

Es un incidente de seguridad que afecta
los datos personales en cualquier fase
del tratamiento. De ocurrir, se pondria en
riesgo la seguridad de la informacion,
pudiendo permitir que una persona no
autorizada comprometa la existencia,
acceso y privacidad de los datos

personales.

De manera particular, en materia de datos
se pueden distinguir los siguientes tipos
de vulneraciones:




los datos personales y documentos que los
contengan.

por ejemplo, si alguien hace una copia
de los datos personales en una USB, un disco o
algun tipo de disco duro extraible.

por ejemplo, que alguien te esté marcando para

venderte algo cuando tu no autorizaste que tu
numero se compartiera para dicho uso.

por ejemplo, si una persona
atacante accede de manera no autorizada a la
base de datos de una tienda en linea y modifica
tu direccion, ocasionando que no recibas los

productos que compras pues se enviaron a la
direccion alterada.




Obligaciones de los responsables
en caso de una vulneracion de
datos personales

A medida que las organizaciones recolectan, almacenan y usan datos
personales para realizar sus respectivas actividades y ofrecer sus productos y
servicios, surge la necesidad de establecer responsabilidades claras y
protocolos de seguridad para proteger este tipo de informacidén, sobre todo
cuando también han aumentado considerablemente las vulneraciones a la
seguridad de datos personales.

En este contexto, una de las obligaciones
de los responsables, que resulta
fundamental, es precisamente la
notificacion de una vulneracién de
datos personales a las personas e
instituciones interesadas, sobre todo a
la persona titular de dichos datos, de
manera que se tomen las medidas
necesarias para mitigar los impactos
negativos derivados de dicha situacion.

>
>
A continuacién, se presenta una tabla para
ayudarte identificar las que
tienen los

ap




Sector
privado




<En qué casos se me debe
notificar una vulneracion?

Si bien, toda vulneracion obliga al responsable a realizar diversas acciones
tales como tomar medidas preventivas y correctivas, asi como la notificacion al
titular, esta toma mayor relevancia cuando se considera que existe una
afectacién a tus derechos morales y/o patrimoniales.

Se considera que existe una afectacién a los
derechos morales cuando se involucren
aspectos, con tus sentimientos, afectos,
creencias, decoro, honor, reputacién, vida
privada, configuracion y aspectos fisicos, asi
como cuando se menoscabe de manera ilegal tu
libertad o integridad fisica o psiquica.

Por otra parte, se considera que se actualiza una
afectacién a los derechos patrimoniales, cuando se
relacione con informacioén sobre bienes muebles e
inmuebles, informacién fiscal, historial crediticio,
ingresos y egresos, cuentas bancarias, seguros,
afores, finanzas, servicios contratados o las
cantidades o0 porcentajes relacionales con tu
situacion econdmica.

N\

En ese sentido, cuando el responsable que trata tus
datos personales identifique o tenga conocimiento de
gue ha sufrido una vulneracién a la seguridad de los
datos personales que tiene en su poder, deber3,
entre otras cosas, de que ésta ha
ocurrido, y en su caso, podra a
manera de buena practica.




Como titular de los datos
personales, ;qué puedo hacer
en caso de una vulneracion de

mis datos personales?

A continuacion, te daremos algunas recomendaciones especificas en caso de
gue seas victima de una vulneracion de tus datos personales:

en la notificacion que
realice respecto de la vulneracion,
siempre y cuando corrobores que
dicha notificacion proviene de un
medio de comunicacion oficial del
responsable. Entre las posibles
recomendaciones, se encuentran las
siguientes:
de forma inmediata para que evites
que las personas atacantes tengan
acceso a mas informacion,

, incluidas
tarjetas de crédito y mantente atento
a cualquier actividad inusual en ellas,
en caso de notar algo sospechoso,
comunicate inmediatamente con tu
banco o con la institucion de crédito
correspondiente.

/S

para dar seguimiento a las
acciones relacionadas con la
atencion a la vulneracion y, en su

caso con el INAI para recibir
orientacién.

, como pueden ser
registros.
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No obstante, en caso de no recibir notificaciéon por parte del responsable
y cuentes con elementos que supongan la existencia de una vulneracion es
recomendable lo siguiente:

1. Registra los indicios relacionados con la posible vulneracién, como la
fecha y hora en que ocurrid, el tipo de datos afectados y, en general, las
circunstancias del incidente.

2. Contacta a la persona o institucidon responsable del tratamiento de los
datos para reportar la vulneracion.

3. Solicita al responsable la informacion sobre la vulneracién y las
medidas que se estan tomando para solucionarla.

4. Acércate al INAI para recibir la asesoria necesaria.

Procedimientos que instaura
el INAI por la vulneracion de
datos personales

Uno de los objetivos del es
promover la proteccibn de los datos
personales, ya que una de nuestras
funciones es garantizar que no haya
injerencia arbitraria o ilegal en tu vida
privada debido al mal uso de tu
informacién personal. Es por eso que,
tenemos la atribucion de




Para el ambito de particulares, se identifican una serie de acciones que son
consideradas como infracciones, y sancionadas por el Instituto, por lo que,
con independencia de que te sea notificada por parte del responsable una
vulneracion, podras presentar una denuncia por un indebido tratamiento de
datos personales y/o la actualizacibn de acciones como vulneraciones a la
seguridad de bases de datos, locales, programas o equipo.

En consecuencia, en caso de tener alguna afectacion en tu derecho a la
proteccion de datos personales por la existencia de una vulneracion a la
seguridad de los datos personales, puedes presentar una denuncia ante el
Instituto, a efecto de que este ejerza sus atribuciones para vigilar y verificar el
cumplimiento de la normatividad aplicable, conforme a los siguientes pasos:

Al recibir una denuncia, el Instituto iniciara una

investigacion. Durante esta etapa, determinara si el
responsable presuntamente ha incumplido los principios,
deberes y obligaciones establecidos en la ley.




Procedimiento de Verificaciéon

Si se considera que existe un incumplimiento a los
principios, deberes u obligaciones por parte del
responsable o se determina que ocurrié una vulneracion
a la seguridad de los datos personales, se continuara con
este procedimiento. Si se confirma dicha situacién, el
Pleno del Instituto emitird una resolucion. Esta resolucion
puede ordenar el inicio del Procedimiento de Imposicidn
de Sanciones.

Procedimiento de Imposicion de Sanciones




:Qué requisitos debe contener tu
denuncia?

Conforme al Reglamento de la Ley Federal, la denuncia debera incluir los siguientes
requisitos:

0 el medio para
recibir notificaciones, en su caso

(vulneracion) y los elementos con los que cuente para
probarlo, por ejemplo, capturas de pantalla, registros de

actividad de Ilas cuentas, mensajes de correo
electronico, etcétera., y

(particular, ya sea
una persona fisica o0 moral de caracter privado que consi-
dere éste vulnerando los datos personales).

Ademas, podras hacer uso del formato de denuncia, puesto a
disposicion del publico en general en el siguiente vinculo electronico:




¢A través de qué medios
puedes presentar una
denuncia ante el INAI?

Los medios que pone a disposicion el INAI para la presentacion de las
denuncias son los siguientes:

Por escrito en las oficinas del INAI ‘\ "

Por correo electréonico a la direccion verificacion@inai.org.mx

Por con acuse de recibo

+ Mediante el sistema , disponible en el sitio web

Cualquier duda, orientacion o asesoria sobre la
proteccibn de datos personales puede ser
atendida por los colaboradores del INAI, mediante

el TEL INAI (800 835 4324) o via correo
electronico, a la direccion atencion@inai.org.mx
Los horarios de atencién son de lunes a jueves,
de 9:00 a 18:00 horas, y los viernes, de 9:00 a
15:00 horas.




Contacta al INAI

Direccidn fisica
Q Av. Insurgentes Sur 3211, Col. Insurgentes Cuicuilco,
Alcaldia Coyoacan, C.P. 04530, Ciudad de Meéxico,

México.
S\ Teléfono 4 Correo electrénico
t. 800-835-4324 A otencion@inai.org.mx

Horario de atencion

F Lunes a jueves de 9:00 a 18:00 horas y
2:® viernes de 9:00 a 15:00 horas.
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