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o _ RECOMENDACIONES EN MATERIA DE PROTECCION DE DATOS
e El objetivo es impulsar la PERSONALES PARA LA POBLACION AFECTADA POR EL

transparencia, la rendicion de HURACAN “OTIS”, EN LA COSTA DE GUERRERO
cuentas, prevenir la corrupciéon y

proteger los datos personales en los

trabajos que se llevaran a cabo para El Grupo de trabajo interdisciplinario integrado por el Instituto

atender la emergencia y la Nacional de Transparencia, Acceso a la Informacidn y Proteccion
reconstruccion tras los daiios de Datos Personales (INAI), el Comité de Participacion
ocasionados por el Huracan Otis Ciudadana (CPC) del Sistema Nacional Anticorrupcion, la

Secretaria Ejecutiva del Sistema Nacional Anticorrupcién
(SESNA) vy Transparencia Mexicana (TMX), asi como los
seminarios universitarios de riesgos socioambientales (SURSA) y
de transparencia (SUT) de la Universidad Nacional Auténoma de
México (UNAM) ponen a disposicién de la sociedad civil y las
autoridades un conjunto de recomendaciones de apoyo en
materia de proteccién de datos personales.

El objetivo es impulsar la transparencia, la rendicidn de cuentas,
prevenir la corrupcion y proteger los datos personales en los
trabajos que se llevaran a cabo para atender la emergencia vy,
eventualmente, atender la reconstruccion tras los dafios
ocasionados por el Huracdn Otis, en el Estado de Guerrero.

a. De respuesta frente a la contingencia:

La proteccion de datos personales puede salvar vidas, por ello
deberd cuidarse que exista un trato digno vy sin discriminacién a
las personas afectadas en funcién de su origen étnico o racial,
estado de salud, situaciéon socioecondmica o edad, teniendo
especial cuidado con el tratamiento de los datos personales de
las personas en estado de vulnerabilidad especial y menores de
edad, para ello:
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En la difusion que se realice en redes sociales y medios de comunicacién, deberd cuidarse que el
tratamiento de los datos personales sea proporcional y minimo para cumplir con las finalidades
gue se persigan en atencién a la localizacion de familiares, centros hospitalarios y de salud, zonas
de riesgo, albergues, entrega de apoyos publicos y privados.

Las personas afectadas procuraran contar con documentos de identidad y en caso de que esto no
sea posible, deberd procurarse que tengan la oportunidad de contactar con sus familiares o
amigos.

Debera cuidarse que las autoridades y personas u organizaciones voluntarias se encuentren
identificadas a través de uniformes o signos distintivos, a fin de evitar que los datos personales
gue se entreguen puedan ser utilizados para fraudes y extorsiones.

Los datos que se recopilen y que sean estrictamente para la atencidn de la contingencia que ya no
tengan un uso posterior, deberdn ser eliminados una vez que hubieran cumplido su finalidad y
hayan transcurrido los tiempos de conservacion establecidos.

De apoyo a personas damnificadas:

Un debido tratamiento de datos personales resulta vital para que las personas afectadas vy
damnificadas puedan acceder a los servicios y apoyos que proporciona el gobierno y la sociedad, por
lo cual resulta importante que:

En el caso de personas afectadas de origen extranjero, deberd proporcionarse la asistencia consular
gue corresponda previa autorizacion y bajo su mas estricta eleccién.

No deberian condicionarse la identidad o calidad migratoria de las personas para proporcionar
cualquier tipo de servicio que les permita canalizarlos ante las autoridades respectivas.

Debera procurarse que el tratamiento de datos personales que realizan todas las personas que
intervengan para asistir a personas damnificadas o afectadas, establezca las medidas de seguridad
necesaria que permitan cuidar la confidencialidad, integridad y disponibilidad de los datos personales,
a fin de evitar su pérdida, destruccién, divulgacién, uso o acceso no autorizado, extravio, o cualquier
otro similar, por lo cual:

En caso de utilizar formularios impresos, deberd cuidarse que éstos se recopilen y se utilicen
sélo por personal autorizado.

- Debera contarse con bolsas o equipo que evite que los datos recopilados de manera impresa,
puedan alterarse, borrarse o mojarse.

- Enelcasoderegistros realizados de manera electrénica, deberd asegurarse que los equipos que
recopilan los datos sean seguros y cuenten con antivirus actualizado.

- Enel caso de conexiones a internet, debera de verificarse que ésta sea segura.
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- Encaso de utilizarse aplicaciones o paginas de internet, deberd corroborarse que sean los sitios
oficiales y que la aplicacion o programa utilizados son adecuados para llevar a cabo el
tratamiento.

- Cuando se requieran servicios de coémputo en nube, cerciorarse de que se encuentra la
informacidn protegida con contrasefas y, en su caso, cuentan con mecanismos de encriptacién.

- Contar con una bitacora en la que registren cualquier incidencia, a fin de que puedan tomarse
las acciones preventivas o correctivas que correspondan o, en su caso, se lleven a cabo las
notificaciones por vulneraciones en materia de protecciéon de datos personales, a las personas
titulares

Tratandose del uso de datos patrimoniales o financieros que requieran utilizar las personas
afectadas, se remitird Unicamente a personas y canales autorizados por las instituciones bancarias.

Deberd identificarse la procedencia de los derechos de Acceso, Rectificacién, Cancelacion y
Oposicién que requieran las personas afectadas y damnificadas frente a la contingencia.

Para menores de edad deberd privilegiarse su seguridad e integridad a través de mecanismos y
protocolos que confirmen que éstos se encuentran con su padre, madre, familiares, o tutores, o

para dar aviso a las autoridades competentes.

Implementar medidas compensatorias cuando proceda, a fin de que las personas titulares conozcan
el Aviso de Privacidad y la identidad de quiénes utilizaron sus datos personales.

En torno a los apoyos y acciones de recuperacion y reconstruccion:

Debera cuidarse que el tratamiento de datos personales que se realice permita que las personas
puedan recibir los apoyos necesarios conforme a su situacion de vulnerabilidad, disminuyendo riesgos
de corrupcién y dando cuenta a la sociedad del destino que tuvieron sus impuestos o aportaciones
voluntarias, por lo cual:

El registro y asignacién de apoyos, debera ser proporcional con los datos personales recabados, a
manera de ejemplo, solamente serd pertinente el uso de la Clave Unica de Registro de Poblacidn
(CURP) o de otro identificador unico cuando el tratamiento requiera una identificacion y asignacion
Unica, se trate de bienes escasos o se realice en el cumplimiento de una disposicién legal.

La CURP y/o los datos que se recaben deberdan permanecer con caracter confidencial y, en caso de
gue dicha informacidon deba ser publica en correspondencia con una obligacién legal, debera de
informarse previamente dicha situacion a la persona titular.

Con independencia de las obligaciones que correspondan en materia de transparencia y acceso a la
informacién publica, como medida de proteccién de datos personales por disefio y por defecto, la
informacidn que sea susceptible de publicarse para efectos de transparencia o rendicidn de cuentas,
podra disociarse previamente para cuidar la privacidad de sus titulares.
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El uso de datos personales de identificacién deberd realizarse por personas autorizadas a fin de evitar
riesgos para sus titulares como robo de identidad, fraudes o extorsiones, o sus usos para fines de
cualquier otro tipo que desvie las finalidades autorizadas a las personas titulares.

Cuando los apoyos brindados hayan sido de cardacter transitorio, deberan establecerse mecanismos
para limitar el uso o divulgacién de los datos de las personas titulares, como el sefialamiento de
correos electrénicos, paginas o buzones para solicitar eliminacién de datos.

En caso de querer publicar datos sobre personas titulares afectadas o damnificadas debera
obtenerse el consentimiento expreso y por escrito previo, especifico, informado, legitimo e
inequivoco.

Deberan establecerse mecanismos notorios y de difusién para la identificacion de personal y centros
autorizados de atencidn y sus costos o requisitos, a fin de evitar que la poblacion afectada pueda ser
objeto de cualquier tipo de engafio.

En caso de requerir cualquier asesoria o apoyo sobre cdmo ejercer el derecho a la proteccién de
datos personales o para obtener informacidon sobre las iniciativas y apoyos gubernamentales
relacionadas, el INAl invita a la poblacién a establecer contacto con el Centro de Apoyo a la Sociedad
al nimero 800 835 43 24, correo electronico: atencion@inai.org.mx o con su asistente virtual CAVI,
al cual podras acceder en la pagina www.inai.org.mx.

Para mayor informacién sobre la iniciativa escribir al correo electrénico arrecife@tm.org.mx o
directamente con las instituciones y organizaciones impulsoras del grupo de trabajo:

Comité de Participacion Ciudadana del Sistema Twitter: @ComiteCPC

Nacional Anticorrupcion Correo electrénico: contacto@cpc.org.mx
Instituto Nacional de Transparencia, Acceso a la Twitter: @INAlmexico Correo
Informacion y Proteccionde Datos Personales lelectronico:

abramosmexico@inai.org.mx
jaime.cerdio@inai.org.mx

Secretaria Ejecutiva del Sistema Nacional Twitter: @SESNAOficialCorreo
Anticorrupcion (SESNA) |electronico: prensa@sesna.gob.mx

Transparencia Mexicana (TMX) Capitulo México  [Twitter @IntegridadMx

de Transparencia Internacional Correo electrénico: info@tm.org.mx
WhatsApp 55 25292740
Telegram @IntegridadMx
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