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e Consulta la Guia para prevenir el robo ACONSEJA INAI CONFIGURAR PRIVACIDAD EN REDES SOCIALES,
de identidad del INAI, documento que PARA EVITAR USURPACION DE IDENTIDAD CON INTELIGENCIA ARTIFICIAL
ofrece herramientas para conocer
cdmo proteger los datos personales y En la actualidad, los avances en la Inteligencia Artificial y el uso indebido de
asi poder reducir el riesgo de sufrir los datos personales facilita a ciberdelincuentes clonar el rostro o la voz de
esta situacion cualquier persona, para crear frases, fotos o videos, y generar asi

situaciones que afecten su vida.

Cifras del Consejo Ciudadano para la Seguridad y Justicia de la Ciudad de
México revelan que, en el Ultimo afio, la usurpacidon de identidad con
Inteligencia Artificial se incrementd en un 218 por ciento. Ademas, se
informé que, en el periodo de enero a octubre de 2023, se registraron mil
607 reportes por robo de identidad, un 62 por ciento fue por hackeo de
informacién de redes sociales, 26 por ciento por robo de informacion del
celular y 2 por ciento por clonacion de tarjetas bancarias o falsificacién de
firma.

Ante tal escenario, el INAlI comparte las siguientes recomendaciones para
limitar la exposicién publica de fotos, videos y cualquier informacion
personal.

e Establecer doble o multiple autenticacién en los dispositivos
personales y corporativos.

e Aplicar configuraciones de privacidad en redes sociales para
limitar la exposicién publica de fotos, videos y otra informacion
personal.

e Crear y renovar contrasefias y nombres de usuario. Buscar que
sean robustos y cumplan con las medidas seguridad sefaladas,
segln sea el caso.

e  Evitarabrir correos o mensajes no deseados, no solicitados o de
procedencia desconocida.
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El INAI pone a disposicién de la ciudadania la Guia para prevenir el robo de identidad que tiene como objetivo
proporcionar informacion relevante con relacién al robo de identidad, con la finalidad de que las personas
cuenten con herramientas para conocer cdmo proteger sus datos personales y asi poder reducir el riesgo de
gue su identidad sea robada.

Deigual forma, se incluyen referencias para conocer qué hacer y ante quién acudir en caso de habersido

victima de usurpacién de identidad.
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