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Ante el mal uso de datos
personales, se puede presentar
una denuncia ante el INAI, de
manera electrdnica o fisica

Durante el Buen Fin 2021, el
Instituto se mantiene atento
para asegurar a la poblacién
que su derecho a la proteccién
de datos personales sea
respetado

www.inai.org.mx

RIESGOS POR USO INDEBIDO DE DATOS PERSONALES
DURANTE COMPRAS DEL BUEN FIN 2021, ADVIERTE INAI

En México, los cargos bancarios no reconocidos son los hechos mas
denunciado ante el Instituto Nacional de Transparencia, Acceso a
la Informacidon y Proteccion de Datos Personales (INAI),
consecuencia del uso indebido de datos personales, por lo que se
recomienda a las personas que planean comprar algun bien o
servicio durante el Buen Fin 2021 a tomar en cuenta las medidas de
seguridad elementales para evitar ser victimas de estos actos.

Entre enero de 2011 y lo que va de este afio, el INAI ha recibido un
total de mil 769 denuncias por uso indebido de datos personales;
de estas, solo entre enero de 2019 y noviembre de 2021, suman
739.

Ademas de los cargos no reconocidos, otros hechos denunciados
frecuentemente son la cobranza extrajudicial, las Ilamadas
telefénicas por aparente personal de instituciones financieras que
proporcionan datos de la persona, y la recepcién de publicidad no
deseada.

Respecto de casos de suplantacién de identidad en linea, el
Instituto ha recibido entre enero de 2016 y noviembre de 2021, 152
denuncias.
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Bajo ese contexto y como medidas de prevencidn, el INAI aconseja a la poblacion que al hacer pagos
con tarjeta de crédito o débito no se pierda de vista el plastico; asimismo, no tirar a la basura
documentos que contienen informacion personal o bancaria, sin romperlos y tacharlos previamente.

De acuerdo con estimaciones de la Asociacion Mexicana de Venta Onlinel, 9 de cada 10 compradores
potenciales tienen previsto combinar las compras fisicas con las digitales, y la tercera parte de los
consumidores haran compras en linea, por lo que se sugiere tomar en cuenta las siguientes
recomendaciones:

Al hacer compras en linea, se aconseja no utilizar una conexién inaldmbrica de Internet sin proteccion
de una contrasefia; no publicar en redes sociales informacién personal sensible, ni fotos de
documentos personales como estados de cuenta, recibos telefénicos o de otros servicios, recetas
médicas, recibos de ndmina o similares; y no proporcionar informacién personal ni bancaria via
telefénica o por correo electrénico.

Al navegar por Internet, se sugiere verificar siempre que el sitio que solicita datos personales sea el
oficial de la institucion u organizacién que dice ser; al terminar de usar el navegador, borrar los datos
de navegacion, el historial de descargas, los datos almacenados, cookies, contrasefias y licencias de
contenido.

Asimismo, se recomienda analizar los términos y condiciones de uso de los dispositivos con la finalidad
de saber si las conversaciones serdan almacenadas y conocer el tiempo de retencién; cambiar las
contrasefas y claves de acceso con regularidad; configurar el nivel de privacidad de las aplicaciones
moviles, redes sociales vy sitios web; asi como no abrir archivos adjuntos de un correo electrénico que
provengan de un remitente desconocido.

También se aconseja evitar ingresar a sitios web a través de enlaces incluidos en correos electrénicos,
mensajes de texto o publicados en redes sociales y no proporcionar datos personales adicionales a los
estrictamente requeridos. Por ejemplo, si se trata de contenido gratuito, no ingresar datos bancarios.

Cabe sefalar que no es seguro usar computadoras publicas para acceder a informacion personal y se
hace hincapié en revisar los términos y condiciones del servicio, asi como la politica de privacidad de
los sitios web a los que se accede; en caso de que en el navegador aparezca una ventana emergente
gue recomienda recordar los contrasefias, indicar siempre la opcion “NO”.

Es importante que las etiquetas de la paqueteria, que contienen nombre, direccion y datos personales
similares, se retiren y destruyan antes de tirarlas a la basura o darles otro uso a los empaques
entregados.

Como organismo garante de la proteccidn de los datos personales, el INAI se mantiene atento a las
denuncias de la poblacién, para asegurar que su derecho fundamental sea respetado y garantizado en
todo momento.
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En caso de que una persona considere que se ha dado un uso indebido a sus datos personales, puede
presentar una denuncia ante el INAI, via electrénica en https://www.datospersonales.org.mx/ o al
correo verificacion@inai.org.mx; de manera fisica, por medio de una denuncia impresa en escrito libre
que cumpla con los requisitos legales o usando el formato disponible en https://bit.ly/3gDbr4u y
presentdndolo en las instalaciones del INAI, en Insurgentes Sur Niumero 3211, Colonia Insurgentes
Cuicuilco, Coyoacan, Cdodigo Postal 04530, en la Ciudad de México; en caso de no poder acudir, el
documento se puede enviar por correo certificado con acuse de recibo.
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