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Concepto de medidas de
seguridad

La normativa mexicana en materia de proteccion de datos personales
establece que las medidas de seguridad son el conjunto de acciones,
actividades, controles 0 mecanismos administrativos, técnicos vy fisicos
que permitan proteger los datos personales.

Asimismo, y al igual que la Ley Federal de Proteccion de Datos
Personales en Posesion de los Partficulares, se distinguen tres tipos de
medidas de seguridad (administrativas, técnicas y fisicas) que se
explicardn con detalle en los siguientes apartados.

Las medidas de seguridad se pueden agrupar en 10 dominios
principales, como se sugiere en la Guia para implementar un Sistema
de Gestion de Seguridad de Datos Personales que elabord el INAL

Politicas del SGSDP

Cumplimiento legal

Estructura organizacional de la seguridad
Clasificacion y acceso de los activos
Seguridad del personal

Seguridad fisica y ambiental

Gestion de comunicaciones y operaciones
Conftrol de acceso

Desarrollo y mantenimiento de sistemas
Vulneraciones de seguridad

Esta clasificacion, responde a los siguientes criterios para elegir las
medidas de seguridad efectivas que:

e Protejan los datos personales contra dano, pérdida, destruccion
o alteraciéon

e Eviten el uso, acceso o tratamiento no autorizado

e Impidan la divulgacion no autorizada de los datos personales


http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf

Ahora bien, para determinar qué medidas de seguridad se
implementardn para proteger la informacion y los datos personales, en”
el articulo 60 del Reglamento de la Ley Federal de Protecciéon de Datos
Personales en Posesion de los Particulares se sugiere a los responsables
que consideren los siguientes factores:

El riesgo inherente por tipo de dato personal.

La sensibilidad de los datos personales tratados.

El desarrollo tecnoldgico.

Las posibles consecuencias de una vulneracion para personas

titulares.

El nUmero de personas titulares.

e Las vulnerabilidades previas ocurridas en los sistemas de
tratamiento.

e El riesgo por el valor potencial cuantitativo o cualitativo que
pudieran tener los datos personales tfratados para una tercera
persona no autorizada para su posesion.

e Demas factores que puedan incidir en el nivel de riesgo o que

resulten de otras leyes o regulacion aplicable al responsable.

En la Guia para implementar un Sistema de Gestion de Sequridad de
Datos Personales se contempla, en el Anexo D, una tabla de coniroles
de seguridad que se puede tomar como referencia para determinar
las medidas de seguridad que implementard la institucion, sobre fodo
en funcion de los factores previomente referidos y de los posibles
riesgos que podrian surgir.

En términos generales, el objetivo de las medidas de seguridad de los
datos es proteger la informacion “[...] del acceso no autorizado, la
corrupcion o el robo durante todo su ciclo de vida. Es un concepto
que abarca todos los aspectos de la seguridad de la informacion,
desde la seguridad fisica del hardware y los dispositivos de
almacenamiento hasta los controles administrativos y de acceso, asi
como la seguridad légica de las aplicaciones de software. También
incluye las politicas y procedimientos de la organizacion.”

De acuerdo con IBM, empresa multinacional de tecnologia vy
consultoria, “cuando se aplican correctamente, las estrategias
[(medidas)] de seguridad de datos sélidas protegen los activos de

' Disponible en: https://www.ibm.com/topics/data-security
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informacion de una organizacion contra las actividades de los
ciberdelincuentes, pero también protegen contra las amenazas
internas y los errores humanos, que siguen siendo una de las principales
causas de las vulneraciones de datos hoy en dia. La seguridad de los
datos implica el despliegue de herramientas y tecnologias que
mejoren la visibilidad de la organizacion sobre donde residen sus datos
criticos y como se utilizan. Lo ideal seria que estas herramientas
pudieran aplicar protecciones como el cifrado, el enmascaramiento
de datos y la redaccion de archivos sensibles, y que automatizaran los
informes para agilizar las auditorias y el cumplimiento de los requisitos
normativos.”?

2 Disponible en: https://www.ibm.com/topics/data-security


https://www.ibm.com/topics/data-security

Medidas de seguridad
administrativas

El Reglamento de la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares, especificamente el articulo 2, fracciéon V,
define las medidas de seguridad administrativas como el conjunto de
acciones y mecanismos para establecer la gestion, soporte y revision
de la seguridad de la informacion a nivel organizacional, la
identificacion y clasificacion de la informaciéon, asi como la
concienciacién, formacion y capacitacién del personal, en materia
de protecciéon de datos personales.

Ejemplos:

> Elaborar, aprobar e implementar de una politica inferna de
proteccion de datos.

> Disenar, aprobar e implementar de un sistema de gestion de
seguridad de datos personales que contemple todos los
elementos necesarios.

> Autenticacion del personal autorizado para readlizar el
tfratamiento de datos personales.

» Requerir el uso de contrasenas y claves robustas para acceder a
los equipos en los que se almacena la informacion.

» Capacitar al personal en temas relacionados con la seguridad
de la informacion y los datos personales.

> Utilizar conexiones inaldmbricas seguras y restringidas.

» Incluir cldusulas de confidencialidad en los contratos laborales.

> Establecer politicas para la clasificacion y el almacenamiento de
la informacion.

> Elaborar una politica interna sobre el uso de dispositivos moviles
fuera de la institucion.

» Establecer protocolos para casos de emergencia, sobre todo
cuando se detecte una filtracion de informacion.



http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf

Medidas de seguridad
técnicas

El Reglamento de la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares, especificamente el articulo 2, fraccién VI,
se refiere a las medidas de seguridad técnicas como el conjunto de
actividades, controles o mecanismos con resultfado medible, que se
valen de la tecnologia para asegurar que:

a) El acceso a las bases de datos l6gicas o a la informacion en
formato 16gico sea por usuarios identificados y autorizados.

b) El acceso referido en el inciso anterior sea Unicamente para que
el usuario lleve a cabo las actividades que requiere con motivo
de sus funciones.

c) Se incluyan acciones para la adquisicion, operacion, desarrollo
y mantenimiento de sistemas seguros.

d) Se lleve a cabo la gestion de comunicaciones y operaciones de
los recursos informdticos que se utilicen en el tratamiento de
datos personales.

Ejemplos:

> Instalar y actualizar de manera periddica antivirus, firewalls y
otros programas de seguridad en los equipos electronicos y de
computo.

» Utilizar programas autorizados.

Brindar soporte técnico a los equipos, sistemas y programas.

> Redlizar copias de la informacion en dispositivos de
almacenamiento seguro.

> Utilizar técnicas para proteger los datos personales, tales como
la encriptacion, el cifrado de los datos, la disociacion o
seudonimizacion.

> Instalar mecanismos para controlar el acceso del personal a las
instalaciones de la institucion, especialmente en donde se
almacenan los datos personales.

» Monitorear el fratamiento de datos personales.

Y
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Medidas de seguridad fisicas

El Reglamento de la Ley Federal de Proteccién de Datos Personales en
Posesion de los Particulares, especificamente el articulo 2, fraccion VI,
define las medidas de seguridad fisicas como el conjunto de acciones
y mecanismos, ya sea que empleen o no la tecnologia, destinados
para:

a) Prevenir el acceso no autorizado, el dano o interferencia a las
instalaciones fisicas, areas criticas de la organizacion, equipo e
informacion.

b) Proteger los equipos moviles, portdtiles o de facil remocion,
situados dentro o fuera de las instalaciones.

c) Proveer a los equipos que contienen o almacenan datos
personales de un mantenimiento que asegure su disponibilidad,
funcionalidad e integridad.

d) Garantizar la eliminacion de datos de forma segura.

Ejemplos:

» Proteger las instalaciones, especialmente los espacios en donde
se ubican los equipos electronicos y de computo que se utilizan
para el tfratamiento de datos personales.

> Utilizar mecanismos fisicos y/o electronicos para abrir puertas,
cajones, archiveros.

> Instalar sistemas de seguridad que utilicen tecnologia de
identificacion biométrica.

> Garantizar que los equipos electréonicos y de codmputo, asi como
los documentos fisicos, se encuentren debidamente protegidos
de factores externos.

> Instalar sistemas de vigilancia, alarmas y demas tecnologias para
la prevencion de siniestros.



http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf
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Medidas de seguridad en el
computo en la nube

El Reglamento de la Ley Federal de Proteccién de Datos Personales en
Posesion de Particulares se refiere, en su articulo 52, al cobmputo en la
nube, entendido como el modelo de provision externa de servicios de
computo bajo demanda, que implica el suministro de infraestructura,
plataforma o software, que se distribuyen de modo flexible, mediante
procedimientos de virtualizaciéon, en recursos compartidos
dindmicamente.

De acuerdo con el Instituto Nacional de Estdndares y Tecnologia de
Estados Unidos (NIST, por sus siglas en inglés), el coOmputo en la nube es
un modelo que permite el acceso ubicuo, conveniente y bajo
demanda de red a un conjunto de recursos informaticos configurables
(por ejemplo, redes, servidores, almacenamiento, aplicaciones y
servicios) que puedan ser rdpidamente proveidos con esfuerzos
minimos de administracion o interaccion con el proveedor de servicios.
Este modelo en la nube promueve la disponibilidad y se compone de
cinco caracteristicas esenciales, tres modelos de servicio y cuatro
modelos de implementacion.3

La computacion en la nube provee entonces numerosas
capacidades de almacenamiento y procesamiento de informacion
en centros de datos de terceros; de este modo, cuando un usuario
decide utilizar la nube, pierde la habilidad de tener acceso fisico a sus
datos, y como resultado, confia en que su proveedor de servicios
prestard especial atencion a la seguridad de su informacion.

En cuanto a las caracteristicas esenciales del computo en la nube,
NIST precisa las siguientes:

e Autoservicio por demanda: un consumidor puede abastecerse
unilateralmente de capacidades de computacidon, como
tiempo de servidor y almacenamiento en red, segun sus

3 Disponible en:
https://transparencia.guadalajara.gob.mx/sites/default/files/DiccionarioProteccionDatosPersonales.pdf
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necesidades de forma automdtica, sin requerir la interaccion
humana con cada proveedor de servicios.

Acceso amplio desde la red: las capacidades estdn disponibles
sobre la red y se accede a ellas a través de mecanismos
esténdar que promueven el uso de plataformas heterogéneas
tanto pesadas como ligeras (por ejemplo, teléfonos moviles,
computadoras portdtiles y otros dispositivos).

Reservas de recursos en comun: los recursos computacionales
del proveedor proponen servir en comun a varios usuarios que
utilicen un modelo de multiposesidon (multi-tenant model), con
diferentes recursos fisicos y virtuales dindmicos y reasignados de
acuerdo con la demanda de los consumidores.

Rapida elasticidad: las capacidades pueden suministrarse de
manera rdpida y elastica (en algunos casos de manera
automdatica) para poder hacer un reqjuste de forma. En cuanto
al consumidor, las capacidades disponibles para abastecerse a
menudo aparecen ilimitadas y se pueden adquirir en cualquier
canfidad y en momento.

Servicio medido: los sistemas de nube controlan y optimizan el
uso de los recursos de manera automdtica utilizando una
capacidad de medicion en un cierto nivel de abstraccion
adecuado para el tipo de servicio (por ejemplo,
almacenamiento, procesamiento, ancho de banda y cuentas
de usuario activas). El uso de recursos puede ser monitoreado,
controlado y reportado, de esta manera suministra
transparencia tanto para el proveedor como para el consumidor
del servicio utilizado.4

Por ofro lado, es importante considerar que existen, al menos tres
modelos principales de aprovisionamiento de servicios de coOmputo en
la nube, a saber:

Infraestructura como Servicio (Infrastructure as a Service o laas$):
El Proveedor ofrece acceso directo a almacenamiento,
unidades de procesamiento, redes y otros recursos
computacionales, para que el cliente utilice a modo el software
y/o hardware que requiera. El cliente administra tanto la
infraestructura como el software. Por ejemplo: El cliente puede

4 Disponible en:
https://transparencia.guadalajara.gob.mx/sites/default/files/DiccionarioProteccionDatosPersonales.pdf
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utilizar, a través de Internet, servicios empresariales tales como:
servidores, maquinas virtuales, administracion de redes.

e Plataforma como Servicio (Platform as a Service o PaaS$): El
proveedor facilita herramientas a sus clientes para que
desarrollen sus propias aplicaciones en la plataforma ofrecida. El
cliente administra el software, pero no la infraestructura. Por
ejemplo: El cliente puede acceder a través de Internet, a
plataformas de desarrollo de aplicaciones en lineq, para distintos
lenguajes de programacion, colaborativas y de bases de datos.

e Software como Servicio (Software as a Service o SaaS$): El
proveedor suministra programas o aplicaciones que corren
completamente en su infraestructura para uso de sus Clientes. El
Cliente no tiene control de la infraestructura y sélo tiene conftrol
sobre ciertas caracteristicas del software. Por ejemplo: El cliente
puede gestionar correo electronico, almacenamiento de
contenido o mensajeria instantdnea, a fravés de software o
aplicaciones ofrecidas por el proveedor.>

Algunas ventajas de la nube:

e Acceso a la informacidon desde cualquier sitio y a través de
diferentes dispositivos.

e Ahorro tanto en software y hardware, como en el mantenimiento
técnico.

e Optimizarla asignacion y el coste de los recursos asociados a sus
necesidades de tratamiento de informacion.

e Flexibilidad al permitir que no se preste tanta atencion a los
problemas de almacenamiento de datos.

e Facilidad para recuperar los datos, sobre todo en situaciones de
emergencia, tales como catastrofes naturales o incluso cortes de
electricidad.

e Se apoya la proactividad ambiental pues se dejan de utilizar
productos y hardware fisicos, y se reducen los residuos de papel.

Algunas desventajas de la nube:

5 Disponible en: https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/ComputoEnLaNube.pdf
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e Falta de seguridad y privacidad, pues existe la posibilidad de
que terceros, especialmente hackers y crackers, accedan de
manera ilegal a la informacién almacenada.

e Dependencia total de Internet, por lo que una falla de conexion
imposibilita el acceso a la informacién almacenada.

e Dificultad para garantizar que el proveedor del servicio cumpla
con la normativa correspondiente.

e El usuario, por lo general, tiene un control minimo del servicio,
pues la infraestructura de la nube es propiedad del proveedor
de servicios, quien finaimente la gestiona y supervisa.

e Dificultad para migrar la informaciéon de un servidor a otro,
particularmente cuando el proveedor del servicio no es el
mismo.

Ahora bien, debido a que los usuarios de internet pueden utilizar los
servicios de coOmputo en la nube para almacenar cualguier tiempo de
informacion, incluyendo datos personales y datos personales sensibles,
y que existe la posibiidad de que dicha informacion se vea
comprometida por el acceso vy la difusion ilegal por parte de hackers
y crackers, es esencial que se tomen en cuenta medidas especificas
para garantizar su seguridad.

Nos referimos a la seguridad de la nube como una amplia gama de
politicas, tecnologias y formas de control, destinadas a proteger los
datos, las aplicaciones y la infraestructura asociada a la computacion.
Su objetivo principal es: almacenar, administrar datos, ejecutar
aplicaciones, entregar contenido o servicios. Es decir, la informacion
estd disponible con acceso instantdneo donde quiera que se esté y
siempre que se necesite a través de la Web.

De hecho, ha comenzado a utilizarse el término “proteccion de datos
en la nube (cloud data protection)” para referirse a la practica de
proteger los datos de una empresa en un entorno de nube,
dondequiera que se encuentren esos datos, ya sea en reposo 0 en
movimiento, y ya sea gestionado internamente por la empresa o
externamente por un tercero.¢ Esto resulta de vital importancia para
evitar vulneraciones a la seguridad, pérdida o robo de datos

6 Disponible en: https://www.paloaltonetworks.com/cyberpedia/what-is-cloud-data-protection
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personales y datos personales sensibles, y la exposicibn de
vulnerabilidades de las aplicaciones y la propagacion de malware. <

Es asi como han comenzado a surgir diferentes instrumentos juridicos y
de cardcter orientador para facilitar a los responsables, tanto del
sector publico como privado, la implementacion de medidas de
seguridad.

Por ejemplo, el estdndar ISO 27018 “Requisitos para la proteccion de
la_informacién_de identificacidn personal” proporciona orientacién
destinada a garantizar que los proveedores de servicios en la nube
puedan  ofrecer controles adecuados de  seguridad de
informacion con el objetivo de proteger la privacidad de los clientes,
o lo que es lo mismo, la seguridad de la informacidon de identificacion
personal (Pll) que se les confia.

Adicionalmente, la norma mexicana “NMX-1-27018-NYCE-2016-
Tecnologias de la informacion — Técnicas de sequridad — Cédigo de
practica para la proteccion de datos personales (DP) para
proveedores de servicios de nubes publicas” establece objetivos de
control y lineamientos comUnmente aceptados para implementar
medidas de proteccion para los datos personales para ambientes
publicos de computo en la nube. Es asi que se brinda orientacion para
la implementacion de politicas de seguridad de la informacién; la
seguridad en los recursos humanos; la gestion de archivos; el control
de acceso; la criptografia; la seguridad fisica y ambiental; la seguridad
en las operaciones; la adquisicion, desarrollo y mantenimiento de
sistemas, entre ofros.

Ademds, el INAI publicé los Criterios _minimos sugeridos para la
contratacién de servicios de cémputo en la nube que impliquen el
tratamiento de datos personales con el objetivo de establecer
consideraciones minimas que orienfen a los responsables del
tratamiento de datos personales en la seleccidén y contratacion de
proveedores, para los servicios de infraestructura, plataforma vy
software del denominado cOmputo en la nube, que ofrezcan
garantfias de un debido fratamiento de datos personales, a fin de
cumplir con las obligaciones que establece la normatividad en la
materia y evitar una vulneraciéon en la proteccidon de los datos
personales en su posesion.
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A continuacién, se enlistan algunas medidas de seguridad especificas
para la proteccion de datos durante el uso de la computacion en la ™
nube.

Ejemplos:

» Establecer contrasenas.

» Cifrar los datos.

> Limitar y clasificar la informacién.

» Revisar las configuraciones por defecto.

» Poseer un adecuado sistema de seguridad.

Por ofro lado, de conformidad con el articulo 52 del Reglamento de la
Ley Federal de Proteccion de Datos Personales en Posesiéon de
Particulares, |os responsables del fratamiento sélo podrdn confratar
servicios, aplicaciones e infraestructura en el cobmputo en la nube si el
proveedor:

e Cumple, al menos, con lo siguiente:

o Tenery aplicar politicas de proteccion de datos personales
afines a los principios y deberes aplicables que establece
la Ley y el presente Reglamento.

o Transparentar las subcontrataciones que involucren la
informacion sobre la que se presta el servicio.

o Abstenerse de incluir condiciones en la prestacion del
servicio que le autoricen o permitan asumir la titularidad o
propiedad de la informacidn sobre la que presta el servicio.

o Guardar confidencialidad respecto de los datos
personales sobre los que se preste el servicio.

e Cuenta con mecanismos, al menos, para:

o Dar a conocer cambios en sus politicas de privacidad o
condiciones del servicio que presta.

o Permitir al responsable limitar el tipo de tratamiento de los
datos personales sobre los que se presta el servicio.

o Establecer y mantener medidas de seguridad adecuadas
para la proteccidén de los datos personales sobre los que se
preste el servicio.


http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf

o Garantizarla supresion de los datos personales una vez qu\e\_‘v
haya concluido el servicio prestado al responsable, y que"\...;
este Ultimo haya podido recuperarlos.

o Impedir el acceso a los datos personales a personas que
no cuenten con privilegios de acceso, o bien en caso de
que sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable.

Con el objetivo de facilitar el cumplimiento de lo referido
anteriormente, el INAI publicé un documento titulado “Conformidad
de contratos de adhesion de servicios de cémputo en la nube vs los
criterios minimos para la contratacién de servicios de cémputo en la
nube que impliquen el iratamiento de datos personales” que, ademads
de describir los aspectos generales de este modelo, contiene una
tabla comparativa para que los responsables del tratamiento de datos
personales puedan identificar las condiciones de prestacion de
servicio de infraestructura, plataforma y software de coémputo en la
nube que ofrecen los principales proveedores, y asi, elegir y decidir
aqguellos qgue mds se ajusten a sus necesidades de prestacion del
servicio de coOmputo en la nube.



https://home.inai.org.mx/wp-content/uploads/ContratosASCN_CN.pdf
https://home.inai.org.mx/wp-content/uploads/ContratosASCN_CN.pdf
https://home.inai.org.mx/wp-content/uploads/ContratosASCN_CN.pdf
https://home.inai.org.mx/wp-content/uploads/ContratosASCN_CN.pdf

Estandares

La seguridad de la informacion se ha convertido en un tema
recurrente en la cultura organizacional de empresas e instituciones
publicas, sobre todo cuando se toma conciencia del valor de la
informacion y de la importancia de proteger los datos personales para
mejorar, por ejemplo, la confianza y la credibilidad institucional o por
el simple hecho de evitar una sancién en términos de lo establecido
en la legislacidon y demds normativa de proteccion de datos
personales.

Es por ello por lo que han surgido, a nivel internacional y nacional,
diferentes instrumentos orientadores para ayudar a los responsables
del fratamiento de datos a proteger la informacién que utilizan como
insumMo en sus actividades rutinarias.

A contfinuacion, se enlistan tan solo algunos ejemplos:

e ISO/IEC 27001. Sistemas de Gestion la Seguridad de Ila
Infformacién: Es una norma internacional que permite el
aseguramiento, la confidencialidad e integridad de los datos y
de lainformacion, asicomo de los sistemas que la procesan. Este
estandar permite a las organizaciones la evaluacion del riesgo y
la aplicacion de los controles necesarios para mitigarlos o
eliminarlos.  La aplicacion de ISO-27001 significa  una
diferenciacion respecto al resto, que mejora la competitividad y
la imagen de una organizacion.”

e ISO/IEC 27701. Gestion de la privacidad de la informacion:
Basdndose en los requisitos de la ISO/IEC 27001, la ISO/IEC 27701
especifica los requisitos y proporciona orientacidon para
establecer, implementar, mantener y mejorar continuamente un
sistfema de gestion de la privacidad de la informacion (SGPI). Este
estandar proporciona el marco del sistema de gestion para
proteger la informacién de identificacion personal (lIP). Abarca
la forma en que las organizaciones deben gestionar la

7 Disponible en: https://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/


https://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/

informacidén personal y ayuda a demostrar el cumplimiento de
las normas de privacidad que puedan aplicarse.8

e Privacy Framework | NIST: El Marco de Privacidad del Instituto
Nacional de Normas y Tecnologia (NIST)? es una herramienta
voluntaria desarrollada en colaboracién con las partes
interesadas, cuyo objetivo es ayudar a las organizaciones a
identificar y gestionar el riesgo de privacidad para crear
productos y servicios innovadores, protegiendo al mismo fiempo
la privacidad de las personas. Se busca facilitar mejores
prdcticas de ingenieria de la privacidad compatibles con los
conceptos de privacidad desde el diseno y ayudar a las
organizaciones a proteger la privacidad de las personas. 10

e SP 800-53 Rev. 5 Security and Privacy Controls for Information
Systems and Organizations: Esta publicacion proporciona un
catdlogo de controles de seguridad y privacidad para que los
sistemas de informacion y las organizaciones protejan las
operaciones y los activos de la organizacion, los individuos, otras
organizaciones y la nacion de un conjunto diverso de amenazas
y riesgos, incluyendo ataques hostiles, errores humanos, desastres
naturales, fallos estructurales, entidades de inteligencia
extranjeras y riesgos de privacidad. Los controles son flexibles y
personalizables y se implementan como parte de un proceso de
toda la organizacion para gestionar el riesgo. Los confroles
abordan diversos requisitos derivados de las necesidades de la
mision y del negocio, leyes, ordenes ejecutivas, directivas,
reglamentos, politicas, normas y directrices. El catdlogo de
control consolidado aborda la seguridad vy la privacidad desde
la perspectiva de la funcionalidad (es decir, la fuerza de las
funciones y los mecanismos proporcionados por los controles) y
desde la perspectiva de la garantia (es decir, la medida de la
confianza en la capacidad de seguridad o privacidad

8 Disponible en: https://www.dnvgl.es/services/iso-iec-27701-norma-internacional-para-la-gestion-de-la-privacidad-de-
la-informacion-159186

9 El Instituto Nacional de Normas y Tecnologia (NIST) fue fundado en 1901y ahora forma parte del Departamento de
Comercio de Estados Unidos. NIST es uno de los laboratorios de ciencias fisicas mas antiguos del pais. Desde la red
eléctrica inteligente y las historias clinicas electrénicas hasta los relojes atédmicos, los nanomateriales avanzados y los
chips informaticos, innumerables productos y servicios dependen de alguna manera de la tecnologia, las mediciones
y las normas proporcionadas por NIST.

' Disponible en:
https://www.nist.gov/system/files/documents/2021/01/13/NIST.Privacy.Framework.V1.Spanish.Translation.pdf


https://www.dnvgl.es/services/iso-iec-27701-norma-internacional-para-la-gestion-de-la-privacidad-de-la-informacion-159186
https://www.dnvgl.es/services/iso-iec-27701-norma-internacional-para-la-gestion-de-la-privacidad-de-la-informacion-159186
https://www.nist.gov/system/files/documents/2021/01/13/NIST.Privacy.Framework.V1.Spanish.Translation.pdf

proporcionada por los controles). Abordar la funcionalidad vy |a
garantia ayuda a garantizar que los productos de tecnologia de
la informacidn y los sistemas que se basan en esos productos son
suficientemente fiables.!!

e Guia para implementar un Sistema de Gestion de Seguridad de
Datos Personales (SGSDP): El objefivo general de este
documento es orientar a los responsables y encargados para
crear un SGSDP, de manera que a través de un proceso de
mejora continua se logre un nivel aceptable del riesgo en el
tratamiento de la informacién personal, de acuerdo con el
modelo y objetivos de la organizacion. El alcance del SGSDP es
la proteccion de los datos personales y su fratamiento legitimo,
controlado e informado, a efecto de garantizar la privacidad y
el derecho a la autodeterminacion informativa de las personas.
Es asi como el andlisis de riesgos y las medidas de seguridad
implementadas como resultado del seguimiento de esta guia se
deberdn enfocar en la proteccidon de datos personales contra
dano, pérdida, alteracion, destruccidn o el uso, acceso o
tratamiento no autorizado, asi como en evitar las
vulneraciones.'?

e Recomendaciones para reconocer las principales amenazas a
los datos personales a partir de la valoraciéon respecto al riesgo:
Consiste en un documento de apoyo para los responsables
(tanto de sector publico como del sector privado) con el que
pueden identificar las principales amenazas a los datos
personales contenidos en los diversos sistemas de tratamiento,
asi como obtener elementos que les permitan describir,
categorizar y ponderar el riesgo respecto de dichas amenazas.
Una vez identificadas las amenazas a las que estan expuestos los
diversos sistemas de tratamiento, los responsables podrdn realizar
una identificacion de las vulnerabilidades en sus sistemas e
implementar las medidas de seguridad necesarias (fisicas,
técnicas o administrativas) o bien adecuar las existentes y con
ello reducir la posibilidad de un dano a sus sistemas de
tratamiento.!3

" Disponible en: https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final

2 Disponible en: https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_lmplementaci%C3%B3n_SGSDP(Junio2015).pdf
3 Disponible en: https://home.inai.org.mx/wp-content/uploads/AmenazasDP.pdf


https://csrc.nist.gov/publications/detail/sp/800-53/rev-5/final
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf
https://home.inai.org.mx/wp-content/uploads/AmenazasDP.pdf

e Recomendaciones para el fratamiento de datos personales y
cumplir con el deber de seguridad para instituciones de
tecnologia financiera (ITF): En dicho documento se presentan
una serie de recomendaciones para proteger los datos
personales de los clientes durante diversos procesos que realizan
las ITF y que implican el tratamiento de datos, tales como el alta
de clientes; la identificacion de clientes; la transferencia de
datos; el monitoreo de las operaciones; la clasificacion de
clientes por grado de riesgo; la prevenciéon de lavado de dinero
y el financiamiento al terrorismo; la inspeccioén, vigilancia e
infercambio de informacion; la presentacion de reportes a la
Secretaria de Hacienda y Crédito Publico (SHCP) por conducto
de la Comisidon Nacional Bancaria y de Valores (CNBV); vy la
conservacion de archivos. Asimismo, se enlistan  los
requerimientos que debe de contemplar el Plan Director de
Seguridad de cada ITF para procurar una correcta gestion de la
seguridad de la informacion y evitar que los eventos de
seguridad de la informacion se materialicen en Incidentes de
seguridad de la informacion.4

4 Disponible en: https://home.inai.org.mx/wp-content/uploads/TratamientoDP_FINTECH.pdf
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Materiales de difusion

;. Qué es una medida
de seguridad?

:Sabias qué?

La Ley Federal de Proteccion de Datos Personales en
Posesién de los Particulares, se distinguen tres tipos de
medidas de seguridad (administrativas, técnicas y
fisicas)

Conjunto de acciones, acfividades, coniroles o
mecanismos administrativos, técnicos y fisicos que
permitan proteger los datos personales
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Recuerda

Si cumples con las medidas de seguridad que tu Al definir las medidas de seguridad en tu
organizacién ha implementado evitas la vulneracién orgcmizocién puedes hacer uso de

de los datos personales que tratas P 3 =
estandares y/o mejores practicas
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Articulos de interés

Ley Federal de Proteccidén de Datos Personales en Posesion de
los Particulares.

Reglamento de la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares.

ISO 27018 Requisitos para la proteccidén de la informacidén de
identificacidén personal.

NMX-I-27018-NYCE-2016- Tecnologias de la informacidon -
Técnicas de seguridad — Codigo de prdctica para la proteccién
de datos personales (DP) para proveedores de servicios de
nubes publicas”.

Criterios minimos sugeridos para la contratacidén de servicios de
cémputo en la nube gue impliguen el fratamiento de datos
personales.

Conformidad de contratos de adhesidon de servicios de cdmputo
en la nube vs los criterios minimos para la contratacidon de
servicios de cdmputo en la nube gue impliguen el tratamiento
de datos personales.

ISO/IEC 27001. Sistemas de Gestion la Seguridad de la
Informacion.

ISO/IEC 27701. Gestidn de la privacidad de la informacion.
Privacy Framework National Institute of Standards and
Technology (NIST).

SP _800-53 Rev. 5 Security and Privacy Controls for Information
Systems and Organizations.
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Datos Personales (SGSDP).

Recomendaciones para reconocer |as principales amenazas a
los datos personales a partir de la valoracidn respecto al riesgo
Recomendaciones para el fratamiento de datos personales y
cumplir con el deber de seguridad para instituciones de
tecnologia financiera (ITF).




Examen de evaluacion

a)

b)

c)
d)

e)

. ¢Para qué son destinadas las medidas de seguridad fisicas segun

lo establecido en el Reglamento de la Ley Federal de Proteccién
de Datos Personales en Posesion de Particulares?

Para prevenir el acceso no autorizado, el dano o interferencia a
las instalaciones fisicas, areas criticas de la organizacion, equipo
e informacion.

Para proteger los equipos moviles, portatiles o de facil remocion,
situados dentro o fuera de las instalaciones.

Para proveer a los equipos que contienen o almacenan datos
personales de un mantenimiento que asegure su disponibilidad,
funcionalidad e integridad.

Para garantizar la eliminacion de datos de forma segura

Todas las anteriores

. ¢Qué es el computo en la nube de acuerdo con el Instituto

Nacional de Estandares y Tecnologia de Estados Unidos?

Una metdfora empleada para hacer referencia a servicios que
se utilizan a través de Internet.

Un modelo que permite el acceso ubicuo, conveniente y bagjo
demanda de red a un conjunto de recursos informdaticos
configurables que puedan ser rapidamente proveidos con
esfuerzos minimos de administracion o interaccion con el
proveedor de servicio.

Un enfoque popular de servicios de computacion como copias
de seguridad.

Un sistema informdtico basado en Internet y centros de datos
remotos para gestionar servicios de informacion y aplicaciones.
Un conjunto de servicios ofrecidos a tfravés de Internet.



3.

a)

b)
c)
d)
e)

4.

a)
b)
C)
d)
e)

6.

¢Cudles son los modelos principales de aprovisionamiento de
servicios de computo en la nube?

Acceso amplio, reservas de uso comun vy servicio medido de la
red

Nube publica, privada, hibrida y comunitaria

Infraestructura, plataforma y software como servicio
Autoservicio de demanda y reservas de uso comun

Ninguna de las anteriores

De acuerdo con esta caracteristica esencial de cémputo, los
sistemas de nube controlan y optimizan el uso de los recursos de
manera auvtomdtica utilizando una capacidad de medicién en
un cierto nivel de abstraccion adecuado para el tipo de servicio.

Rdpida elasticidad

Acceso amplio desde la red
Reservas de recursos en comun
Servicio medido

Autoservicio por demanda

. Gracias a ello, la informacion estd disponible con acceso

instantdneo donde quiera que se esté y siempre que se necesite
a través de la Web.

Proteccidn de datos en la nube
Seguridad en la nube
Privacidad de datos en la nube
Almacenamiento de la nube
Todas las anteriores

Es el estandar internacional de privacidad en la nube que
proporciona orientacién destinada a garantizar que los
proveedores de servicios en la nube puedan ofrecer controles
adecuados de seguridad de informaciéon con el objetivo de
proteger la privacidad de los clientes

ISO 27001



b)
c)
d)
e)

7.

8.

a)

ISO 27000
ISO 27017
ISO 27701
ISO 27018

Establece objetivos de control y lineamientos cominmente
aceptados para implementar medidas de proteccion para los
datos personales para ambientes publicos de computo en la
nube.

Norma mexicana NMX-I-27018-NYCE-2016

Cloud data protection

Reglamento de la Ley Federal de Proteccion de Datos
Personales en Posesion de los particulares

Lineamientos generales de proteccion de datos personales en
posesion de sujetos obligados

Ninguna de las anteriores

Es un ejemplo de medida de seguridad especifica para la
proteccion de datos durante el uso de la computacién en la
nube.

Establecer Contrasenas y cifrar datos

b) Limitar y clasificar la informacion

c
d)
e)

9.

Revisar las configuraciones por defecto
Poseer un adecuado sistema de seguridad
Todas las anteriores

El INAI publicé este documento con el objetivo de identificar las
condiciones de prestacion de servicio de infraestructura,
plataforma y software de cémputo en la nube que ofrecen
algunos proveedores y, de esta manera, ayudar a los
responsables a elegir y decidir aquellos que mds se ajusten a sus
necesidades de prestacion del servicio de computo en la nube.

a) Conformidad de contfratos de adhesion de servicios de computo

en la nube vs los criterios minimos para la contratacion de



servicios de computo en la nube que impliquen el tratamient
de datos personales

b) Criterios minimos sugeridos para la contratacion de servicios de
coOmputo en la nube que impliguen el tratamiento de datos
personales

c) Guia para implementar un Sistema de Gestion de Seguridad de
Datos Personales

d) Guia para instrumentar medidas compensatorias en el sector
publico

e) Ninguna de las anteriores

10. . Como se denomina a las personas que violan la seguridad
y privacidad de los datos personales en la nube?

a) Cibernéticos

b) Informdticos

c) Hackers y crackers
d) Violadores de nube
e) Programadores
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