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MODULO 2. Amenazas




Conceptos

Activos: Es cualquier valor para la organizacién que requiera ser
protegido. En el caso de la seguridad de los datos personales,
deberdn ser aquéllos que estén relacionados con el ciclo de
vida de los datos personales previomente identificado y sus
distintos fratamientos. Los activos se deben identificar y ponderar
con suficiente nivel de detalle para proveer informaciéon que
permita hacer la valoracion del riesgo. !

O
O

O

© O O O O

Ejemplos:
> Activos de informacioén, corresponden a la esencia de la
organizacion:

> Activos de apoyo, en los cuales residen los activos de
informacion:

Informacion relativa a los datos personales.

Informacidn de procesos del negocio en los que interviene el
flujo de datos personales y actividades involucradas en el
tfratamiento de estos.

Hardware (e]. computadora).

Software (ej. procesador de textos.)
Redes y telecomunicaciones (ej. Internet).
Personal.

Estructura organizacional.

Infraestructura adicional.

Los activos se pueden clasificar de la siguiente manera:

o Informacion.

Conocimiento de procesos del negocio.

o Hardware (consiste en todos los elementos fisicos que
soportan procesos de datos personales).

o Soportes (medios de almacenamiento de datos
personales).

o Software (consiste en todos los programas y aplicaciones
que contribuyen a al procesamiento de datos personales).

O

! Disponible en: https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implementaci%C3%B3n SGSDP(Junio2015).

pdf.
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o Redes y telecomunicaciones (consisten en todos 10§
dispositivos usados para interconectar computadoras o
elementos de un sistema de informacion de voz y/o datos.

o Sitio (comprende todos los lugares o locaciones que
contienen a los activos y procesos, asi como los medios
fisicos necesarios para operar).

o Personal y organizacion (consiste en todas las personas
involucradas en la operacién del Sistema de Gestidon de
Datos Personales, asi como sus funciones, roles o
procedimientos asignados).

¢ Amenaza: Cualquier circunstancia o evento con el potencial de
impactar negativamente en las operaciones de la organizacion
(incluyendo la mision, las funciones, la imagen o la reputacion),
los activos de la organizacion o los individuos a través de un
sistema de informacion mediante el acceso no autorizado, la
destruccion, la divulgacion, la modificacion de la informacion
y/o la denegaciéon de servicio. También, el potencial de una
fuente de amenaza para explotar con éxito una vulnerabilidad
particular del sistema de informacion.?

Ejemplos:

» Incendio.

» Robo de documentos y equipo.

> Alteracion de software y hardware.
» Fallas en el equipo.

» Uso no autorizado del equipo.

e Ciclo de vida de los datos personales: Las actividades
consideradas dentro del ciclo de vida de los datos personales
son obtencién, almacenamiento, uso, divulgacion, bloqueo y
cancelacion. La obtencion de datos personales comprende
todas las tareas en donde los datos personales son creados de
manera directa por fuentes autorizadas o en forma indirecta a
través de transferencias o generados mediante procedimientos
de deduccion. El almacenamiento es el proceso por medio del
cual se guardan los datos personales en forma electronica,

2 Disponible en: https://csrc.nist.gov/glossary/term/threat.
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impresa o cualquier otro medio. El uso de los datos personales
implica el acceso, manejo y procesamiento para el propodsito
gue fueron creados. La divulgaciéon consiste en las remisiones y
transferencias de los datos personales hacia otras instancias que
requieren y tienen autorizaciéon para el tratamiento de los datos
personales. El bloqueo se realiza cuando los datos personales ya
no son de utilidad, pero por alguna disposicion regulatoria
inferna o externa deben retenerse. La cancelacidon o
destruccion de datos personales implica la eliminacion de la
informacion cuando deja de ser Util para el propdsito que fue
creada.’

¢ Vulnerabilidad: Falta o debilidad de seguridad en un activo o
grupo de activos que puede ser explotada por una o mds
amenazas.

¢ Incidente de seguridad: Cualquier violacion a las medidas de
seguridad fisicas, técnicas o administrativas de un responsable,
que afecte la confidencialidad, la integridad o la disponibilidad
de la informacion.#

e Vulneracioén de seguridad: Incidente de seguridad que afecta
los datos personales en cualquier fase de su tratamiento y que
ocasiona al menos las siguientes vulneraciones: (i) La pérdida o
destruccion no autorizada; (i) el robo, extravio o copia no
autorizada; (iii) el uso, acceso o tratamiento no autorizado, o (iv)
el dano, la alteracién o modificaciéon no autorizada.>

e Ingenieria social: Es una técnica utilizada para obtener
informacidn de las personas teniendo como base la interaccion
social, la manipulaciéon y el engano, y ocurre tipicamente en
conversaciones directas entre el delincuente y la victima. El
estafador consigue que su victima no se dé cuenta como ni
cudndo dio todos los datos necesarios para el robo de su
identidad. En esta prdctica se recurre a la manipulacion de la

3 Disponible en:
https://transparencia.guadalajara.gob.mx/sites/default/files/DiccionarioProteccionDatosPersonales.pdf.
4 Disponible en: https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Recomendaciones_Manejo IS DP.pdf.

5> Disponible en: https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Recomendaciones_Manejo IS DP.pdf.
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psicologia humana mediante el engano. El delincuente actia a
partir de la premisa de que, en la cadena de seguridad de la
informacién, el ser humano es el eslabén mdas débil: la propia
victima es la que otorga su informacion.é

Ejemplos:

> Pretexting: Es una variacion de la ingenieria social, con la
diferencia de que, para realizarla, el atacante debe tener un
estudio previo de la informacién de la victima potencial, para
asi, crear y utilizar un escenario favorable con el objetivo de
persuadir a una victima y obtener informacion. El atacante
puede acoplarse a una victima especifica de manera que
aumenta la posibiidad de conseguir informacion o que la
victima realice acciones especificas a su voluntad.

> Extorsion telefonica: Es una variacion de la ingenieria social, en
la cual el atacante realiza una llamada teleféonica a la victima
haciéndose pasar por alguien mds, por ejemplo, un técnico de
soporte o un empleado de alguna organizacion con el objetivo
de obtener datos de la victima, de un modo muy efectivo, lo
Unico que se requiere es un teléfono.

e Terrorista informatico: Persona que recurre al uso de medios de
tecnologias de informacion, comunicacion, informdatica,
electronica o similar con el propdsito de generar terror o miedo
generalizado en una poblacion, clase dirigente o gobierno
(ciberterrorismo o terrorismo electronico).”

e Hacktivista: Un hacktivista utiliza las mismas herramientas y
técnicas de un hacker, pero lo hace con el fin de interrumpir los
servicios y brindar atencién a una causa politica o social.8

e Cracker: Los crackers o hackers de sombrero negro son esas
personas que usan tfodo su talento y conocimiento no para el
bien sino para romper sistemas informdaticos o entrar de forma

6 Disponible en: https://home.inai.org.mx/wp-
content/documentos/GuiasTitulares/Gu%C3%ADa_Prevenir_Rl.pdf.

7 Disponible en: https://www.corteidh.or.cr/sitios/tesauro/tr2652.htm.
8 Disponible: https://www.ecured.cu/Hacktivistas.
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ilicita en sistemas informdticos; esto es un delito y eso hay que
tenerlo muy claro.?

e Hacker: Persona con grandes habilidades en el manejo de
computadoras que investiga un sistema informdtico para avisar
de los fallos y desarrollar técnicas de mejora. Dentro de esta
categoria se encuentfran las personas que, utilizando sus
conocimientos, acceden ilegalmente a sistemas informdaticos
ajenos para apropidrselos u obtener informacion secreta. A estos
Ultimos también se les conoce como piratas informdaticos. 10

o Tipologia de hackers':

Hacker de sombrero negro: Es una persona que
intenta obtener una entrada no autorizada en un
sistema o red para explotarlos por razones maliciosas.
El hacker de sombrero negro no fiene ningun permiso
o autoridad para llevar a cabo sus objetivos. Intenta
infligir danos al comprometer los sistemas de
seguridad, alterar las funciones de los sitios web vy las
redes, o apagar los sistemas.

Hacker de sombrero blanco: El hacker del sombrero
blanco es buena gente. Se les llama también hackers
éticos porque prueban las infraestructuras de Internet
existentes para investigar las lagunas en el sistema.
Crean algoritmos y realizan multiples metodologias
para entrar en sistemas, solo para fortalecerlos.
Hacker de sombrero gris: Se mueve entre los de
sombrero negro y blanco. Si bien no pueden usar sus
habilidades para beneficio personal, pueden, sin
embargo, tener buenas y malas intenciones. Por
ejemplo, un hacker que piratea una organizacion y
encuentra cierta vulnerabilidad puede filtrarla a
través de Internet o informar a la organizaciéon al
respecto.

Hacker de sombrero azul: Su misidon es perfeccionar
software inédito. Son contratados para probar el

° Disponible en: https://www.iwomanish.com/papa-que-es-un-hacker-y-un-cracker-techcheck-sobre-

seguridad-en-internet/.

10 Disponible en: https://dle.rae.es/i%C3%Alquer#TLIzngw.

11 Disponible en: https://www.muyinteresante.es/tecnologia/articulo/que-es-un-hacker-de-sombrero-gris-

831473842564.
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software en busca de errores antes de s
lanzamiento.

» Script kiddie: Esta subcategoria de hacker representa
a hackers novatos que no estdn calificados.
Dependen de programas y archivos para hackear y
no se molestan en aprender cobmo funcionan. Tienen
poco respeto por las habiidades y no estdn
motivados para aprender. Los Script Kiddies pueden
ser de sombrero blanco, sombrero negro o gris.

» Newbie: Se refiere alos “novatos del hacking” y que,
por esa razén, No poseen casi Ningun conocimiento
0 experiencia en el mundo de la fecnologia.’?

+

Peligrosidad y dafos

Bé
9

WATE
£

Newbie Script kiddie &

2 Disponible: https://computerhoy.com/noticias/software/que-es-hacker-que-tipos-hacker-existen-36027.
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Ejemplos tipicos de las
amenazds y consecuencias

De acuerdo con la Guia para implementar un Sistema de Gestion de
Sequridad de Datos Personales del INAI, una amenaza tiene el

potencial de danar un activo y causar una vulneracion a la seguridad.
Estas pueden ser de origen natural o humano, y pueden ser
accidentales o deliberadas y ademds provenir de adentro o desde
afuera de la organizacion. A continuacion, se presentan unas tablas
con algunos ejemplos de amenazas que son identificados en la Guia

referida.

a) Por origen

e Origen humano: Son aquellas que son ocasionadas por el ser

humano.

Origen de la amenaza

Hacker, cracker

Criminal computacional

Terrorista

Espia industrial
empresarial,
extranjeros,
tecnologia, etc.)

(inteligencia
gobiernos

robo

de

Motivacién / causa
Desafio
Dinero
Ego
Estatus
Rebelidn
Alteracidon no autorizada de
informacién
Destruccion de informaciéon
Ganancia econdmica
Revelacion ilegal de informacion
Chantaje
Destruccion
Explotacion
Ganancia politica
Reconocimiento medidtico
Venganza
Espionaje econdmico
Ventaja competitiva
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Interno (Personal con poco
descontento,
negligente, deshonesto o
empleados despedidos)

enfrenamiento,

Curiosidad

Ego

Errores no intencionales u
omisiones (por ejemplo, errores
de captura de informacién,
errores de programacion)

e Ganancia econdmica

e Venganza

e Origen natural: Son aquellas en las que no interviene, al menos
de manera directa, el ser humano.

Ejemplos:

huracan)

» Fendmenos climdaticos o meteoroldgicos (fornado, inundacion,

» Fendmenos sismicos
» Fendmenos volcdanicos

b) Por tipo

Tipo
Dano Fisico

Eventos naturales

Pérdida de servicios

basicos

Informaciodn
comprometida
fallas técnicas

por

Amenazas
Fuego
Aguad
Contaminacién
Accidentes
Polvo, corrosion, humedad,

congelamiento

Fendmenos climaticos o meteoroldgicos
Fendmenos sismicos

Fendmenos volcdnicos

Falla en el sistema de aire acondicionado
O suministro de agua

Pérdida de suministro eléctrico

Falla en los equipos de
telecomunicaciones

Intercepcion e interferencia de senales
Espionaje remoto

Escucha en comunicaciones



Acciones no
autorizadas

Compromiso de las
funciones

Robo de medios o documentos

Robo de equipo

Recuperacidon de medios desechados o
reciclados

Revelaciéon

Fuentes poco confiables para la obtencion
de datos

Alteracion de hardware

Alteracion de software

Rastreo de localizacion

Fallas del equipo

Malfuncionamiento del equipo

Saturaciéon de los sistemas de informacion
Malfuncionamiento del software

Falla en el mantenimiento del sistema de
informaciéon

Uso no autorizado de equipo

Uso de software copiado o falsificado
Corrupcion de datos

Procesamiento ilegal de los datos

Error de uso

Abuso de privilegios
Falsificacion de privilegios
Denegacion de acciones



Consecuencias de las
amenazas a los dispositivos

a) Danos a los activos

Los danos a los activos tienen consecuencias diferenciadas en funcion
del origen de la amenaza, sobre todo en el caso de las que son
consecuencia de acciones humanas, pues los motivos que se
persiguen son diferentes en cada caso concreto. Sin embargo, para
sistematizar la informacidon, a continuacion, se presenta una tabla con
las posibles consecuencias de diversas amenazas a la seguridad de los

datos personales.

Origen de la amenaza

Hacker, cracker

Criminal computacional

Terrorista

Espia industrial (inteligencia
gobiernos

empresarial,
extranjeros,
tecnologiaq, etc.)

robo

de

Posibles consecuencias
Acceso no autorizado al sistema
Ingenieria social
Intrusion en los sistemas
Robo de informacion
Acciones fraudulentas, robo
Extorcion y chantaje, acoso
Intrusion a los sistemas informdticos
Sobornos de informacion
Suplantaciéon de identidad
Venta de informacidon personal

Ataque a personas y/o
instalaciones (por ejemplo,
bomba)

Ataque a sistemas (por ejemplo,
denegacion de servicio)
Manipulacion de los sistemas
Penetracion a los sistemas

Acceso no autorizado a
informacion clasificada o)
propietaria

Explotacion econdmica

Ingenieria social

Intrusion  a la privacidad del
personal

Penetracion a los sistemas



Interno (personal con poco
entrenamiento,
descontento, negligente,
deshonesto o empleados
despedidos)

Abuso en la operacion de los
sistemas

Acceso no autforizado a los
sistemas

Ataque a empleados y/o
instalaciones

Chantaqje
Codigo malicioso
Consulta de informacion

clasificada o propietaria

Datos incorrectos o corruptos
Errores en los sistemas

Fraude y robo

Intercepcion de comunicaciones
Intrusiones a sistemas

Sabotaje de los sistemas
Sobornos de informaciéon

Venta de informacién personal

b) Vulneraciones a la seguridad de datos personales

En materia de seguridad de la informacion, una de las principales
consecuencias de las amenazas, sobre todo de las de origen humano,
son las vulneraciones de datos personales.

Ejemplos:

De acuerdo con el articulo 63 del Reglamento de la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares, las

YV VYV

personales.

vulneraciones de seguridad de datos personales ocurridas en
cualquier fase del tratamiento son:
La pérdida o destruccion no autorizada de datos personales.

El robo, extravio o copia no autorizada de datos personales.
El uso, acceso o tratamiento no autorizado de datos personales.
El dano, la alteracidn o modificacidon no autorizada de datos

Si se observa como una cadena de hecho, se puede afirmar que las
vulneraciones de seguridad son incidentes de seguridad que


http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf

inQi

involucran datos personales, las cuales podrian resultar e
revelaciones de informacion.

Incidente Datos Vulneracion Medios

de seguridad personales de seguridad masivos ad  Revelacion

En el mdédulo 3 se revisard con mucho mayor detalle todo lo
relacionado con las vulneraciones a la seguridad de datos personales.




Materiales de difusion

:Sabes qué es una
amenaza?

Una amenaza tieneel
potencial de dana

Y nala
seguridad de la
informaciény de los datos
personales.

iProtege los datos personales siguiendo
las recomendaciones del INAI!

inoilﬁ

Tipos de
amenazas

Crackers, eibercriminales,
terroristcs,fépl’os indusfriales.

iProtege tu informacion siguiendo las
recomendaciones del INAI!

Tipos de
amenazas

Fenémenosclimaticoso’ T
meteorolégicos; fendmenos
sismicos o fendmenosVolcanic

iProtege tu informacion siguiendo las
recomendaciones del INAI!

Vulneraciones
a la seguridad de los
A datos personales

Robo, extravio ® copiano
autorizada de datos personales
Uso, acceso o ftatamier
autorizado de datos personales
El daiio, la alteficion o
modificacion n@autorizada de
datos personal

> NO

iProtege tu informacion siguiendo las
recomendaciones del INAI!




Articulos de interés

INQI [

Guia para implementar un Sistema de Gestion de Seguridad de
Datos Personales.

Guia para Prevenir el Robo de Identidad.

Ley Federal de Proteccién de Datos Personales en Posesion de
los Particulares.

Recomendaciones para el Manejo de Incidentes de Seguridad
de Datos Personales.

Reglamento de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares.




Examen de evaluacion

1. Es cualquier valor para la organizacion que requiera ser protegido.
En el caso de la seguridad de los datos personales, deberdan ser
aquéllos que estén relacionados con el ciclo de vida de los datos
personales previamente identificado y sus distintos tratamientos. Los
activos se deben identificar y ponderar con suficiente nivel de
detalle para proveer informacion que permita hacer la valoracion
del riesgo.

a) Activos

b) Hardware

c) Software

d) Hacker

e) Ninguna de las anteriores

2. ;Qué es unincidente de seguridad?

a) Cualquier violaciéon a las medidas de seguridad fisicas, técnicas
o administrativas de un responsable, que afecte la
confidencialidad, la integridad o la disponibilidad de la
informacion

b) Cualqguier evento o circunstancia que han provocado o podrian
haber provocado un dano innecesario a un titular de los datos

c) Cualqguier evento o circunstancia que afecte la seguridad
publica

d) Cualquier problema suscitado en el dmbito laboral que pone en
riesgo a los trabajadores

e) Ninguna de las anteriores

3. ¢(Cudl es el orden correcto del ciclo de vida de los datos
personales?

a) Obtencidén, uso, almacenamiento, divulgacion, cancelacion y
bloqueo

b) Obtencidén, almacenamiento, uso, divulgacion, bloqueo vy
cancelacion



c) Obtencién, uso, divulgacion, almacenamiento, bloqueo V.
cancelacion

d) Obtencidén, almacenamiento, blogqueo, uso, divulgacion vy
cancelacion

e) Obtencidén, bloqueo, cancelacién, uso, divulgacion vy
almacenamiento

. Es una técnica utilizada para obtener informacion de las personas
teniendo como base la interaccién social, la manipulacién y el
engano, y ocurre tipicamente en conversaciones directas entre el
delincuente y la victima

a) Fraude comunicacional
b) Cibercrimen

c) Pirateo

d) Ingenieria social

e) Ninguna de las anteriores

. A una persona cuya mision es perfeccionar software inédito y que
ademas es contratada para probar el software en busca de errores
antes de su lanzamiento se le conoce como:

a) Hacker de sombrero blanco
b) Hacker de sombrero gris

c) Hacker de sombrero negro
d) Hacker de sombrero azul

e) Hacker de sombrero amairillo

. Las amenazas que tiene el potencial de danar un activo y causar
una vulneracion a la seguridad se clasifican por:

a) Tipo de usuario al que afectan
b) Duracion del dano

c) Origen vy fipo

d) Todas las anteriores

e) Ninguna de las anteriores



7. Son ejemplos de amenazas de origen natural

a) Fendmenos climdaticos o meteoroldgicos
b) Fendmenos sismicos

c) Fendmenos volcdnicos

d) Todas las anteriores

e) Ninguna de las anteriores

8. En materia de seguridad de la informacién, ;cudl es la principal
consecuencia de las amenazas, sobre todo las de origen humano?

a) Extorsion y chantaje

b) Vulneraciones a la seguridad de los datos personales
c) Abuso en la operacion de los sistemas

d) Explotacion econdmica

e) Errores en los sistemas

9. Son posibles consecuencias de una amenaza provocada por un
hacker o un cracker:

a) Ingenieria social

b) Intrusion en los sistemas
c) Robo de informacidn

d) Todas las anteriores

e) Ninguna de las anteriores

10. Un incidente de seguridad que involucra datos personales se
denomina:

a) Usurpacion de identfidad

b) Vulneracion de seguridad

c) Revelaciéon de informacién no autorizada
d) Revelacioén ilegal de informacion

e) Ninguna de las anteriores



