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Modulo 4.
Medidas de Seguridad



;Qué es una medida de seguridad?

Se definen como el
conjunto de acciones,
actividades, controles o
mecanismos
administrativos, técnicos y
fisicos que permitan
proteger los datos
personales.
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Conceptos




Tipos de medidas de seguridad

\

La Ley Federal de Proteccion
de Datos Personales en
Posesion de los Particulares, se
distinguen tres tipos de
medidas de seguridad
(administrativas, técnicas y
fisicas).
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Tipos de medidas de seguridad




Medidas de seguridad: Dominios

e Politicas del SGSDP

e Cumplimiento legal

e Estructura organizacional de la
seguridad

e Clasificacion y acceso de los
AcCtivos

e Seguridad del personal

e Seguridad fisica y ambiental

e Gestion de comunicaciones y
operaciones

e Conftrol de acceso

e Desarrollo y mantenimiento de

Guia para implementar un Sistema de
Gestion de Seguridad de Datos Personales
Junio 2015

sistemas LQSJm
e Vulneraciones de seguridad
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Medidas de seguridad administrativas

\

Son el conjunto de acciones vy
mecanismos para establecer la gestion,
soporte y revision de la seguridad de la
infformacion a nivel organizacional, la
idenfificacion y clasificacion de la
informacioén, asi como la concienciacion,
formacion y capacitacion del personal,
en materia de proteccion de datos
personales.
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Medidas de seguridad técnicas

Se refiere a las medidas de
seguridad  técnicas como el
conjunto de actividades, controles
O mecanismos con resultado
medible, que se valen de la

|'€CI’IO|OQI'CI para asegurar que: a) El acceso alas bases de datos I6gicas o a

la informacion en formato l6gico sea por
usuarios identificados y autorizados.

a) El acceso sea uUnicamente para que el
usuario lleve a cabo las actividades que
requiere con motivo de sus funciones.

a) Se incluyan acciones para la adquisicién,
operacion, desarrollo y mantenimiento de
sistemas seguros.

b) Se lleve a cabo Ila gestion de
comunicaciones y operaciones de |os
recursos informdticos que se utilicen en el

tratamiento de datos personales.
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Medidas de seguridad fisicas

Conjunto de
, YO sea que empleen o
no la tecnologia, destinados para:

a) Prevenir el acceso no autorizado, el dano
o interferencia a las instalaciones fisicas,
dreas crificas de la organizacion, equipo
e informacion.

a) Proteger los
, situados dentro o fuera
de las instalaciones.

a) Proveer a los equipos que contienen o
almacenan datos personales de un
mantenimiento que asegure sU
disponibilidad, funcionalidad e integridad.

b) Garantizar la
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Medidas de seguridad fisicas




Estandares

A nivel infernacional y nacional, diferentes instrumentos orientadores \
para ayudar a los responsables del tratamiento de datos a proteger la
informacion que utilizan como insumo en sus actividades rutinarias.

- ISO/IEC 27001. Sistemas de Gestion la Seguridad de la
Informacion.

« ISO/IEC 27701. Gestidon de la privacidad de la informacion.

« Marco de Privacidad del Instituto Nacional de Normas vy
Tecnologia (NIST).

« SP 800-53 Rev. 5 Security and Privacy Conftrols for Information
Systems and Organizations.

« Guia para implementar un Sistema de Gestion de Seguridad de
Datos Personales (SGSDP).

« Recomendaciones para reconocer las principales amenazas a
los datos personales a partir de la valoraciéon respecto al riesgo.

« Recomendaciones para el tratamiento de datos personales vy
cumplir con el deber de seguridad para instituciones de
tecnologia financiera (ITF).
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