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Visto el estado que guarda el expediente de verificacion citado al rubro, se procede a
dictar la presente resolucion, en razon de ios siguientes:

ANTECEDENTES

l. El doce de octubre de dos mil diecisiete, se recibio en este [nstituto copia de
conocimiento de la tarjeta informativa sin nimero, de misma fecha, signada por la ahora
denunciante, mediante la cual hace del conocimiento del titular del Organo Interno de
Control de la Policia Federal {PF) un presunto uso indebido de datos personales de los
que es titular y de su familia, por parte de una compafiera que trabaja en el mismo 6érgano
de seguridad pulblica, a través de la aplicacidn denominada Whats app, sin
consentimiento; misma que fue turnada a la entonces Direccién General de Investigacién
y Verificacion el dieciséis del mismo mes y afio.

Il. El veintisiete de octubre de dos mil diecisiete, con fundamento en los articulos 1, 3,
fraccion XI, 38 y 39, fraccién |, de la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares; 3, 4 y 130 de su Reglamento; 2, 3, fracciones Xl y XV, 5, 7
y 63 de los Lineamientos de los Procedimientos de Proteccién de Derechos de
Investigacidn y Verificacion, y de Imposicion de Sanciones; 5, fraccion X, letra p., 29,
fraccion XXX, 41, fracciones 1, Vi y VI, del Estatuto Organico del Instifuto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales, Séptimo
Transitorio del Decreto por el que se reforman vy adicionan diversas disposiciones de la
Constitucion Politica de los estados Unidos Mexicanos, en materia de transparencia; 3,
fraccion Xlil de la Ley General de Transparencia y Acceso a la [nformacion Publica,
Octavo Transitorio de a Ley Federal de Transparencia y Acceso a la Informacién Publica,
la entonces Direccion General de Investigacidn y Verificacion realizé un analisis del
funcionamiento de la aplicacion denominada Whats app.

ll. E! treinta y uno de octubre de dos mil diecisiete, mediante oficio
INAI/SPDP/DGIV/2801/17, de la misma fecha, se nolificd a la denunciante que la
entonces Direccion General de Investigacion y Verificacidn procederla a realizar un
andlisis de los hechos relacionados con el cumplimiento de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares, con la finalidad de determinar su
intervencion, en términos de la normatividad aplicable.
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IV. El primero de noviembre de dos mil diecisiete, a través del oficio
INAI/SPDP/DGIVI2811/17, con el objeto de estar en condiciones de esclarecer los
hechos denunciados, con fundamento en los articulos 3, fraccidn Xlli, del Decreto por el
que se expide la Ley General de Transparencia y Acceso a |a Informacion Publica; 3
fraccion X, 5, 38 y 39 fraccién |, de la Ley Federal de Proteccion de Datos Personales en
Posesién de los Particulares; 2 y 17-A de la Ley Federal de Procedimiento Administrativo,
de aplicacién supletoria de la Ley de la materia; 5, fraccién X, letra p., 28, fraccion XXX,
41, fracciones | y VI, del Estatuto Organico del Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales; 1, 2, 3, fracciones Xl y XV,
5, 7, 8, fraccion lll, 11, 51, fraccion I, 52, 54, fraccion Il y Gitimo parrafo de los
Lineamientos de los Procedimientos de Proteccion de Derechos de Investigacion y
Verificacién, y de Imposicion de Sanciones, la entonces Direccidn General de
Investigacion y Verificacion requirid a la denunciante para que, en el plazo maximo de
cinco dias habiles, atendiera los siguientes puntos, en prevencion a la copia de

conocimiento que fue presentada ante este Instituto:
{1
1. Especifigue si los hechos narrados en su denuncia, se atribuyen a la CH
ﬁen su cardcler de servidora publica o de persona fisica de caracter privago.

2. En relacién con el punlo anterior, sefiale el domicilio de la denunciada y/o datos para su
ubicacidn.

3. Precise quién es el administrador o creador delf chal de grupo de Whals app a que se refiere
en su denuncia y especifigue que funcién tiene dicho chat.

4, Proporcions las iméagenes de captura de pantalfa det chat de grupo de Whalis app donde se
observe ef envio de la imagen con datos personales referida en su escrito de denuncia, as!
como los fextos donde se hace referencia a ella.

5. Remita las imagenes de caplura de pantalla donde se puedan observar los datos def
administrador del grupo de Whats app, asl como de la perscna que transmilié la imagen con
{os datos personales.

6. Especifigue quien por sus funciones Hene acceso a los documentos contenidos en fa imagen
presentada con la denuncia.
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Cabe precisar, que el oficio de prevencion que nos ocupa, fue notificado a la particular
en [a misma fecha a través del correo electronico sefalado por ésta para tales efectos.

V. El cinco de noviembre del dos mil diecisiete, se recibié en este Instituto un escrito
mediante el cual la denunciante dic contestacién al requerimiento descrito en el
antecedente que precede, en los siguientes términos:

Ebmunago nomiro do un

sonvidor poblce  operativol

do ta Poikcha Federal
Fundamenls egal Arkulo
110, lraceidn V. da la Ley
Federal do Transparencia y
Accose a fa tnfarmasdn
Pybaca, an rolaodn cen el
anticuio 113, fracsdn ¥ da
la  ley Generd e
Transparencia y Accesd ala
Informacda Pibikea

{..]

1.- La denuncia la atribuyo a fa C. PT |- - c::ctcr de servidora

piblica.

2.- El domicilio para ubicacion es calle (...).

3 y 4.- Las imagenes solicitadas son las que se muesiran en la segunda hofa y ef chat s
creo con fa finalidad de dar a conocer informacién sobre el trabajo, oficios, servicios,
solicitudes elc.

5.- quien tiene acceso a los documentos conlenidos en fa denuncia por sus funciongs es el
ya que es el Encargadeo interino de la Direccién de

Suboficial
Desarroffo acion ag BIRoMI0s Sensores.

[.J

Ebminado: nambro da ¢n
servidor piblen oparatve de
la PoTcia Federal,
Fundamento logal: Ariculo
110, fxiin ¥, de [ Loy
Federd! o¢ Transparencia y
Atcesy A Ja informacidn

Piblica, on relacidn con &
aticulo 113, faccidn W da la
Ley Genernl dn
Transparoncia y Acceso a la
Infomasdn Poblica.

La denunciante adjunto a su escrito tres imégenes que considerd dan cuenta del medio
en el que se habria dado la divulgacién de sus datos personales, a través de Ia aplicacién
denominada Whats app, las cuales son las siguientes:
1. Una imagen de los mensajes enviados a través del grupo de Whats app

denominado “Difusiones Operaciones k9”;

2. Dos imagenes en donde se advierten algunos integrantes del grupo de Whats

app denominado "Difusiones Operaciones k9",

VI. El quince de noviembre de dos mil diecisiete, el entonces director general de
investigacién y verificacién de este Instituto, con fundamento en lo dispuesto en los
articulos 1, 3, fraccion XVIII, 9 parrafo primero, 89 fracciones | y XIV, 146, parrafo primero

3
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y 147, dltimio parrafo y 148, fracciones |, lll, IV y V, de ia Ley General de Proteccidén de
Datos Personales en Posesidn de Sujetos Obligadas; 1, 3, fraccion Xl, 38 y 39, fraccidn |
de la Ley Federal de Proteccidn de Datos Personales en Posesién de los Particulares;
131 de su Reglamento; 1, 2, 5 fracciones VI y X, letra p., 41 fracciones Vil y Xl del Estatuto
Organico del Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién
de Datos Personales, emitié un Acuerdo por medio del cual se ordend reasignar la
denuncia presentada por la particular, a fin de investigar los probables incumplimientos
en materia de proteccion de datos personales de acuerdo con la Ley General de
Proteccidon de Datos Personales en Posesidn de Sujetos Obligados, respecto al actuar
de los servidores publicas de la PF; lo anterior, derivado de la respuesta efectuada por la
denunciante al requerimiento a que se refiere en el parrafo que precede y en la que se
advierte que los hechos denunciados se atribuyen a una servidora publica de dicho
organismo; asignando para tal efecto, el expediente de investigacion preliminar
identificado con la clave INAL.35.08.03-040/2017.

VIl. Ei quince de noviembre de dos mil diecisiete, mediante oficio
INAYSPDP/DGIVI2961/17, con fundamento en los articulos 147, dltimo parrafo de (a
Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados; 3,
5, fraccion X, letra p. 41, fracciones [, VI, VIl y XI del Estatuto Organico del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales
y 32 de la Ley Federal de Procedimiento Administrativo, se notificé a la denunciante, el
Acuerdo a que se refiere el Antecedente que precede.

Cabe precisar, que el oficio de mérito fue notificado a la particular el veintidés de
noviembre de dos mil diecisiete, a través del correo electronico sefialado por ésta para
tales efectos.

VIII. El cuatro de diciembre de dos mil diecisiete, mediante oficio
INAI/SPDP/DGIVI3174/17, la entonces Direccion General de Investigacion y Verificacion
de este instituto requirié al director general de asuntos juridicos de la PF, con fundamento
en los articulos 6, apartado A. fraccion VIil de la Constitucién Politica de los Estados
Unidos Mexicanos; Séptimo Transitorio del Decreto por el que se reforman y adicionan
diversas disposiciones de la Constitucion Politica de los Estados Unidos Mexicanos, en
materia de transparencia; 3, fraccion Xlil, del Decreto por el que se expide la Ley General
de Transparencia y Acceso a la informacién Publica; Octavo transitorio de la Ley Federai
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de Transparencia y Acceso a la Informacion Publica; 1, 2, fracciones |, IV, y V, 3, fraccion
XVIill, 4, 89, fracciones |, Il y X1V, 147, dltimo parrafo, Primero y Cuarto Transitorios de la
Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados; 1, 3,
fracciones VIl y XV, 5, fraccion X, letra p, fracciones XVI y XXX; asi como 41, fraccion
VIl del Estatuto Organico del Instituto Nacional de Transparencia, Acceso a Ja Informacion
y Proteccién de Datos Personales, para que en el plazo maximo de cinco dias habiles,
proporcionara la siguiente informacion:

f ] Eliminddo: nomive do un

1. Informe sifa C. (...) labora en la Policia Fedaral, en su caso, indique que puesto, aclividades  |euument togat Aticdo

que desempedla y drea de adscripcion, 0, traccibn V. o la Loy
Federal da Teansparentia y

i
2, Indique Ia refacidn qus tiane Ia Poticta Federal con la C. | NG - |55 0 e

cm en su caso, Indique el cargo quo ocupan, aclividades que realizan  |atiesio 113, lrccdn Vdala
y el area de adscripcion de dichas personas. ;

3. Seflale cual es fa relacién que guarda la denunciante con las personas mencionadas en el
numeral que antecede.

4. informo si la Policla Federal las ha proporcionado un teféfono mévil v/o linea felefénica a
las personas referidas en los numerales 1 y 2, del presenle oficio, en su caso, indigue e!
numero de teléfono y las finalidades para las cuales se les oforgé dicha prestacion.

5. Manifieste si el documenio que a dicho de la denuncianie fue enviado a lravés de un grupo
de chat en la aplicacién Whalts app, es ulilizado y/o generado por la Poelicla Federal, de ser
asl, sefiale las finalidades que liene el documento, asf como fas personas que tienen accaso
al mismo.

6. De acuerdo con el numeral provio, explique de manera pormenorizada la manera en gue /a
Policls Federal resguarda los documenlos que conlienen los dafos personales de los
servidores ptibllcos a su cargo, proporcionando para lal efecto copia del decumento de
seguridad on el gue se describan las medidas de seguridad técnicas, fisicas y administrativas
adopladas para garanlizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee,

7. Dascriba los conlrolos o mecanismos que la Pollcla Federal tiene establecidos con el objeto
de que lodas aquellas personas que inlervienen en cualguier fase del lratamiento de ios dalos
personales, guarden la confidencialidad respecto de éslos,
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8. Informe si las personas mencionadas en el numeral 2 del presente oficio tienen o han tenido
acceso al documento que, de acuerdo al dicho de la denuncianle, fue compartido en un grupo
de chat a lravés de la aplicacién Whals app. .

9. Manifieste lo que a su derecho convenga, en relacion a los hechos denunciados, aportando
los medios probalorios que considere pertinentes.

10. Informe si las acciones que ha llevado a cabo respecto de los hechos maleria de
inconformidad, y en su caso, ef esltado aclual de las mismas.

[.d

Cabe precisar, que ei oficio de requerimiento que nos ocupa, se notifico a la PF el seis
de diciembre de dos mil diecisiete.

IX. El catorce de diciembre de dos mil diecisiete, se recibidé en este Instituto, el oficio
nimero PFIDGAJ/1898/2017 de fecha trece del mismo mes y afe, mediante el cual el
director general de asuntos juridicos de la PF dio contestacion al requerimiento descrito
en el antecedente que precede, en los siguientes términos:

! ®
1.- Sflabora en nuesira institucion, ocupa of gradoe de Policla Tercera, funciones: Especiales
de seguridad y vigilancia, adscrita a la Direccién de Desarrolio de Operaciones de Binomios
Sensores de Ia Direceidn General de la Unidad Canina, de la Coordinacién de Reaccidn y

Alerla Inmediala en la Divisién de Fuerzas Federales. [EEvinacos:  nombres o)

servidies publicos|
2. LacC. “ ocupa el grado de Policla Tercera, realiza funciones (et st
operativas y apoya en labores de cardcler adminisirativo en la Direcelén de Desarmﬂo Y |aicuio 110, fraceign V. da la
Operacion de Binomios Sensores. Ley Foderal ¢o Transparencia

y Accoss a ta Infaemaciin

. 3 . Pibica, en relacdn con el

El C. F ocupa el cargo de Encargado Interino de la Direccion de ata 142, facstn ¥ do la

Desarrollo de Qperaciones de Binomios Sensores, con grado de Suboficial y realiza [l Gl  do

tividad, i ias d Transparencia y Acceso a la
aclividades operalivas propias de su cargo. |idormacsan Pitrca

3. Existe una relacion laboral y jerdrquica, ya que ambas, dependsn del Suboﬁcﬁal-

4. No existe resguardo de teléfono mdvil y/o linea telefénica asignado por la Institucion a las
personas referidas en los numerales 1y 2.
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5. Es importante precisar que al Interior de la Direccibn de Operacion y Desarroflo de
Binomios Sensores adscritos a la Direccién General de la Unidad Canina, se uliliza el
formato molivo de Ia inconformidad presentada, como un mecanismo para recabar datos
relacionados con_la informacién personal, compelencia, trayectoria profesional,
capacidades y logros, con el propésito da confar con informacion aclualizada que permila
identificar habilidades y aptitudes para determinar perfiles que sirvan de apoyo dentro de la
Direccitn sefialada, para la mejora inciuso de capacitacion del personal que se encuentra
adscrilo.

El personal adscrilo al Enface Administrativo es ef que tiene acceso a dicha informacién,
enire eilos /2 C. [ '

6. El resguardo de los expedientes personales de todos los integrantes de la Direccitn
General de fa Unidad Canina, enlre efios los que correspondan a la Direccion de Operacion
y Desarrollo de Binomios Sensores se realiza bajo 1a administracion fisica en el Area de
archiva,

Como mecanismo de seguridad, cuenta con una pueria que {fene (cerradura y Have), a cargo
del porsonal del enface administrativo, con el fin de evitar daflo, perdida, alteracidn,
destrugccidn o el uso, acceso o lratamienio no aulorizado de los mismos.

7. £l primer conlrol as de cardcter normativo, de conformidad a lo dispuesto en el articuip
48 de la Ley General de Responsabilidades Administrativas que esfablece;

Articulo 48. Incurrird en Falla adminisirativa no grave el servidor publico cuyos
aclos u omisiones incumplan o transgredan lo contenido en las obligaciones
siguientes:

V. Registrar, integrar, custodiar y cuidar la documentacién e informacidn que por
razén de su empleo, cargo o comision, tenga bafjo su responsabilfdad, e impedir
o evifar su uso, divulgacion, sustracecitn, deslruccion, ocultamiento a inutilizacion
indebidos;

Asf como lo eslablecido en ef arifculo 19 do fa Ley de la Policia Federal:
Ariiculo 19. Son deberes de los infegranles:

i, Preservar la secrecla do los asuntos que por razén del desempefio de su
funcion conozcan, en términes de las disposiciones aplicables;
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XX. Abslenerse de sustraer, ocullar, alterar o dafar informacién o hienes en
perjuicio de las Instituciones;

XXi. Abstenerse, conforme a las disposiciones aplicables, de dar a conocer por
cualquier medio a quien no tenga derecho, documentos, registros, imdganes,
constancias, estadisticas, reportes o cualquier olra informacién reservada o
confidencial de la que tenga conocimiento en ejercicio y con molivo de su
emplen, cergo o comislén;

Es imporiante precisar, que la Policla Federal capacita en forma permanente de manera
presencial y en linea sobre la aplicacitn de las Leyes General y Federal de Transparencia
y Acceso a la Informacion Publica, asf mismo en colaboracion con el instituto Nacional de
Transparencia, Accaso a la Informacion Piblica y Proteccién de Datos Personales, se han
impariido dos cursos de fa Ley General de Proteccién de Datos Personales en Posesitn de
los Sujetos Obligados y se eslé elaborando plan de irabsjo para cenlinuar con la
capacitacién en dicha materia, hacia el interior de fa inslitucitén que estéd representada por
un aproximado de 38 mil infegrantes.

8. LaC. H persena que de acusrdo a su propio dicho,
lo envid a lravas de un grupo privado medianfe fa apllcacién ‘whats app' a manera de
efemplo, para que los integrantes de chal privado realizaran el lfanado del citado formatao,

sin dolo ni con la intencion de afectar a8 nadije.

9. Dada la estrecha relacidn que guardan los puntos 9 ¢ 10, ambos se conlestan en este
apertado: . .

« laC, _.’, con fecha 30 de sepliembre de 2017 informé
lo ceurrido per escrito a su superior jerdrquico, Suboficial |GG

Encargado Inlerino de la Direccién de Desarrollo y Operacién de Binomios
Sensores.

« Mediante escrito de fecha 02 de octubre de 2017, ! Suboficia! NG

informé af Ercargado Interino de la Direccion General de la Unidad Canina los
hechos aconlecidos, quien a su vez lo informd a su superior jerérquico, of
Coordinador de Reaccién y Alarta Inmedista de fa Divisidn de Fuerzas Federales.

« Con fecha 12 de diclembre del afio en curso, el Encargado Interino de fa Direccidn
General de la Unidad Canina, dio vista de fos hechos ocurrides a la Unidad de
Asunlos Intemos de fa Policla Federal.

L.J

Eiminados:  nomives  de
sonvidargs piblicos
operativas <ol Poicia
Federa! Fundareniy legal:
Artituio 110, fraccidn V. do
fa Loy Federd de
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X. El trece de febrero de dos mil dieciocho, el director general de investigacion vy
verificacidn del sector privado, adscrito a ia Secretaria de Proteccion de Datos
Personales de este Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales, emitié un acuerdo a fravés de! cual ordené la remisién
del original del expediente |NAIL3S5.08.03-040/2017 a la Direccidn General de
Evaluacion, Investigacion y Verificacion del Sector Publico para efecios de que diera el
tramite que en derecho procediera de acuerdo a sus atribuciones, con motivo de la
publicacién en el Diario Oficial de la Federacién el trece de febrero, del Acuerdo
mediante el cual se aprueban las modificaciones de la Estructura Organica del Instituto
Nacional de Transparencia, Acceso a [a Informacién y Proteccion de Datos Personales;
asi como del Acuerdo mediante el cual se aprueban las modificaciones al Estatuto
Organico del Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién
de Datos Personales.

XI. El primero de marzo de dos mil dieciocho, el director general de evaluacion,
investigacion y verificacion del sector ptblico, adscrito a la Secretaria de Proteccién de
Datos Personales de este Instituto Nacional de Transparencia, Acceso a Ia Informacién
y Proteccion de Datos Personales, emitio el acuerdo de recepcion del expediente de
mérito para efecto de continuar con el tramite que en derecho corresponda, en el ambito
de sus atribuciones.

Xil. El cinco de marzo de dos mil dieciocho, mediante oficio
INAI/SPDP/DGEIVSP/035/18, del cinco del mismo mes y ailo, con fundamento en los
articulos 6, apartado A. fraccion VIl de la Constitucién Politica de los Estados Unidos
Mexicanos; Séptimo Transitorio def Decreto por el gue se reforman y adicionan diversas
disposiciones de la Constitucion Politica de los Estados Unidos Mexicanos, en materia
de transparencia; 3, fraccion Xll, del Decreto por el que se expide [a Ley General de
Transparencia y Acceso a la Informacién Ptblica; Octavo transitorio de la Ley Federal de
Transparencia y Acceso a la Informacién Pdblica; 1, 2, fracciones |, IV, y V, 3, fraccién
XV, 4, 89, fracciones |, Il y X1V, 147, tltimo péarrafo, Primero y Cuarto Transitorios de la
Ley General de Proteccién de Datos Personales en Posesiéon de Sujetos Obligados; 1,
2,3, fraccion Vill, 5, fraccién X, letra q., 29 fraccion XXXVIIl, y 41 Bis, fracciones }, VI, VIly
IX, del Estatuto Organico del Instituto Nacional de Transparencia, Acceso a la Informacién
y Proteccidn de Datos Personales, la Direccion General de Evaluacion, Investigacién y
Verificacion del Sector Publico, requirié a la Direccién General de Asuntos Juridicos de
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la PF para que, en el plazo maximo de cinco dias habiles, proporcionara |a siguiente

informacidn:

{.-d

1. En relacién con la relacién laboral que refirio Henen con la Policla Federal la denunciante,

2 . I - c:o ¢! C. IR - -icia o
fa documentacion que acradite dicha relacion,

2. En relacién con el punfo anterior, remita equellas documentales que den cuanta de las
funciones de caré&cler administrativo que refiere realiza la C. men
la Direccion da Desarrollo y Operacién de Binomios Sensores ae la Folicia Federal.

3. En refacién con el documento relacionado con la denuncia que nos ocupa y que refiere en

su informe que se tilifiza como un mecanismo para recabar datos relacionados con informacion
del personal, compelencia, trayecloria profesional, capacidades y logros; indique y remita Ia

normatividad que regula su existencia, contenido y fratamiento. De igual forma, indique e/
motivo por el cual Ia C.m#r tisne acceso a dicho documentio y si
existe alguna posibifidad o polestad de lransierencra autorizada del mismo, describiendo cusl
serla ésta.

4. Especifique si cuenla con documento de seguridad en ef que se describan las medidas de
seguridad, tecnicas, ffsicas y adminisiralivas adopfadas para garantizar la confidencialidad,
integridad y disponibilidad de los datos personalss que posee.

5 Sence <1 (s C. NI, - coro <! O.
asistieron a las acciones da capacitacion que menciona en la respuesta al punio 7. e st olicio,

remillendo constancia de elio, en su caso.

6. Remita la expresién documental en la que conste el dicho de la Cm
respeclo al motivo por ef cual dio tratamiento a la documental de mérito en la forma en
qus fue referido por Usted en su informs, en atencién af punto 8.

7. En relacion con los puntos 9. y 10. de su informe, que contesta en forma conjunta, resulta
necesario remila copia de las expresiones documeniales que den cuenta de Jos hechos
acontecidos el 30 de sepliembre, el 2 de octubre y el 12 de diciembre del afio dos mil diecisisle,
para major proveer; ademés de Informar el estado actual de las mismas, remitiendo las
consfancias que den cuenta ds elfo.

L.]

Eumnazos  narbres  de
seridons pubdcas
operatvos do Lz Pokia
Federal Fundaren legal:
Artiadio 130, Irazgdbn V., do
lla Loy Fedora o
Transparensia y Acteso ala
Infarmacén  Piblca, en
elacisa con el aticudo 13,
fracciodn V de 1a Loy Genera!
do Transparentia y Actesg
a ta tnformacisn Pitlica
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Cabe precisar, que el oficio de requerimiento que nos ocupa, se notificd a la PF el seis
de marzo de dos mil dieciocho.

Xl El trece de marzo de dos mil dieciocho, se recibio en este instituto, el oficio ntimero
PFIDGAJISTI469/2018, de la misma fecha, mediante el cual el director general adjunto
de la Direccidn de Asuntos Juridicos de la PF, solicitd a la Direccidon General de
Evaluacion, Investigacidon y Verificacion del Sector Publico una prérroga maxima de cinco
dias habiles mas, a efecto de conjuntar la totalidad de informacion requerida en el
antecedente inmediato anterior.

XIV. El trece de marzo de dos mil dieciocho, el director general de evaluacion,
investigacian y verificacion del sector pliblico, adscrito a la Secretaria de Proteccion de
Datos Personaies de este Instituto Nacional de Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales, emitidé un acuerdo a través del cual concedié al sujeto
obligado una prérroga de dos dias habiles para desahogar el requerimiento de
informacion que le fue formulado mediante el oficio INAI/SPDP/DGEIVSP/035/18, del
cinco del mismo mes y afio, en atencion a lo dispuesto en el articulo 31 de la Ley Federal
de Procedimiento Administrativo de aplicacion supletoria de la Ley de la materia.

XV. El frece de marzo de dos mil dieciocho, mediante oficioc numero
INAI/SPDP/DGEIVSP/0061/18, se notificod el acuerdo referido en el antecedente que
precede, con fundamento en el articulo 148, ultimo parrafo de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados; asi como 28,
fraccion XXXVII, y 41 Bis, fraccion IX, del Estatuto Organico del Instituto Nacional de
Transparencia, Acceso a la informacién y Proteccion de Datos Personales.

Cabe precisar, que el oficio de mérito se nctificd a la PF el catorce de marzo de dos mil
dieciocho.

XVI. El dieciséis de marzo de dos mil dieciocho, se recibio en este Instituto, el oficio
namero PFIDGAJISTIS07/2018, de la misma fecha, mediante el cual el director general
adjunto de la Direccion General de Asuntos Juridicos de la PF, dio contestacion al
requerimiento que le fue notificado mediante oficio INAVSPDP/DGEIVSP/035/18, en los
siguientes términos: ,
11
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[...]

1. 'En relacién con [a relacion laboral que refirié tienen con la Policla Federal la denunciante,
laC. , asf como el C| . se sollcita remita
{a documentacion que acredite dicha refacién’.

2. 'En refacién con el punfo anterior, remila aquelfas documentales gue den cuenta de las
funciones de cardcter administrativo que refiere realiza la Cm
en la Direccion de Desarrollo y Operacion de Binomios Sensores de la FPolicla Federal,

Es importanle aclarar que la relacién entre los mismbros de Ja Policfa Federal y el Estado
no es de caracter laboral, sino de orden administrativo.

El articulo 123 Apartado B), fraccion Xill, de la Conslifucion Polifica de los Esfados Unidos
Mexicanos, establece lo siguienite: .

‘Toda persona fiene derechao al frabajo digno y socialmente Gfil; al efeclo, se promoveran la
creacitn de emplecs y la organizacidn social de trabajo, conforme a Ia ipy.

El Congreso da ta Unidn, sin contravenir a las bases siguientes deberéd expedir leyes sobre
el trabajo, las cuales regirdn:
B. Entre los Poderses de la Unidn y sus lrabajadoras:

Xil. Los militares, marinos, personal del servicio exterior, agenles dal Ministario Piiblico,
peritos y los miembros de las instituciones paliciales, se regirdn por sus propias leyes.

Las auforidades federales, de las enfidades faderafivas y municipales, a fin de propiciar el
fortalecimiento del sistema de seguridad social del personal del Ministerio Publico, de las
corporaciones policiales y de los servicios periciales, de sus familias y dependientes,
instrumentaran sistemas complementarios de seguridad social.' {Lo resalfado es propio)

Para robustecer lo anterior, o Flenc de 1a Suprema Corle de Juslicia de Ia Nacién, en Ia
Jurisprudencia P./J.24/95, visible en el Semanario Judicial de Ia Fedaracién y su Gacela,
Tomo i, septiembre de 1995, Novena Epoca pagina 43, ha sostenido que la relacién entre
fos cuerpos de seguridad pablica y el Estado es de orden administrativo, y se rigen por las
normas de esa indole, de la ley y reglamentos que le correspondan, a saber:

Epoca: Novena Epoca
Registro: 200322

Instancia: Pleno

Tipo de Tesis: Jurisprudencia

chminados  rombeos  do
sarddores pubSCOS
gperabvos de fa Pabcia
Federal Fundamenio legak
Adicuty 110, fraceidn V. da 2
Ley Federal ¢
Trarsparantia y Access a 1
Informacién  Poblka, en
relazdn con of anicuk 113,
fracsdn ¥ da 1 Lay General
de Transparencia ¥ Acceso a
|tanfarmacidn Pblica.
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Fuente: Semanario Judicial de la Federacidn y su Gaceta
Tomo Hl, Septiembre de 1985

Maleria(s): Administrativa Tesis: P./L 24/ 95

Pagina; 43

'‘POLICIAS MUNICIPALES Y JUDICIALES AL SERVICIO DEL GQOBIERNO DEL
ESTADO DE MEXICQO Y DE SUS MUNICIPIOS. SU RELACION JURIDICA ES DE
NATURALEZA ADMINISTRATIVA.'

La relacion Estado-empleado fue, en principio de naluraleza administraliva, pero en
dergcho positivo mexicano, en beneficio y proleccibn de los empleados, ha
transformado la naluraleza de dicha relacién equiparéndola e una de carécler laboral
y ha considerado al Estado como un palrén sui generis. Sin embargo, de dicho
{ratamiento general se encuenlran excluidos cualro grupos a saber: fos mililares, los
marinos, los cuerpos de seguridad publica y el personal del servicio exterior, para los
cuales la relacién sigue siendo de orden administrativo y, el Estado, autoridad. Por
fanto, si los miembros de la policla municipal o Judicial del Estado de México,
constiluyen un cuerpo de seguridad publica, estdn excluidos por la fraccién Xlil
Apartado B del artlculo 123, en relacién con los artfcuins 118, fraccldn Viil, segundo
parrafo y 1186, fraccin V, de la Constitucidn Politica de los Estados Unidos Mexicanos,
de la delerminacidn Juridica que considera 1a relacién del servicio asimilada a la de
trabajo y al Estado equiparado a un patrén, de donds se concluye que Ja relacion que
guardan con el gobierno del Estado o del Municipio, es de naturaleza administrativa y
se rige por las normas también administralivas de la ley y reglamenlos que les
correspondan y que, por lo tanlo, las determinacionas que dichas enlidades lomen sn
torno a esta no consliluyen actos de pariicufares, sino de una eutoridad, que en el caso
particular referente a la orden do baja del servicio, hace procedente el Juicio de ampara
ante el Juez de Dislrilo,

Conlradiccion de tesis 11/ 94. Enlre las sustentadas por el Primero y el Segundo
Tribunales Colegiades del Segundo Clreuito. 21 de agosto de 1985. Unanimidad de
ance votos. Ponante: Juvenlino V. Castro y Casiro. Secrelario: José Pablo Pérez

Villatba.

Et Tribunal Pleno en su sesion privada del jueves ireinta y uno de agosto de mil
novecienlos noventa y cinco asignd el numero 24/1995 (9a.) a esta lesis de
Jurisprudencia aprobada al resolver la contradiccién de tesls numero 11/84. México
Distrite Federal, a ireinta y uno de agoste de mit novacienlos noventa y cinco.

Asimismo as conveniante precisar que las funciones para integrantes de esta institucién se
asignardn conforme a las necesfdades del servicio, de conformidad a fo previsto en el
sagtndo péarrafo del articufo 111 del Reglamenio de fa Ley de fa Policla Federal, que precisa:
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‘Se entenderd por mando a la auloridad ejercida por un superior Jerrquico de fa institucion,
en servicio aclivo, sobre sus inferiores o iguales en Jerarqula cuando estos se encuentran -
subordinadas a &t en razén de su categorla, de su cargo o de su comision. .

Para efectos del prasente Reglamento, por necesidades del servicio se entiende: el conjunto
de circunstancias o condiciones por las cuales, para cumplir con un deber legal y satisfacer
el ipterés publico, se justifica disponer en cualquier momento de recursos humanos,
materiales y financieros con la finalidad de hacer frente de manera oportuna, contundente,
eficaz y eficiente a los objetivos de fa institucion.

Bajo ese contexto, se remilen las siguientes documentales, en copia certificada:

a) Oficio PF/DEF/CRAVDGC/3397/2017 de fecha 12 de junio de 2017, mediante el cual se
designa al Suboficial omo Encargado inlerino de la Direccién de
Desarrofio y Operacicn de Binomios Sensores, signado por el Encargado Interino de la
Direccldn General de a Unidad Canina da la Division de Fuerzas Federales.

b) Oficio PF/DFF/5719/2017 del 30 de septiembre de 2017, a lravés del cual se realiza la
asignacién de 4rea para que continiie prestando los servicios que se ie encomienden a la
C. {...). signado por el Titular de Ia Divisién de Fuerzas Federales.

R . [-_"—
¢) Oficlo PE/DFF/5733/2017 del 30 de septiembre de 2017, a través del cual se realiza Ia  |awaaes ko
asignacién de drea para que conlintie prestando los servicios que se le encornienden a la tperasves de 1a Pokcla

signado por el Titular de la Divisitn de Fuerzas Federales. El;cairal. Mg;jr:a:rﬁ:
fmccn V, de ta Loy

d) Oficio PF/DFF/5766/2017 def 30 de septiembra de 2017, a través del cual se realiza la  [Federat do
asignacidn de érea para que contintie prestando los servicios que se le encomienden af C. "’a""’:"’“ﬁa; "“&”
T <ionado por el Titular de la Divisién de Fuerzas Federales. Pubics, on cetactn eon

2l articdy 113, fracedn
e) Oficio No. PF/DFF/CRAY/DGUC/DDBS/825/2017, fachado el 22 de sepliembre de 2016 |} d¢ 12 Ler Sanral da
(sic), a través del cual se asigna servicio a la q #, para que a Hansparnca ¥ Acusa
partir del dfa 25 de septiembre de 2017 realice funciones adrministrativas, en fa Direccion de Piiica

la Unidad Canina, pera el desarrollo de las actividades inherentes a la Direccién de

Desarrollo de cperaciones de Binomios Sensores, signado por el Encargado Interino de /a
Direccion de Desarrolio y Operacién de Binomios Sensores. :

3. ‘En relacidén con el documento relaclonado con la denuncia que nos ocupa y gue refiere
en su informe que se uliliza como un mecanismo para recabar dalos relacionados con fa
informacién del personal, competancia, frayectoria profasional capacidadas y logros; indique

y remita la normalividad que ragula su existencia, contenido y tratamiento. De igual forma,
A R o~ 2cc<50 o cichs

indiqua ef molivo por el cual fa C,
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titnte Nacianal de Tmnsparencia,
Acceso n la Informacidn y

documento y si exisle alguna posibilidad o polestad de lransferencia autorizada del mismo,
describiendo cudl serfa ésta.’

El formalo es de uso interno para agilizar los {ramites de actuslizacién de expedientes.

Por lo que en términos de Io dispuesto en los artlculos 15, 18 primer pérralo, 19 fracciones
i, XVI, XVil, XX y XX!I de la Loy de la Policla Federal, el personal de la Direccién de
Operaciones con Binomios Sensores que maneja, usa, recaba o transfiere datos personales
en cualquier fase dol lralamiento, tiene la responsabilidad de mantener secrelo, discrecion,
confidencialidad y cuslodia sobre los mismos, encontrdndose estrictamente prohibida la
copia, destruccién, uso, acceso, lratamiento, daffo, alteracién Y/o modificacién de los
dalos personales proporcionatos por sus litulares,

El motivo por el cual la C. “r tieno acceso a dicho documento
es en razén de las funclones agminisiralivas que le fueron asignadas medianle oficio
PF/DFF/CRAIDGUC/DDOBS/8258/2017, refarido en el punto 2, siendo menaster sefialar que
en ningtin momento se instruyd a dicha integrante, hacer la difustén de dalos personales a
ravés de la aplicacién Whals app, misma que no forma parle oficialmenle da la Direccién

de Operaciones con Binomios Sensores.

4, 'Especifique si cuenta con documento de seguridad en el que se describan fas medidas
de seguridad, técnicas, flsicas y administrativas adoptadas para garantizar la
confidencialidad, inlegridad y disponibilidad de los datos personales qtie posee.

La Direccién de Operacion y Desarrolio de Binomios Sensores, no poses un documenio de
seguridad con las caracleristicas sefialadas, por io siguiente:

El documento a través del cual se recabaron los dafos de la denunciante, es un formate
inlerno que se uliliza para recabar informacion que permite llevar a cabo la aclualizacion de
expedientes parsonales, en razén de que atendiendo a que las y los inlegrantes de la
Divisién de Fuerzas Fedsrales y en general de la instilucion, pueden desempeiiar en
cualquier momento aclividades de servicio y operalivas, y se encueniran en riesgo
permanente, molivo por ef cual es indispensable para la instilucién contar con informacién v
documentacion debidamente aciualizada.

Luego enfonces, no se eslarla en condiciones de elaborar un documento de seguridad
(invanlario, andlisis de riesgos, de brecha, plan de trabajo, mecanismos de moniforeo) para
un simple formatlo de lfenado,

Ahora bien, a nival de la Direccion de Area a la que pertenscen tanto la denunciante como
fa osee un drea de archivo, que es de acceso conlrolado al tener un
mecanismo de segundad de fabrica (candado y Have) con el fin de evitar el dafo, pérdida,
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alteracién, destruccion o tratamiento no aulorizado de datos personales, tal es el caso que
solamente dicha servidora piiblica tuvo acceso af multicitado formato.

Es importante resallar que esfa institucidn cuenta con un sistema informalico 'Kiosco
administrative’ de los integrantes de la Policfa Federal como una herramisnta tecnoldgica
que salvaguarda ef derecho que fisnen las personas fisicas de disponer y controlar ia
informacién que les concierne.

La fecnologia ulilizada garanliza la sequridad, integridad, confidencialidad y disponibilidad
de la informacién que contisne &l Kiosco, con sislemas de alla sequridad que previenen
riesgas y ataques informéticos, con un estricto contral de vulneraciones y una circulacion
controlada de fa informacién, lo que coloca a esta herramfenta en un allo nivel de proteccitn
de los dalos personales.

5. ‘Sefale si la C. “- e rd |
asistioron a las acciones de capacitacion que menciona en la respuesta af punto 7 de su

oficio, remitiendo constancia de elie, en su ¢aso,
Se adjunta copia certiiicada de las siguientes constancias:

a) Cursos de INTROD;JCC!ON A LA LEY GENERAL DE TRANSFPARENCIA Y ACCESO A
LA !NFORMACIC'J!\] PUBLICA, vy LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA GUBERNAMENTAL EN EL MARCO DE LA LGTAIP, expedidas
& favor de fos CC.

Por oira parte, le informo que se estd realizando la capacitacién en materia de ia Ley General
de Protscoitn de Daloes Personales en posesidn de los Sujelos obligados, en coadyuvancia
con el propio Instituto Nacional de Transparencia, Acceso a la Informacién Poblica y
Protaccidn de Datos Personales, capacitacién que se inicio ef afio que antecedente con dos
cursos que se dieron a esla institucién por parle de la Universidad lberoamericana y dicho
instituio, sin embargo no se omite manifestar que ef nGmero de infegranles asciends a 37,
704 personas, por lo que fa mayor parte de la capacitacién se utiliza como herramienta de
apoyo el CEVINAI, siendo que a finales de 2017, se incorporé el curso de dicha Ley General.

En ese sentido, no puede dejar de observarse que dentro de la Divisién de Fuerzas
Federales, Division & fa que se encueniran adscrilos los integrantes involuerados en ia
presente denuncia, reprasentan un astado de fuerza de f...] personas, y se estdn llevando
& cabo las gesliones correspondientes para su capacitacién, como se pusde apreciar da las
siguientes documentales, que se describen y se anexan para mejor provaer:

a) Oficio No. PF/OCG/DGE/0602/2018 de fecha 13 de febrero da 2018, signado por fa
Direclora General de Enlace sl Titular de Ia Division de Fuerzas Federales, para hacer de

Efminadas nombres do
sernderes pibitas
oparatvos de 1 Polcla
Fedoral  Fundamenlo
kgt Atkulo 110
frascin V, de R Ley

Ganeral do
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Instituto Nacional de Transparencia,
Accese n In Jufermacidn y
Proteceidn de Dates Personales

su conocimiento el programa de capacilacién y las modalidades para llevario a cabo, en el
cual se determina el que corresponde a ‘Introduccion a la Ley General de Proteccitn de
Datos Personales en Posesitn de los Sujetos Obligados”.

b) Oficio No. PF/DFF/2157/2018, fechado el 16 de febrero del aflo en curso, por medio ds!
cual ef Titular de la Divisibn de fuerzas Federales, instruye a su primer nivel de mantos a
realizar los cursos en maleria de ‘Introduccitn a la Ley General de Proleccitén de Dalos
Personales en Posesion de los Sujetos Obligados’ y ‘Introduccién a la Ley Federal ds
Transparencia y Acceso a la Informacién Piblica’.

No es obice sefialar que la capacitacién, representa un reto para poder sensibilizar e instruir
a todo el personal que conforma esta institucién para los efecios que rigen la
normalividad aplicable.

6. ‘Remila la expresién documental en la que conste el dicho de fa C
r respecto al molivo por el eual dio tratamiento a la documental de mérito en la forma
e fue referido por Usted en su informe, en atencién al punto 8.

Se remite copia cerlificada:

8) Escrilo de fecha 30 de sepliembre de 2017, por el cual la C,
m, informé al HEL#A os hechos acontecidos el 29
iembre de 2077, en el qgue explica el motivo por el cual dio tratamienlo a la

documental (hoja de daftos/formalo).
Do dicho documental se desprende claramente que lo suscilado es un caso aislado y
subjetivo, loda vez que no puede dejar de considerarse lo siguiente:

I. El equipo da telefonia utilizado no pertenece a esta institucion.

il.- La G econoce qgue no se remitio la informacién con dolo o mala fe,
simplemenle para ejemplitcar el llenado de un formato.

ll.- La informacién de la denunciante seo hizo llegar a personal que integra Ia propia Diraccion
General a la que se encuenlra adscrita, es decir, sin que a la fecha se tenga conocimiento
de quie no tuvo mayor consecuencia en ef sentido de gue se le haya causado un perjuicio o
un daflo moral.

7. En relacidn con los puntos 9. y 10. de su informe, que conlesta en forma conjunta, rasulta
necosario remifa copia de las expresiones documentales que den cuenta de los hechos
aconlecidos el 30 de sepliernbre, el 2 da oclubre y ef 12 de diciembre del afio dos mil
diecisicle, para mejor proveer, ademas de informar el estado actual de las mismas,
ramitiendo las constancias que den cuenta de ello.’

EEminados: nomves de
senvideres pobscos
oparafvos do ta Polcla
Fodoral  Fundamenks
kgat  Adico 110,
lRccda V, da L Ley
Federal de
Trnspinncia y Aocoss
*ala Inkormacién Pibica,
en relacdn con el
Jasticulo 113, droceidn W
do ta Ley Gengrd de
Transparencia y ASCoso
3 la Intormacidn Pabica.
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Se adjunta al presenife copia cerlificada de las expresiones documentales solicitadas
consisfentas an:

Ebminases:  aombees

a) Escrilo de facha 30 de sepliembre de 2017, por el cualfa C. oo sarvidores pubicos
informé af#&_ 0S hachos acontecidos el 29 operasvos de la Poicla

8r1or, Federal  Fundamentd
e sepliembre de 2017, referido en el punio anierior. egal  Amicwo 110,

. Iracttin ¥, de Ja Loy
b) Escrito de fecha 02 de octubre de 2017, suscrito por of C. | EGKTGTczNGNIIIINGEGE |- P

por el que informé a!m Encargado Interino de la Direccién General de Tansparsnaa Y
fa Unidad de Canina, fos hechos acontecidos. formacdn Pibica, ““r

retackin con o) articuin
c) Oficio niimero PF/DFF/CRAIDGUC/3147/2017 signado por el ||} m : 1 iragcion ; de dla
Encargado interino de la Direccidén General de fa Unidad Canina, por ef gue con fecha a ;f;’mmm :
diciembre de 2017 se olorgd vista a la Unldad de Asunios Internos de la Policla Federal, f'?msgm Pym 2
Fl !

Asimismo, se adjunta copia certificada de las sigufenies documentales para acredilar el
seguimienio oforgado a Ios hechos maleria del presents procedimiento:

a) Oficio ntimera PF/DFF/CRANDGUC/12522017 de fecha 06 de octubre de 2017, por sl
cuale , Encargado Interino de la Direccién General de la Unidad
Canina, miormo al Coordinador de Reaccidn y Alerta Inmediala de los hechos

acontecidos ior la divuigacién de datos personales en perjuicio de la Policla Tercera

EEminades: namlxesl
de seraderes plbbens
cparaives ¢a 13 Poleia
Fedoral Fundemento|  b)  Oficio plimero PF/DFF/CRAIDGLUC/1526/2017 de fecha 16 de octubre de 2017, por ef
o ‘Je‘:; que el Encargado Interino de la Direccién General de la Unidad
Fadaral de Canina, solicita a Encargado Interino de la Direccitn de
iransparenca ¥ Desarrolio y Operacicn de Binomios Sensores, diversa informacién raelaclonada con ios
m’“;;m Pibtca. ; hechos materia del presenie procedimiento, para ser remitida a la Titular def Arsa de
rolacin con o artiuks Quejas del Organo Interno de Control en Ja Policfa Federal.
13, tracedn ¥ do fa

Y medt S o) QOficio niimero QIC/PF/AQ/10167/2017 de fecha 16 de oclubre de 2017, suscrito por la

Transpaendia
mes? R otrora Titular del Area de Quejas del Organo Interno de Conlrol en la Policla Federal, por
Intormiaciyn Pibiica. el que solicita al #ﬁ Encargado Interino de la Direccién General
de fa Unidad Canina diversa intcrmacion relacionada con los hechos maleria del presenta
procedimiento, derivado def expediente de investigacidn nimero 2017/PF/DE2455.

d) Oficioc nimero PF/DEF/CRAIDGUC/DROAS/A11/2017 da fecha 18 de oclubre de 2017,
signado porel Encargado Inlerinc de la Direccitn de Desarrolio
¥ Operacion da Binomios Sensores, por el cual remitié la informacién que le fue requerida
porel n oficio PF/DFF/CRAIDGUC/1526/2017 de fecha 16 de
oclubre do para atender 6! requerimiento del Area de Quejas dal Organo Interno de
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Control en la Policia Federal.

- 6} Oficio nimero PF/DFF/CRADGUC/3010/2017 de fecha 05 de diciembre de 2017 suscrilo
. por e!_ Encargado Interino de la Direccién General de fa Unidad
Canina, por el que requigre al # B =rcergado interino de fa

Direccion de Desarrollo y Operacion de Binomios Sensores, diversa informacién para

atender lo solicitado por ef Area de Quejas del Organo Interno de Control en la Folicla
Faderal con fecha 01 de diciombre de 20717.

f) Oficio nimero OIC/PF/AQ/11857/2017 de fecha 01 de diciembre da 2017, signado por la

nE:n”f;r:‘:” @ entonces Titular del Area de Quejas del Organo Interno da Control en la Policla Federal,
sorodores por el que solicita informacién a # Encargado Interino de la
pibos Direccion General de la Unidad Canina, relacionada con los hechos materia del presente
e procedimiento derivado del expediente de investigacién nomero 2017/PF/DE2455,
Furdamenty

Iffoat o w‘:mﬂ@:f g} Oficio PF/DFF/CRAVDGUC/DDOBS/1217/2017 de fecha 08 de diciembre de 2017,

do 13 tey Federal suscrito por el Encargado Interino de la Dirsccié
do Transparcncia y Operacién de Binorios sensores, por el que remite informacién al C,
rmmna L IR Fncargado Interine de la Direccién General de la Unidad Canina, a efecto da
Pibicz.  ¢n atender lo solicifado por el Area de Quejas del Organo interno de Conirol de 1a Policla

relasén con el Federal,

h) Oficio ndmero PF/DFF/CRAIDGUC/1292/2018 de fecha 07 de febrero del 2017, signado

por efm Encargado Interino de la Diraccidn General de la Unidad
Canina, por el que soficita Injormacién al C. _ Encargado Interino
de la Direccion de Operaciones con Binomlos Sensores, para atender requerimiento de
Ia Direccion General de Investigacion inferna, de Ia Unidad de Asuntos Iniernos.

i} Oficio nimero PF/ODFF/DGAEJDARA/AII0660/2018 de fecha 06 de febrero de 2018,

suscrito porel F Subdirector de Area de la Direccion de Atencid,

a Requerimienios Administrativos, por el que solicita al C. _:
Coordinador de Reacecidn y Alerta Inmediata diversa informacién para atender
requerimiento de la Direccidn General de Investigacién Interna, de fa Unidad de Asunios

Internos.

J) Oficic ndmero PF/DFF/CRANVDGUC/DOBSE/0480/2018 de fecha 13 de febrero de 2018,

suscrilo por el C.B—. Jefe de Departamento en la Direccién de
Operaciones con Binomios Sensores, en suplencia del C.mor el
cual remite informacién al C, , Encargado Intenno de ia Direccion
Goneral de Ia Unida aniha, solicilada  mediante  of  similar

PF/DFF/CRAIIDGUC/1292/2018.




nembes
servidoras
pobicas
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Infonmacidn
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k) Oficio ntimero PF/DFF/CRANDGUC/1540/2018 de fecha 15 de febrero de 2018, suscrito
poral Encargadeo Interino de la Direccion General de fa Unidad
Canina, por el que rernite informacion al C, oordinador de
Reaccién y Alerta Inmediata para alender requenmiento del Direclor General de
Investigacién Intema de la Unidad de Asuntos Internos que le fue solicitada mediante ef
diverso PF/DFF/DSAEJDARA/AIN660/2018 de fecha 06 de febrero de 2018.

[..d

Al oficio nimero PFIDGAJ/ST/507/2018, el responsable adjuntd copia certificada de los
siguientes documentos:

FElmnados.

e

operatvas de la
Poicia  Federal

kgat  Adievio
110, fracedn v,
de fa Ley Federa!
de Transparencia
¥y Acese a

oen

rclacidn con el

13,

fraccion V ce 12
Loy Gerers) ¢
Transparencta v

la

1. Oficio PF/DFF/5719/2017, del treinta de septiembre de dos mil diecisiete, signado
por el comisario general de la Division de Fuerzas Federales de la PF, a través del
cual se asigna a la C. {...) a la Direccidn General de la Unidad Canina para que
preste sus servicios.

2. Oficio PF/DFF/5733/2017, del treinta de septiembre de dos mil diecisiete, signado
por el comisario general de la Divisién de Fuerzas Federales de la PF, a través del
cual se asigna a a la Direccién General de [a Unidad
Canina para que preste sus servicios.

3. Oficio PF/DFF/5766/2017, del treinta de septiembre de dos mil diecisiete, signado
por el comisaric general de la Divisidon de Fuerzas Federales de la PF, a traves del
cual se asigna la Direceion General de la Unidad
Canina para que preste sus servicios.

4, Oficio PF/OFF/CRAIDGUC/1252/2017, del seis de octubre de dos mil diecisiete,
signado por el inspector en jefe de la Direccidn General de la Unidad Canina y
dirigido al coordinador de reaccién y alerta inmediata, ambos de [a PF, cuyo
contenido es el siguiente:;

[..]

Hago de su superior conocimienio que esta Direccién General de la Unidad Canina
recibié la Tarjeta informativa No. 811/2017 de fecha 30 de septiembre, 1
Policfa Tercera {...) y Tarjeta informaliva signada por la Policla Tercera M
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_ ambas adscritas a fa Direccidn de Desarrolio y Operacién de Binomios
Sensores, mediante las cuales citadas integrantes hacen referencia a Ia divulgacién de
‘ datos personales en perjulcia de a Policfa Tercera (...).

Al respecilo, el suscrito instruyd al Suboﬁcfaf”, Encargado Interino
de la Direccion de Desarrolfo y Operacion de Binomios Sensores realizar un Informe
pormenorizado sobre los hechos que se narran en ambos escritos de quefa, teniendo por
recibido el escrito s/n de fecha 02 de oclubre de la presente anualidad.

Finalmente, sin prajuzgar sobre la veracidad de los hechos y en estriclo apego a lo
estipulado por los Arlfculos 19° fracclones I, IV, XVI, XVII, XVIil, XXill, XXX, de la Ley de
la Policla Federal; 1° 2° fraccion 1l, 9° fracciones I, Iif, IV, 19° 34, 88 y 185° fraccidn Vi,
del Reglamento de fa Ley de la Policis Federal, respeluosamente solicito a usted sa de

Elminades. vista a las dreas correspondientes pera efaclos de resolver Io conducente y se deslinden
pombits responsabilidad
senvidores pibicns P 1iaaaes.
opertnos de la
;’fﬁ':mun;ef:’: Para mejor proveer adjunto copia certificada por duplicado de las documentales citadas
P vy en el cuerpo del presente.
Iectn ¥, do 12
[.]

| 8. Oficio sin nimero, del treinta de septiembre de dos mil diecisiete, signado por la
policia tercera y dirigido al suboﬂcial#
B =bos de la Direccion General de la Unidad Canina de la PF, cuyo

contenido es el siguiente:

+

[..d

Para su superior conocimianto: derivado de su orden verbal de apoyar a esta honorable
Direccion bajo su mando y de la insiruccién girada mediante el oficio
PF/DFF/CRAI/DGUC/5089/2017 de entregar al enlace administralivo de Direccion
General documentos para la actualizacion de expedienles; me permito informar lo
siguiente;

El dia de ayer 29 de Septiembre del afio en curso, siendo aproximadamente las 16:00
hrs se presentd la P.T. {...) a enfragar Ia documentacion solicitada de forma fisica, la cual
estaba incomplela y hoja de dalos aclualizada; el dfa de la facha al estar recabando la
informacién siendo las 08:49 de la maiiana le hago una lfamada personalizada via
tefefénica a dicha integrante para solicitarle la aclualizacién de su hoja de dalos, por lo
que me conltestd de manera agresiva ...'va fa entregue, mejor diganme que ustedes ya
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la perdieron no es mi pedo’... y colgando inmediatamente sin dejar que le explicara que
su formato era viajo y no era el solicitado.

Es importante referir que estd Direccion cred un grupo privado mediante la aplicacion
denominada "Whats App’ con el nombre de Difusiones Operaciones k9, donde sélo se
encuentran infegrantes y mandos pertenecienies a la Direccidn el cual se considera
seguro para hacer legar requerimientos asf como informacidn necesaria para la
operacién; medio donde hice llegar como ejemplo un formato de aclualizacion de dalos,
poniendo uns imagen del formalo anterior y una del nuevo, explicando qua los que tenfan
el anterior lo tenfan que renovar, cabe hacer mencién que el ejemplo ulilizado se realiz6
sin dolo ni con fa intencién de afectar a nadie.

Pastariormente siendo las 11:00 hrs aproximadamenie se presenta a mi drea de trabajo
fos policias terceros (...) integrantes de esta Direccion, quienes regresaban del servicio
encomendado, en el cual también se enconirebe ia P.T. (...), mencionando que durante
el trayecto a bordo de la (...) asf como el reslo del dla fa Servidora Publica P.T. (..},
realizé comentarios amenazando con causarme daflo fisico, dirigiéndose a mi persona
con palabras vulgares mencionando ‘le voy a romper su madre y voy a subir a hacerla
de a pedo, que no le tengo miedo a nadis’

Siendo cerca de les 11:15 se acercd a mi drea Ia P.T, (...) ratando de amedreniarme y
con voz alteratla se dirige a mf ulilizando palabras ofensivas, cito: -‘No mames, no te
pases de pendefa porgque subes mi hoja al grupo’; por lo que le contasfe que se
calmaré rapetidas veces y lo tnico gue recibl de respuesta fue una vez mdas las mismas
palabras anli sonantes antes mencionadas, ddndose fa media vuelta sin querer recibir
explicacion.

No omito mencionar que en esos instanies en el lugar se enconlraban conmigo fa P.T.
(..} yel P.T, {..); quienes apoyamuos on dicha comisién. Los cuales escucharon y vieron
fa actitud de la infegrante.

Cabe hacer mencion que dicha integrante tiene problemas de disciplina y se caracleriza
por ser de lernperamento explosivo, teniendo problemas con mandos y compaiieros de
esta Unidad,

Por lo cual y con fundamento en el Artlculo 282 y 215 fraceion It deéf Cddigo Penal Federal,
rasponsabilizo a la P.T. {...) por lo'que lo pueda suceder a mi integridad fisica.
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B. Oficio sin numero, del dos de octubre de dos mil diecisiete, signado por el

Brlredas. suboficial ma dirigido al encargado Interino, ambos de la

sorvdes Direccidn General de [a Unidad Canina de la PF, cuyo contenido es el siguiente:

cpuves. co o

Poicia  Federal {...]

Fundameni legat

.m‘: v d;‘,oa' Por medio de la presente me permito informar a esta superioridad acerca de los hechos

Ley Fegoral ce que ocurrieron ef pasado sabado 30 de Septiembre del 2017, entre las infegrantes

Rivagarallt Policias Terceras (...) y Hr m mismos que a continuacion

Informacidn describo, siendo aproximadamante las 08; rs. Dei dia sdbado apterior a la fecha, se

Pibica, en solicita a todo el personal gue se encuentra adscrilo a esta Direccién de Desarrollo y

fn"‘:j: “",,;' Operacién de Binomios sensores remilan a la brevedad la actualizacion del expediente

fracedn V de 1a derivado del acta enlrega, enviando dicha solicitud en la aplicacién de ‘Whals App’, en la

Ley Gereral do qua se explica a todos remitan Ia informacién y evitar alrasos o gue no sea el formalo

Trasspanoa ¥ actualizado, ese mismo dia fa Policia tercera #’!3 Celutar solicito

Infarmacién ala Policla Tercera (...) que aclualizara la informacion ya que st formato no era el actual,

Piblca fa Policta Tercera'#;aco una folo del anliguo y el nueve formato haciendo moncién
en el grupo de ats app que se lenfa que actualizar el formafo de datos para sl

expediente,

Siendo fas 11:30 hrs. Del dia sdbado la Policla Tercera {...) se presenia en la oficina de
- Operaciones, dirigiéndose hacia mi persona con fono de voz elevado, de la situacién, no
. omito mencionar que se enconiraba presente el Oficlal {...) Encargado interino de La
Direccion de Salud Animal, a lo quie le respondo quoe se tranquilizara tomara asiento y
me explicara qué es lo que pasaba, a lo que respondié def porque se habla subido esa
informacion al grupo y que esa era su molestie, respondiéndole que solo era un ejempio
del anliguo y el nuevo formatoe, respondiéndome que elfa no lenfa problema en eifo pero
que no le habla agradado fa accién de que se su hofa la hubleran subldo al grupo,
reilersndole que sofo habla sido un efemplo y haciéndole mencién que era un grupo
cerrado de ‘Whats App', ¥ que no tenfa por qué ventilarse esa informacién, Al concluir la
platica me comenta que realizaria una tarjeta informativa en la que expondria su queja.

(..

7. Oficio nimero PF/DDF/CRAIDGUC/3147/2017, del once de diciembre de dos mil
diecisiete, sighado por el inspector jefe de la Direccion General de la Unidad Canina
y dirigido al titular de la Unidad de Asuntos Juridicos, ambos de la PF, cuyo
contenido es el siguiente:

{...]
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Hago de su superior conocimiento que esta Direccién General de la Unidad Canina
recibié el ocurso No. PF/DDF/CRAIDAJ/S061/2017 de fecha 07 de diciembre de 2017,
enviado por el Subsficial {...), Encargado Interino de la Direccién de Apoyo Juridico de
la Coordinacion de Reaccion y Alerta Inmediata, relacionado al oficio No.
PF/DFF/DGAEJ/S656/2017 de fecha 07 de diciembre da 2017 dirigido por Ia Direccién
Gensral Adjunta de Enface Jurldico en la Divisién de Fuerzas Federales, derivado del
diverso PF/DGAJI1B73/2017 signado por el Direclor Genaral de Asuntos Jurfdicos de
la Policia Faderal; a través del cual solicita se alienda el requerimignto formulado por el
Instituto Nacional de Transparencia, Acceso a fa Informacién y Proleccitn de Dalos
Personales (INAI), con molivo de la Invastigacion derivada de la denuncia presenfada
porfa C. (...}, por hechos que pudieran ser conlrarios a Ia Ley General de Proteccitn de
Dalos Personales en Posesién de Sujslos Obligados.

Esta Direccién General, sin prejuzgar sobre la veracidad de los hechos y en estricto
apego a lo astipufado por los Ariculos 19° fracciones I, IV, XVI, XVII, XVIll, XXil, XXX,
da /a Ley de la Policla Federal; 1° 2° fraccién li, 9° fracciones |, Iif, 1V, 18° y 185° fraccion
Vi, del Regiamenlo de la Ley de la Policia Federal, respelucsamente solicito a usted
conozca y en sit momenio resuelva lo conducente an el émbilo de sus atribuciones y
competencia en relacién a los hechos manifestados en las documentales adjuntas al
presente.

Para mejor proveer anexo copia cerlificada por duplicado de las siguientes
documantales:

o OFICIO PF/DFF/ICRAIDAJ/S061/2017 DE FECHA 07 DE DICIEMBRE DE 2017,
ENVIADO POR LA DIRECCION DE APOYO JURIDICO DE LA COORDINACION DE
REACCION Y ALERTA INMEDIATA,

o OFICIO PF/DFF/DGAEJ/9556/2017 DE FECHA 07 DE DICIEMBRE DE 2017:

o OFICIO PF/IDGAJ/1873/2017 DE FECHA 07 DE DICIEMBRE DE 2017;

o OFICIO INAI/SPDP/DGIV/3174/2017 DE FECHA 04 DE DICIEMBRE DE 2017;

o T.I. S/N/2017 DE FECHA 12 DE OCTUBRE DE 2017 Y T.I NO.S/N/2017
FECHADA EL DIA 06 DE OCTUBRE DE 2017, AMBAS DOCUMENTALES SUSCRITAS
POR LA POLICIA TERCERA (...) .

{..d

8. Oficio nimero PF/DFF/CRAI/DGUC/1540/2018, del guince de febrero de dos mil
dieciocho, signado por el inspector jefe de la Direccion General de la Unidad Canina

y dirigido al coordinador de reaccion y alerta inmediata, amhos de la PF, cuyo
contenido es el siguiente:
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Accrso o ba Infornmacidn y

{..d

Me refiero al oficic PF/DFF/CRAIDAJ/0633/2018 de fecha 07 de febrero de 2018,
suscrito por el Comisario Licenciado . Encargado interino de
{a Direccidn de Apoyo Jurldico, derivaao del simiiar EJDARA/AIN0660/2018
dirigide por la Direccion General Adjunla de Enlace Jurldico en la Division de Fuerzas
Federales, relacionado al ocurso PF/UAIDGIIG1316/2018 con nidimero de referencia D.
0134.18.5.4, signado por el comisario , Director General do
investigacion Interna, de la Unidad de Asunios infernos, meaiante al cual en su parle

susfancial solicita, copia carificada de la siguienle documentacién relacionada a la
Folicia Tercora (N

0 Lista de asistencia donde obre la firma autdgrafa de la de fa infegranle, del dla 29
de septlembre do 2017.

o Referir cudles son las aclividades laborales que desarrollaba en sepliembre de
20117, de acuerdo a su grado y cargo.

o Saflalar si contaba con accaso a informacidn confidencial como datos personales
de comparfieros.

o informar si a la inlegrante cilada anlteriormanis, se le impuso algun correctivo
disciplinario por los hechos que se refieren en la Tarjeta Informativa No. 511/2017 de
fecha 30 de sepliembre de 2017, signada por fa Policla Tercero (...), de ser asi remilir
soporte documental,

o Informe pormenorizado del desempeiio laboral, a pariir def afic 2017 a ta fecha.

Sobre el parlicular y con fundamento en fos arliculos 15, 18, 18, fraccion |, de /a Ley de
{a Policia Federal; y 188 fraccldn VI de su Reglamento, para los efectos a que haya lugar,
esfa Dirgccidn General de la Unidad Canina informa que tuvo por recibido el oficio

, quien firma en ausencia del Suboficial
ncargado interino de la Direccidn de Operaclones con Binomios
Sensores, a fravés del cual atiende todos los puntos enunciados, para mejfor provesr se
adjunta copia certificada por duplicado de la sigufente documentacion:

» Lista de asistencia de! dfa 29 de sepliembre da 20118, en la cual se refigja a fa
» Olicio P 0/2018 de facha 13 de febrero de 2018
signado por el Policla Segundo H, quien firma en ausencia del
Suboficial _ ncargado interino de fa Direccion de Operaciones
con Binomios Sensores,

>  INFORME PORMENORIZADO DEL DESEMPENO LABORAL DE LA POLICIA
TERCERO , Signado por el Policta Segundo

PFIPFF/CRAIIDGUC/DOBS/G490/2018 de fecha 13 de febrero de 2018 signado ﬁor al
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operatvos de I3
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Instituto Nacional de Transparenda,
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Eiminades
ncmbres [
senndongs pubecns

9. Oficio nimero PF/DFF/CRAI/DGUC/15626/2017, del dieciséis de octubre de dos
mil diecisiete, signado por el inspector jefe de la Direccidén General de la Unidad
Canina vy dirigido al suboficial encargado interino de la Direccion de Desarrollo y
Operacién de Binomios Sensores, ambos de la PF, cuyo contenido es el siguiente:

PibEca,
anualidad, suscritc por la Licenciada Nayeli Lizet Maldonado Toral, Titular de Area de
Quejas dal Organo Interno de Control en ta Palicla Federal, mediante el cual solicita se
informe lo siguiente:

Las funciones que desempedan las Polictas’ Terceras [N == ~~-

Ca senvidons pobitos

_y . , . . . N . sporaves e @
) ndigue la atencion y frdmile que se le dio a las larfelas informalivas nimero  Jpoica Federa)

Fundamenie  fegal

§11/2017 y olra sin nimero de fechas lreinfa de septiembre y seis de octubre de dos mil Pt

diecisiefe, suscritas por la servidora ptibiica {...)

o Nombre, grado y cargo del servidor pablico que es responsable de resguardar las
hojas de dalos personales de los integrantes de esa Direccion General,

o Especifique los datos qus contlene fa hoja de dalos de Ia que se hace alusitn en
ef punto anterior.

o De lo anterior debers, remitir copia cerlificada de la documeantacion que soporie
sus manifestaciones.

Por fo anles expuesio, con fundamento en los articulos 7, de la Ley General de
Responsabilidadas Administrativas; 18, 18, 19 fraccién §, de la Ley de la Policla Federal;
185 fraccion VI de su Reglamento, se insiruye a usled que de manera exacta y en aesfriclo
gpego a lo soficitado, Informe y remita fa documentacién soporte a esla Direccién
General de la Upidad Canina, en un término no mayor a 48 horas contadas a partir
da la recepcién del presants, con el propdsile de estar en condiciones de rendir dentro
del término establecido el informe correspondiente.

Ahora bien, dentro del mareo del Sisterna Nacional Anlicorrupcién, el 19 da julio de 2017,
cobré vigencia la Ley General de Responsabilidades Administrativas, la cual en su
arifculo 63 prevé que el Servidor Piblico incurre en falta grave, cuando, tratindose
de requarimientos o resoluclones de autoridades fiscalizadoras, de control interno,

Vv, do [ Lay Federal]
e Teansprensia ¥
ADCOSD a ta
Informacion  PUbica,
en rolackn con el
aticulo 113, fraccidn
V ca la Ley Genaral

dn Transparencia y
Acoeso a 1a
nfgrmacdn Pikica.
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Judiciales, electoras o en materia de defensa da los dorechos humanos o cualquier
otras compelente, proporcione Informacion falsa._no dé respuesta alguna, retfrase
deliboradamente v sin justificac/dn ia entrega de_informacion, a pesar de que le
hayan sido impuestas medidas de apremio conforme a las disposiciones aplicables. En
tales hipotesis, el Tribunal Federal de Justicia Administrativa aplicerd una o més da las
sanciones anunciadas en el arficulo 78 de Ia propia Lay, las cuales podran consistir en
suspansion, destitucidn, inhabliitacidn femporal en el empleo, cargo o comisién, o
sancién econémica, mismas que se inscribirén en el Sistema Nacional de Servidores
Piblicos y Particulares Sancionados; y las sanciones de jnhabilitacién se hardn del
conocimiento piblico,

En ese orden de ideas, la divuigacion injustificada a terceros por parie da quien lenga
conocimiento de esta informacion, puede ser causa de responsabilidad administrativa en
los términos previstos por los artlcuios 186, fraccidn |V de la Ley Faderal de
Transparencia y Acceso a la Informacitn FPablica, en relacién con el 206, fraccién 1V de
la Ley General de Transparencia y Acceso a la Informacién Piblica,

Finalmente en caso de no apegarse a lo antes seflalado o exteriorizar Jos impedimentos
que tenga para dar cumplimienio y que por negligencia se genere alguna responsabilidad
de cardcter administralivo y/o legal, serd incumbencia del servidor ptiblico omiso, por tal
motivo se daré inicio a un procedimiento administralivo en confra de qulen resulte
responsable, por incumplimiento a los deberes que la Ley de la Policla Federai, su
Reglamento y fa Ley General de Rosponsabilidades Administralivas prevén,

L.

10, Oficio nimero OIC/PF/AQ/10167/2017, del dieciséis de octubre de dos mil
diecisiete, signado por la titular del area de quejas del Organo Interno de Control v
dirigido al encargado interino de la Direccion General de la Unidad Canina, amhbos
de la PF, cuyo contenido es el siguiente:

{1

En términos de lo dispuesto por los articulos 37 fracciones Xii y X Vil de fa Ley Orgédnica
de fa Administracion Piblica Federal; 7, 9 fraccién i, 10, 85 y 96 de la Ley General de
Responsabilidades Adminisirativas; 2 fraccion Vil, 3 letra C, & fraccion I, inciso m, 99
fraccion i, numerales 6 y 7 del Reglamento Interior de |a Secretaria de la Funcién
Puablica; 5, tercer pérrafo, y 107 def Reglamento de fa Ley de la Policla Federal; e solicito
gire sus apreciables insirticclones a quien corresponds, a efecto de gue informe lo
siguiente:
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(o)

ndigue la atencitn y framile que se le dio a fas larjetas informalivas nimero
511/2017 y olra sin niimero de fechas trainta de septiembre y seis de ocfubre de dos mil
diecisiete, suscritas por la servidora piiblica (...)
o Nombre, grado y cargo def servidor publico que es responsable de resguardar fas
hojas de dalos personales de los integrantes de esa Direceion General,
o Especifique los datos que contiene fa hoja de dalos de a que se hace alusién en
el punto anterior.
o De lo anterior deberd, remilir copia cerlificada de la documentacién que soporie
sus manifestaciones,

i rs funciones que desempefian las Policlas Terceras —
o

Agradezco que la documentacitn solicitada sea remilida a esta Area de Quejas del
Organo interno de Control en la Palicla Federal, EN UN TERMINO NO MAYOR A 5 DIAS
HABILES, contados a partir de la recepcion del presente documento, en el que haga
referancia al niimero da oficio y expediente al rubro citados.

No omilo seflalar que la divulgacién injustificada a terceros por parfe de quien tengs
conocimiento de esla informacion, pueds ser causa de responsabilidad administrativa en
fos lérminos previstos por los arffculos 186, fraccién IV de la Ley Faderal de
Transparencia y Acceso a la Informacion Pablica, en relacitn con el 208, fraceién IV de
la Ley General de Transparencia y Acgeso a la Informacién Piblica.

Finalments, se pone a su disposicién el correo instilucional pic.guejas{@cns.qob.mx, para
racibir la respuesla parcial, con independencia que sea remitida flsicamente por ios
medias tradicionales al domicilio cifado al pie de pégina,

[.]

11. Oficio nimero PF/DDF/CRAIDGUC/DDOBS/911/2017, del dieciocho de
octubre de dos mil diecisiete, signado par el suboficial y dirigido al encargado
interino, ambos de la Direccidon General de la Unidad Canina de la PF, cuyo
contenido es el siguiente: :

{.d

For medio del presenle y en alencién a su oficio niimero PF/DFF/CRANDGUC/1526/2017
de fecha 16 de octubre de 2017, derivado de su simllar OIC/PF/AQ/10167/2017, de facha
16 de oclubre de 2017, signado por [a licenciada Nayely Lizet Maldonado Toral, Tilular
del Area de Quejas dai Organo Interno de Control en la Policla Federal, mediante ef cual
solicita se informe lo siguiente;
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Acceso a la Informacidn y

[..]

Alento lo anterior me permito informar a usteg:

Numeral 1:
Las funcicnes de la C. Policla Tercero _es of apoyo al Enlace

Adminisirativo de esta Direccidn como o consta g oficio ngmero
PFIDFF/CRAI/DGUC/DDOBS/825/2017, con o que respecta a las funciones de la C.
Falicla Tercero (..}, sus funciones son de Indole operativo, en el &mbito de las
alribuciones que el Artfoulo 88 del Reglamento de la Policfa Federal, e confiere a la
Unidad Canina, aunado a los servicios de guardia y demds que se establezcan por la
superioridad, como se sustenta mediante oficio No. PF/IDFF/CRAIIDGUC/4826/2017.

Numeral 2 y 5:
Mae permito remitir a usted copia certificada de los acuses de:
a) Oficio sin niimero de fecha 02 de octubre de 2017, signado por el que suscribe,

mediante el cual hago del conocimienlo a esa superioridad el conlenido de las tarjetas
no. §11/2017 de focha 30 de sepliembre de 2017, signada porfa C. Pt {...), asl coii

Tarjefa Informaliva de sin ntimero de fecha 30 de sepliembre, signada por la C.
!’ O!fcfo No. PF/DFFICRAIDGUC/DDBOS/854/2017, de fecha 10 de octubre de

2017, informa a la C. Policia Tercara
sin nimero de fecha 06 da oclubre do .

. que o trémile a si escrito pelitoria

Numeral 3;

Para el momento, la encargada de resguardar las hojas de dalos personales, es la C.
Palicia Tercero#: F? con la finalidad de actualizar los expadientes
personales y datos del personal perieneciente a esta Direccidn.

Numeral 4;

Los dastos que conliene la hoja decreta en pdrrafo que antecede son: ndmero de
empleado, grado, empleo, nombrs, focha de alta en esta, H. institucidn, antigltedad en ef
grado, fecha de alta en esla H. institucion, matricula, tipo de sangre, esfatura, CURP,
esfatura, estado civil, domicillo, fecha de alla en la DGUC, teléfono particular, RFC,
CURP, nivol de estudios edad, cursos, asf como dalos de alguna persona a la que se le
debera avisar en caso que el integrante luviera algiin accidente.
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Lo que me permito remilir a usted para su suparior conocimiento y los tramites
ascendenfes que hay lugar.

[..]

12. Oficio nimero PF/DDF/CRAI/DGUC/3010/2017, del cinco de diciembre de dos
mil diecisiete, signado por el inspector jefe de la Direccion General de la Unidad
Canina y dirigido al encargado interino de la Direccion de Desarrollo y Operacidn de

Binomios Sensores, ambos de la PF, cuyo contenido es el siguiente:

L.

Me refiero al oficic OIC/PF/AQ/10857/2017 de fecha 01 da diciembre de la prasente
anualidad, suscrito por la Licenciada Nayely Lizet Maldonado Toral, Titular def Area de
Quajas daif Organe Interno de Conirol en la Policla Federal, mediante el cual solicita se
informe lo siguiente:

1. Indique le atencién y tramile que se Ie dio al escrito de fecha lreinta de septiembre de
dos mil diecisiete, signado por FF * dirigida al Encargado
Inferino de fa Diraccién de Desarrolfo y Uperaciones da Binomios Sensores.

2. Se instruya a (...), a efaclo de que elaboren de manera individual farjeta informativa

en fa que precisen de manara clara y concisa los hachos gue tuvieron conocimiento y
presenciaron en relacién al percance suscitado entreh y
{-..) el dia treinta de septiembre de dos mil diecisiels, en Ias que precisen las palabras
fextuales que la segunda servidora pablica profirio a “

3. Da lo anterior deberd, remitir copia certificada de la documentacion que soporie sus
manifestaciones...'

Por io anles expuesto, con fundamento an los arilculos 7, de la Ley General da
Responsabilidades Administrativas; 15, 18, 19 fraccidn I, de la Ley da Ia Policla Federal;
185 fraccion VI de su Reglamento, se instruye a usled que de manera exacla y en estricto
apego a lo solicitado, Informe y remita la documentaclén sopaorte a esta Direceién
General de la Unldad Canina, gn un términc no _mavor_a 12 horas contadas a
partir de la recepcién del presente, con el propésito de estar en condiciones de
rendir dentro del términa establecido el informe corraspondiente.

{..]

EEmindces.  npombres
do sorvidores pabicos
operakvds  de la
Poticia Fedaral
Fundamente  Jegal:
Adiulo 110, Uraccién
V. de 13 Ley Federal
da Transparencia
Accoso a fa
Informacion  Pdbica.
en welacikn con el
articuky 133, fraceian ¥
da Ja Ley Geparal de

Transparencia ¥
ACLOSE a Ia
Informasdn Pibica,
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13. Oficio nimero OIC/PF/AQ/11357/2017, del primero de diciembre de dos mil
diecisiete, signado por la titular del drea de quejas del Organo Interno de Control y
dirigido al encargado interino de la Direccion General de la Unidad Canina, ambos
de la PF, cuyo contenido es el siguiente:

[..]

En términos de lo dispuesto por los articulos 1, 14, 16, 108 y 109 fraccion il de la
Constitucién Politica de los Estados Unidos Mexicanos; 26 y 37 fracciones Xli y XVl de
{a Ley Orgénica de la Administracién Publica Fedoral: 7, 9 fraccidn I, 10, 90, 93, 85y 96
de la Ley General de Responsabilidades Administralivas; 2 fraccidn Vil, 3 letra C, &
fraccion |, inciso m, 99 fraccién i, numerales 6 y 7 del Reglamenio Interior de la
Secrelarla de la Funcién Pablica; 5, tercer pérrafo, y 107 del Reglamento Interior da la
Ley de la Policla Federal; le solicito gire sus apreciables instrucciones a quion
corresponda, a efeclo de que informe lo siguiente:

. Indigue la atancién y tramite
de dos mif discisiets, signado por

ue se le dic al escrilo de facha treinta de septiembre
H dirigida of Encargadio
Interino de la Direccion de Desarrofio y Gperaciones de Binomios Sensores.
- i I
a cieclo de que elaboren de manera mdividual tarjeta

informativa en la que pracisen de manera clara y concisa fos hechos gue tuviero
conocimienlo y presenciaron en relfacidn al percance suscilado enire
ry (...} ol dia treinta de septiembre de dos mil diecisiete, en las qgug

1) 1as palabras textuales que la segunda servidara publica profirid ad

. De lo anterior deberd, remilir copia certificada de la documenlacién que soporte
sus manifesfaciones.

Agradezco que {a informacién, documentacién y larjelas informalivas soliciladas sea
remitida a esta Area de Quajas del Organc Interno de Control en Pollcla Federal, EN UN
TERMINO NO MAYOR A 5 DIAS HABILES, contados a partir de la recepcion del
presente documenlo, en la conlesfacidn que se sirva dar al presente, le agradecerd hacer
referencia al nomero de expediente y oficié citados al rubro, ademés de indicar si la
informacion y documentacion proporcionada cuenta con el cardcter de RESERVADA o
confienen dalos confidenciales.

No omilo sefialar que la divulgacién injustificada a terceros por parte de quien tenga
conacimignto de asia informacién, as! como la obstruccién de los actos de verificacion
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de la autoridad, pueden ser causa de responsabilidad adminisirativa en los términos de
fo provistos porlos articulos 186, fraccién IV de la Ley Federal de Transparencia y Acceso
a la Informacién Pablica, 206 fraccitn IV de la Ley General de Transparencia y Acceso a
la Informacién Pabiica y 163 fracciones M, IV, X y Xl de la Ley General de Proleccién de
Dafos Fersonales on Posesion de Sujstos Obligados.

{.-d

14. Oficio nimero PF/DDF/CRAIDGUC/DDOBS/1217/2017, del ocho de diciembre
de dos mil diecisiete, signado por el suboficial encargado interino de la Direccion de
Desarrollo y Operacién de Binomios Sensores y dirigido al encargado interino de la
Direccién General de la Unidad Canina, ambos de la PF, cuyo contenido es el
siguiente:

L.J

Por medio del presente y en atencion a su oficio NO. PF/DFF/CRANVDGUC/3010/2017 de
facha 05 de diciembre de 2017, derivado de su similar OIC/PF/AQ/10857/2017, suscrito
por la Licenciada Nayely Lizet Maldonado Toral, Titular de! Organo Interno de Conlrof en
la Policla Federal, mediante ef cual solicita lo siguisnte:

1. Indique la atencidn y tramite que se le dio al escrita da fecha freinfa de septiembre de
dos mil diecisiele, signado por , dirigida al Encargado
interino de la Direccién de Desarrolio y Oparaciones de Binomios Sensores.

qEEmna:h‘ 5 NCmves

da senvidons pabbeos
operatves  de R
Pebcia Fedaral.

Furdamenty  legat

2. 8e instruya a (...}, a efecto de gue elaboren de manera individual tarjeta informaliva

en la que precisen de manera clara y concisa los hechos que tuvieron conocimiento y
presenciaron en relacién al percance suscitado entre hr y
(...) el dia treinta de sepliembre de dos mil diecisiete, en las que precisen 1as palabras
textuales que la segunda servidora ptiblica profirit a “

3. De lo anferior deberd, remilir copia cerificada de la documentacion que soporte sus
manifestaciones...’

Alento a lo anterior, fe informo a usted que:

1. Con refacién a fo requerido en numeral 1 Ie informo a usted que ef eserilo de fecha
30 de septiembre de 2017 signado por”, fue remilido a esa
Direccidn General, mediante tarjeta informaliva sin nomero de facha 02 de oclubre de

2017.

Articuts 110, fssén
Y. ¢ ta Ley Fegeral
de Transparencia y
Accaso a la
Iformacyn  Publica,
en reladdn con of
atlicula 143, fraccidn
¥ &0 la Ley Genera)
te Transpareama y
hocoeso 2 la

|Infom'-ac'-¢n Pibtica,
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2. En relacion al numeral dos se remite a usled los informes de fos CC. (...),
respaclivamente en los cuales manifestaron los hechos ocurridos el dfa 30 de septiembre
de 2017, en refacion al percance suscitado entre ryf..}
3. En alencién al numeral lres, le remilo a usted un cuaderniiio por duplicado para su
debida certificacion, mismos que suslenta lo dicho en pérrafo que anteceds.

{..]

18. Oficio nimero PF/DDF/CRAI/DGUC/1292/2018, del siete de febrero de dos mil
dieciocho, signado por el encargado interino de la Direccion General de la Unidad
Canina y dirigido al suboficial encargado interino de la Direccion de Desarrollo y
Operacidn de Binomios Sensores, ambos de la PF, cuyo contenido es el siguiente:

[

Me refiero al oficio PF/DFF/DGAEJ/DAEA/AI/0660/2018 dirigido por la Direccién General
Adjunta de Encale Juridico en la Divisién da Fuerzas Federales, relacionado af ocurso
PF/UAI/DGING1316/2018 con nGmero de referencia D,1134.18.6.4, signado por el
Comisario (..), Direclor General de investigacién Interna de la Unidad de Asunios
Internos, mediante ef cual solicita:

o Lista de asislencia donde obre la firma auldgrafa de la de la infegrante, del dfa 29
de septiembre de 2017.

o Referir cudles son las actividades laborales que desarrollaba en septlembre de
2017, de acuerdo a su grado y cargo,

o Sefalar si contaba con acceso a informacién confidencial como datos paersonales
de compariaros,

o informar si a la inlegrante cilada anteriormente, se fe impuso algin correctivo
disciplinario por los hechos que se refieren en la Tarjela Informativa No. 511/2017 da
fecha 30 de septlembre de 2017, signada por Ia Policla Tercero (...), de ser as! remitir
soporte documental. _

o Informe pormenorizado del desempeiio laboral, a partir def afio 2017 a la lacha.

Por lo antes expuesfo, con fundamenlo en los arlfeuios 7, de la Ley General de
Responsabilidades Administrativas; 18, 18, 18 fraccibn |, de la Ley de la Policla Federal; 185
fraccién VI de su Reglamento, se instruye a usled que da manera exacla y en eslricto apego a
lo soficitado, informe y remita la documentaclén debidamente certificada que se requiere
con el propdsito de estar en condiciones de rendir dentro dei término establecido ef Informe
correspondiente.

f.]
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16. Oficio nimero PF/DDF/DGAEJ/DARAJAIIOBE0/2018, del seis de febrero de dos
mil dieciocho, signado por el subdirector de drea de la Direccidén de Atencidon a
Requerimientos Administrativos y dirigido al coordinador de reaccidn y alerta
inmediata, ambos de la PF, a través del cual le informa respecto al requerimiento
contenido en el oficio nimero PF/UAI/DGII/01316/2018 con nimero de referencia
D.1134.18.5.4, signado por el director general de investigacion interna de la Unidad
de Asuntos Internos.

17. Oficio nimero PF/DDF/CRAI/DGUC/DOBS/0490/2018, de! trece de febrero de
dos mil dieciocho, signado por el suboficial encargado interino de la Direccion de
Desarrollo y Operacion de Binomios Sensores y dirigido al encargado interino de la
Direccién General de la Unidad Canina, ambos de la PF, a través del cual da
respuesta al requerimiento contenido en el oficio namero PF/UAI/DGIN01316/2018
con nimero de referencia D.1134.18.5.4, sighado por el director general de
investigacion interna de la Unidad de Asuntos Internos, en los siguientes términos:

[..d

1.  Leremilo a usted copia certificada de Ia lista de asistencia del dfa 29 de sepliembre
cual se exhibe la firma autdgrafa de la Policla Tercero*
2, Le informo a usted que la Policla Tercero

71 858
temporalidad se enconiraba dessmpefiando ac!.rw!a!ss !e apoyo a! enlace

administrativo de este Direccién, en especifico a la aclualizacién de los expedientes
personales de los inlegrantes adscritos a la Direccion de Operacitén con Binomios
Sensores, toda vez que para asae momento no conlaba con licencia oficial colectiva.

3.  La Policla TercarorFr mr i contaba con acceso a
informacitn de Indole confidencial, debido a fa naturaleza te fas aclividades que se le
fueron encomendadas para ese momanto.

4, Se informa que no se le impuso correctivo disciplinario respeclo,
5.  Se anexa informe pormanorizado.
f...]

18. Oficio PF/DFF/CRAI/DGUCI3387/2017, del doce de junio de dos mil diecisiete,
signado por el encargado interino de ia Direccidn General de la Unidad Canina de
la PF, atraves del cual se designa a omo encargado
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interino de la Direccién de Operacion y Desarrollo de Binomios Sensores de la
Direccidn General de la Unidad Canina, para que preste sus servicios.

19, Oficio PF/DFF/CRAI/DGUC/DDOBS/825/2017, del veintidds de septiembre de
dos mil dieciséis, signado por el encargado interino de la Direccién de Operacion y
Desarrollo de Binomios Sensores de la Direccion General de la Unidad Canina, a
través del cual se asigna para que preste sus servicios en la referida Direccion.

20. Oficio PF/DFF/2157/2018, del dieciséis de febrero de dos mit dieciocho, signado
por el comisionado general de la Divisidn de Fuerzas Federales y dirigido al
coordinador de reaccion y alerta inmediata, al coordinador de restablecimiento del
orden publico, al coordinador de operaciones especiales, a la directora general
adjunta de enlace juridico, al director general adjunto de enlace administrativo, al
director general adjunto de planeacion para la operacién vy a la directora general
adjunta en la Oficina del titular de la Divisién de Fuerzas Federales, todos de la PF,
cuyo contenido es el siguiente:

{..

Con la finalidad de obtener el refrendo de reconocimiento do Institucion 100% capacitada
en maleria de lransparencia, que oforga e! Institufo Nacional de Transparencia, Acceso
a la Informacion y Proteccitn de Datos Porsonales (INAl), se les instruye establecer la
logisiica necesaria para que el 100% de las y los servidores publicos con cargo, desde
el nivel de jefe de deparfamento hasta el titular de la unidad administrativa, realicen los
sigulentes cursos presenciales o en finea;

1. Introduccitn a la Ley Federal de Transparencia y Acceso a la Informacidn Pablica.
2. Iniroduccién a fa Ley General de Proteccidn de Datos Personales en Posesién de
Sujetos Obligados.

[.]

21. Oficio PF/OCG/DGE/602/2018, del trece de febrero de dos mil dieciocho,
signado por la directora general de enlace de la oficina del comisionado general y
dirigido al titular de la Division de Fuerzas Federales, ambos de la PF, a través del
cual le informa respecto al contenido del oficio numero PF/DFF/2157/2018, del
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dieciséis de febrero de dos mil dieciocho, cuyo contenido ha sido transcrito en el
numeral que antecede.

22. Constancia expedida por el Instituto Nacional de Transparencia, Acceso a [a
Informacion y Proteccion de Datos Personales, del veintinueve de octubre de dos
mil quince, otorgada al C or haber acreditado el curso en
linea de siete horas, denominado “Ley tederal de Transparencia y Acceso a la
Informacion Piblica Gubernamental en el marco de ta LGTAIP".

23. Constancia expedida por el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales, del veintiocho de septiembre de dos
mil diecisels, otorgada a la C. por haber acreditado
el curso en linea de siete horas, denominado “Introduccion a la Ley General de
Transparencia y Acceso a la Informacion Publica”.

XVIl. El dos de abril de dos mil dieciocho, el director general de evaluacién, investigacidn
y verificacién del sector ptiblico emitic acuerde mediante el cual se tuvo por recibido el
oficio niimero PFIDGAJISTIS507/2018, del dieciséis de marzo de dos mil dieciocho, a
traveés del cual el director general adjunto de |la Direccidn General de Asuntos Juridicos
de la PF, dio contestacion al requerimiento que le fue notificado mediante oficio
INAI/SPDP/DGEIVSP/035/18 e instruyo su analisis.

XVIII. El once de julio de dos mil dieciocho, en cumplimiento a lo dispuesto en el articulo
149 segundo parrafo de la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados, por fratarse de una instancia de seguridad piblica y nacional, el
Pleno del Instituto Nacional de Transparencia, Acceso a la Informacion y Protecciéon de
Datos Personales aprobé por unanimidad el Acuerdo numero ACT-PUB/11/07/2018.08,
mediante el cual se autoriza el inicio de una verificacién a la PF en el ambito de aplicacién
de la Ley General de la materia, con motivo de los elementos derivados de Ila
sustanciacion del procedimiento de investigacion previa, identificada con el nimero de
expediente INAL38.08.03-040/2017.

XIX. Eltreinta de julio de dos mil dieciocho, se emitié el acuerdo de inicio de pracedimiento

ooooo
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respectivo, bajo el nimero de expediente INAI3S.07.01-003/20181, y se ordend
comisionar al personal adscrito a la Direccion General de Evaluacién, Investigacion y
Verificacion del Sector Poblico para sustanciar el procedimiento de verificacion, de
conformidad con lo dispuesto en el articulo 148 de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados, en el ambito de las atribuciones que le
confiere el Estatuto Organico del Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales.

El acuerdo de inicio de procedimiento de verificacion se notificé a la denunclante el treinta
y uno de julio de dos mil dieciocho y a la PF el primero de agosto del mismo afio;
concediendo al sujeto obligado un plazo de cinco dias hébiles para que aportara pruebas
y manifestara lo que a su derecho conviniera.

XX. El ocho de agosto de dos mil dieciocho, se recibid en este Instituto, el oficio ndmero
PF/DGAJISTI1116/2018, de la misma fecha, mediante el cual el director general adjunto
de la Direccidn de Asuntos Juridicos de la PF, solicitd a la Direccidn General de
Evaluacion, Investigacion y Verificacidn del Sector Piblico una prérroga maxima de cinco
dias hébiles mas, a efecto de conjuntar las pruebas y manifestaciones de los hechos
materia de la verificacion.

XXl. El.nueve de agosto de dos mil dieciocho, el director general de evaluacion,
investigacion y verificacidn del sector plblico, adscrito a la Secretaria de Proteccion de
Datos Personales de este [nstituto Nacional de Transparencia, Acceso a la Informacion
y Proteccion de Datos Personales, emitié un acuerdo a través del cual concedio al sujeto
obligado una prorroga de dos dias habiles para desahogar en sus términos el oficio
INAI/SPDP/DGEIVSP/282/18, del treinta y uno de julio del mismo afio, en atencidén a lo
dispuesto en el articulo 31 de la Ley Federal de Procedimiento Administrativo de
aplicacidn supletoria de la Ley de la materia.

XXII. El catorce de agosto de dos mil dieciocho, se recibié en la Direccién General de
Evaluacion, Investigacion y Verificacién del Sector Publico el oficic nimero

! El oxpediente ndmero INAL3S.07.01-003/2018, derivd del procedimlento de investigacién previa con ndmero do expediente
INAL3S.08.03-040/2017.
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PFIDGAJIST/M1137/2018 del trece del mismo mes y afio, signado por el director general
adjunto de la Direccién General de Asuntos Juridicos de la PF, a fraves del cual sefialo:

L.

Al respecto, me permifo hacer del conocimiento que. mediante oficio nimero
PF/DF/DGAEJ/3288/2018 de fecha 07 de agosto de 2018, el Entace Jurldico de la Divisién de
Fuerzas Fedarales, emite su resptesia conforme a lo siguiente:

...a través de oficio PF/DFF/CRADGUC/7148/2018 de facha 03 de agosfo de 2018..., la

Direccién General de la Unidad Canina de la Coordinacidn de Reaccién y Alerta Inmediata
de esta Division, emite su respuesta..., de donde se desprende esencialmente lo siguiente:

1.

Derivado de la denuncla presentada ante ef INAl que origino el expediente
INAL35.08.03-040/2017, Ia Direccidn General de Ia Unidad Canina -drea de adscripcion
de la servidora pablica que difundié indebidamenle informacién de dalos parsonales de
ofra infegranfe via ‘Whals app-, ha venido desarrollando medidas preventivas y
correctivas a fin de evitar que su personal que receba y da fratamiento a dalos
personales incurra en conduclas conlranas a fa Ley da la maleria y al propio régimen
disciplinario de fa Institucién.

En este sentido, como madida de seguridad administrativa, fa Direccitén General de fa
Unidad Canina ha implementado Cartas de Confidencialidad que concientizan al
personal que recaba y da lralamionlo a datos personales, de la responsabilidad de
trabafar con dicha informacitn, las afectaciones personales a jos litularas de los dalos
y las consecuenclas lagales an ef uso indebldo. De manera particular, se aplicé dicha

ireclamente involucrado en el asunto en cuastisn, la FT. [}
i mando diecio 55 AR

3. Enarmoniacon !b anterior, en el mes de febrero def presente aiio, la Diraceion Genarajf

de la Unidad Canina, instruya a su personal a acreditar la capacitacion en linea
impariida por el INAl en su portal 'CEVINAL, por lo que hace al curso Introduccidn a la
Ley General de Proteccién de Datos Personales en Posasidn de Sujelos Obligados, as!
como Infroduccién a la Ley Federal de Transparencia y Acceso a la Informacién Pablica.
Asimismo, ef area reifero en el mes de julio del presente, ia instruccidn a sus Integrantes
de realizar el curso virtual Ley General de Proteccion de Dalos Personales en Posesitn
de Sujetos Obligados, contando a la fecha con avances en las acredifaciones
correspondientes {constancias de cursos que obran en los archivos def drea),

Respeclo a la servidora piblica denunciada, e fue insiruido acreditar la capacilacién
virtual en materia de Lay General de Proteccién de Datos Personales en Posesién de
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Sujetos Obligados, habiendo emilido el INAI la constancia de curso con fecha 16 da
julio de 2018. De igual manera, st mando inmedialo Encargado Intsrino de la Direccion
de Operaciones con Binomios Sensores, obluvo su constancia con fecha 14 de marzo
de 2018.

5. Adicionalmente, derivado de la aperiura de registro a cursos presenciales en el porial
'‘CEVINAI, sa instruyd para mejor comprension de la maleria de proteccion de dalos
personales en posesitn de sujetos obligados a la servidora ptblica denunciada, y a su
mando inmedialo, inscribirse en el curso presencial de Ley General de Protaccién de
Dalos Personales en FPosesitn de Sujetos Obligados, impartido por el Instituto Nacional
de Transparencia, Acceso a ia Informacion y Proteccion de Datos Personales (INA),
obleniendo regisiro para acudir a la capacitacion el préximo 24 de agosio de 2018 la
primera, v el 13 de agoslo de 2018 e sagundo.

6. Como medida de seguridad técnico-administrativa, la Direccién General de la Unidad
Canina ha implementado el Aviso de Privacidad aprobado recientemente por el Comité
de Transparencia de la Policla Federal, a efecto de informar a sus integrantes el
proposito del tralamiento de los datos personales que de efios se racaban.

7. También, como medida de seguridad técnico-adminisirativa, la Direccion General de la
Unidad Canina se encuenira desarrollando actualmente con sus dreas de enlace
adminlistrativo, ef Documento de Seguridad a implementarse en cada una conteniendo
andlisis ds riesgos, andlisis de brecha y plan de lrabajo, con las directrices respeclo a
medidas de seguridad en la proleccitn de dalos parsonales y evitar st vulneracién.

8. El drea de eslta Policla Federal involucrada, se deslinda de la conducta desplegada por
la servidora pablica que difundfa indebldarnente datos personales, toda vez que elfo no
obedeci6 a instruccién superior alguna, sino a decisién propia que no consuito a sus
mandos superiores, por lo que no se tratd de un acto institucional, validado por fa
Direccién General de fa Unidad Canina ni olros mandos superiores de la institucién.

Ahora bien, respeclo a lo veride por el INAI en el Considerando CUARTO de su Acuerdo
de inicioc de procedimiento de Verificacion, en refacion a que la Policla Federal
presunlamente incumplié el deber de confidsncialidad previsto en la Ley General de
Proleccidn de Dalos Personales en Posesidn de Sujatos Obligados, asf como ef principio
de Licilud plasmado en el arliculo 17 de dicha Ley y articulo 8 de sus Lineamientos, por no
sujelarse a las facultades y atrlbuciones de su norma referentes a abstenerse de dar a
conocer por cualquier medio a quien no lenga derecho, informacién confidenclal de fa que
{fenga conocimiento en efercicio y con molivo de su empleo, cargo a comision; de manera
respeluosa es de sefialar que la conducta indebida dasplegada derivo de la servidora
publica denunciada, que si bien se encuentra adscrifa a fa Direccién General de ia Unidad
Canina de la Policla Federal, se lrata de parsonal de apoyo, que no se considsra un mando
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con autoridad que pudiera decidir procedimientos adminisiralivos en el &rea ni en la
institucién, por lo qua la Direccién Genersl de la Unidad Canina y la Policla Federal se
deslindan de la indebida conducta practicada por la servidora publica que difundié datos
personales, tota vez que no existe constancia de que procedimiento oficial alguno autorice
difusiones via ‘Whels app’ de datos personales considerados informacion confidencial, o
bien que auloridades con pussto funcional y Jerérquico superior faculfados en la Institucién,
fe hubleran instrufdo tal accion.

Es Importante mencionar qua como medida de seguridad administrativa, este Organo
Administrativo Desconcentrado emilié la Circufar 003/2016 del 11 de oclubre de 2016 (se
adjunia al presente), asf coma Circular PF/OCG/11/2017 del 28 de septiembre de 2017 (fa

aporta como Anexo 12 la Direccibn General de la Unidad Canina), suscrifas por el
Comisionado General de la Policla Federal, , instruyendo
al personal de Ia Institucién abstenerse de hacer mal uso y ditundir Informecion reservada

y confidenclal refacionada con acciones, operativos e integrantes dg la Institucldn a través
de redes socfales, orden que Impone el debido cumplimiento a los integrantes conforme a
Io establecido por ef Reglamento de la Ley de Ia Policla Federal:

‘Artfculo 19. Son deberes de los integrantes:

ii/ff. Cumplir y hacer cumplir con diligencia las ordenes que reciba can molivo
del desempefio de sus funciones, avitando fodo aclo v omisién que produzca
deficiencia en su cumplimiento.

Finalmente, es de seailalar que esta Organo Administrativo Desconcentrado, es una
corporacitn  policial cuya organizacién y funcionamianto se hasan en un régimen
disciplinario, por lo que sus dreas e inlegranles deben sujelar sus acciones y su conducta
a la observancia d= fas leyes, érdenes y jerarquias al interior; en ese tenor, ia oficializacién
del desarollo e implemenlacion de pollticas inslifucionales como fas relativas a
{ransparencia y proleccion do dalos personales, corresponde conforme al Reglamento de
fa Ley de la Policla Federal a las unidades administrativas denominadas Secrelarfa General
y Diraccitn General de Enlace, segin lo estabiecido an sus articuios 16, fracciones XVl y
XXH, y 45, en sus respectivos drnbitos de compelencia, debiendo considerarse también el
artfcuio Séplimo Transitorio de la Ley General de Proteccién de Dalos Personales en
Posesidn de sujetos Obligados, concedid a los sujsios obligados 18 meses siguientes a fa
entrada en vigor de la norma para lramitar, expedir o modificar su normatividad interna,
como se encuenira realizando esta Institucion.

Asf pues, la Direccldn General de la Unidad Canina cuenta ya con avances en la materia
diseflando e implementando mayores conlroles en armonfa con la norma aplicable, y en
refuerzo de lo dispuesto para observancia obligatoria por ef artfculo 19 de la Ley de Ia
Folicla Federal en sus fracciones i y XX,

ERTinage.  nomben
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‘Articulo 19. Son deberes de los Infegranles

lll. Preservar la secrecia de los asunios que por razén del desempelfio de su
funcidn conozcan, en términos de las disposiclones aplicables,

XXl. Abstencrss, conforme a las disposiciones aplicables, de dar a conocer par
cualquier media a quien no fenga derecho, documentos, regisiros, iméagenes,
constancias, ostadfsticas, reporles ¢ cualquier ofra informacién reservada a
confidencial de la quetenga conocimiento en efercicio y con motive de su emplao,
cargo a comision.’

Por lo que se refiere a la respuesta de la Direceion General de la Unidad Canina, a través de
oficio namero PF/DFF/CRAIDGUC/T148/2018 de facha 03 de agosto de 2018, manifiesta lo
siguiente:

“.. Una vez que se tuvo conocimiento de Ia queja, se tomaron medidas como mecanismos
para evitar que el personal adscrito a8 esta Direccién General incurra en esle lipo de
conduclas, asf mismo se implemenld que el personal que da lratamienlo a dalos
personales, firmara una caria de confidencialidad; se esta lrabafando en fa capacitacion da
todo e! persenal perteneciente a esta Unidad Canina en esta maleria, se implementé el
aviso de privacldad que fuvo a bijen remitir, para su implementacidn, asl mismo se esté
trabafando ef Documenio de Seguridad, que se encuentra previsto en ef Artfculo 35 de la
Ley General de Froteccién de Dalos Personales en Posesitn de Sujetos Obligados, se
implementaron scciones tendientes a evitar que el personal incurra en esfe lipo de
conductas, como lo son:

« Medj reo electrénico de dfa 26 de junio de 2018 , se envié al suboficial
Director de Capacifacién y Programas de Adiestramienio; suboficial

ﬂ&car ado Interino de la Diregcion de Operaciones con Binomios
Sansoras y Offcial MVZ m:lcargado Interin do
la direccion de Salud de Semowientes Camnos. responsables de fas dreas que

conforman a esta Direccién General la carfa de confidencialidad . que deberd ser
firmada por el personal de la Unidad Canina que maneja, usa, recaba a lransfiere datos
personales en cualquier fase ds! tratamiento , y esta obligado a manfener secrela,
discrecion, confidencialidad y cuslodia sobre los mismos (Anexo 1)

u' ¢ Alravés del oficio PF/DFF/CRANDEUC/1774/2018 de fecha 21 de febrero de 2018, se

instruye a las dreas que conforman a la Unidad Canina, realizar los cursos presenciales
a en linea:

¥» Inlroduccidn a la Ley Federal de Transparencia y Acceso a la Informacidn, e
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> Introduccidn a ta Ley General de Proteccion de Datos Personales en Posesién de

Sujetos Obligados.
{Anexo2) .

A través de! oficio PF/DFF/ICRANDGUC/8207/2018 de fecha 08 de julio de 201 8, se
instruye a las &reas que conforman a la Unidad. Canina, realizar 8l curso en lfnea; LEY
GENERAL DE PROTECCION DE DATOS PEROSNALES EN POSESION DE
SUJETOS OBLIGADOS'. (Anexo3)

A lravés del oficlo PF/OFF/CRAIDGUC/E244/2018 de fecha 11 de julio de 2018, sa
instruye a los;

Suboficit! 53861
| Poliecin Tercera 50750
Asislir al curso presencial 'PROTECCION DE DATOS PERSONALES', a impartirse por o
ef Instituto Nacional de Transparencia, Accese a la Informacion y Froteccion de Dalos il
parsonales (INAl), en su sede ubicada en Av. Insurgentes Sur No. 3211, Col, sonidoros
Insurgentes Cuicuilco, Delegacién Coyoacdn {Anexod). piibiicos
s Fodes
Mediante ocurse PF/DFF/CRANVDGUC/T133/2018 con dafa 03 de agoslo de 2018, se Fundamenio
informa a las &reas que conforman esta Direccién Genoral, de la aprobacién del Aviso eyl
da Privacidad, instruyéndoseles su difusién e implementacién. (Anexo 5), Las éreas ¢ fa toy
que conforman esta Direccidn General, informan habsr dado cumplimiento a lo Federal  do
seflalado en el punlo gue anleceds, para mejor proveer acompario copia de las pansparenca ¥

siguientes documentales que asl lo acreditan PF/DFF/ORAIDGUC/078/2018 (Sic rfarmaciin
signado par la Inspeclora Jefa d Pibics,  en

PF/DFF/CRAIDGUC/DCPABS/1869/2018, suscrito por el Suboficial I (700 .0

anicuio

- PE/DFF/CRAI/DSSC/2784/2018, firmado por ef Oficial MVZIIEEEEEEEE |t v do 2
, v PF/DFF/CRA/DGUC/DOBS/3471/2018, suscrito par el Loy Gononal de

. Se ofrece en compac! disc la galeria fotogréfica de ﬁ’ﬁm"f" J
Ia axhibicidn de fos Avisos de Privacidad en las dreas para conocimiento e informacién |irtarmacisa
de los integranies (Anexo 6}, Pitsca.

Se adjunta cafla de confidencialidad firmada par fa Policfa Tercera _
IR/ :vocic/ i/ NI (- cxo 7)

Se edjunta constancia de curso Lay General de Proteccidn de Dafos Personales en
Posesitn da Sujelos Obligados, correspondlente a la Policla Tercera

asl como impresién de panlaila con fa que se acredita que citada
servidora publica asistird al curso presencial 'PROTECCION DE DATOS
PERSONALES' el dfa 24 de agosto de 2018, (anexo 8)
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« 8o adjunta constancia de curso Ley General de Proteccitén de Datos Personales en

» Documenios do seguridad de las Areas que conforman esta Direccién G

Posesidn de Stjefos Obligados, correspondiente al Suboficial

asf como impresién de pantalla con la que se acredita que Citado servidor publico
asistird al curso presencial PROTECCION DE DATOS PERSONALES’ el dfa 13 de
agoslo de 2018, {anexo 9)

mediante oficio PF/DFF/DGUC/ENLACE/0191/018 suscrilo por 1a Inspectora Jefa
Encargada dsl Enlace Administrativo en la D.G.U.C,,
maniiiasta tener un avance del 85%, adernds seflala que el personal que integra al
onlace ha firmado [la Carna de Confidencialidad; mediante  oficio
PE/DFE/CRAIDGUC/DCPABS/1870/2018 signado por e Suboficial [ EGGGN
# Director de Capacilacion y Programas de Adiestramiento a Binomios
ensores, seflala conlar con un avance del 70%, asimismo manifiesta que 31
integrantes de dicha Direccion firmaron la Carla de Confidencialidad; a travds del
diverso PF/DFF/CRAIDGUC/DOBS/3546/2018, signado por el Suboficial
Encargado Interino de la Direccidn de Operaciones con Binomios
Sensores, maniffesta contar con un avance de elaboracion def Documento de Seguridad
del 70%, manifestando que 9 integrantes de dicha Direccién han firmado Ia Carla de
Confidencialidad; con oficio PF/DFF/CRAVDGUC/DSSC/2785/2018, suscrito por el
Oficia MVZ , anuneia que cuanta con un 80%
de avance en la elaboracion del Jocumento de Seguridad, afirmando que 21 inlegrantes
de citada Direccidn firmaron la Carla de Confidencialidad. (Anexo 10)
RAI/DGUC/DCPABS/1868/2018 signado por el Suboficial

Mediante afici
Diracior de Capacitacidn y Programas de Adiostrarniento a

Binomlos Sensores, y PF/OFF/CRAVDGUC/DSSC/2780/2018, suscrito por el Oficial
Mvz * informan e Instruyen a st personal sobre
las medidas que deberan adoplarse para ia profeccién de dalos parsonales en posesitn

de sujetos obligados, estando pendientes de informar las Direccién de Operaciones con
Binomios Sensores y el Enlace Administrativo de fa D.G.U.C. (Anexo 11)

Cabe mencionar que como medida de seguridad administrativa, en la Policla Federal
se llevd acabo fa difusion de la Circular PE/OCG/11/2017 del 28 de sepliembre de 2017,
donde ef Comisionado Generaf , instruyé al parsonal
abstenerse do hacer mal uso o difundir informacion refaclonada con el desempefio de
las funciones y alribuciones de su adscripcion a través de redes sociales, seftalando las
implicaciones conforme al régimen disciplinario y la Ley General de Responsabilidades.
{Anexo 12)
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Ebmunads  nombee

s o yps de  un  SORvIdo
Por cuanto respecla a la Policla Tercera m sarvidora publica pibico operatva ce
que efactud la difusién mediante la aplicacion ats app, segun lo argumento, para !':u miﬁg’il

solicitar el lenado de ia hoja de dalos personales de los inlegranies de [a Direccién de
Operaciones con Binomios Sensores, a fin de actualizar dicho documento; es importante
aclarar que su proceder no fue instruldo por sus superiores, adscrifos al sujeto obligado
Policfa Federal, sino que ohedecid a una decisién personal de la servidora ptblica en
mencidn, sin constltar previamente a sus mandos superiores, porlo que NO se trafd de un
acto consenlido por esta Direccitn General de la Unidad Canina.

Adicionalments, me permilo hacer las siguientes manifestaciones:

1. De las constancias gque obran en aulos se desprende que los hechos motive del prassnte
Acuerdo de Inicio de Procedimiento de Verificacin, se deriva de ia presaniacion de copia
de conocimlento ante el INAl, de Ia tarjeta informativa mediante la cual la denuncianie hace
del conocimiento de! Titular del Organo Interne de Control de fa Policla Federal con copia
para el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales, en adslante INA!, el doce de octubre de dos mil diecisiele; un presunio uso
indebido de dalos personales de los que es litular y de su familla, por parie de una
compafiera que rabaja en ef mismo 6rgano desconcanirado Policla Fedaral, a través de la
aplicacién denominada Whals app, sin consentimiento. Los citados hechos tuvieron lugar
el 28 de sepliembre de 2017,

Es de resallar, que previo a las reformas de 2017 en matena de proleccién de datos
personales, fa Institucion ya mosiraba adaptacién en medidas de seguridad de manera .
general, toda vez que ha eslado inmersa en capacitaciones de manera virtual y presencial

al parsonal a lravés de los cursos de las leyes respeclivas, en maleria de acceso a fa

informacién pablica, al tratar los capflulos que se refieren a la CONFIDENCIALIDAD,

motivo por el cual fa Policfa Federal, difundié las siguienles Circulares:

» Circular 003/2016 de fecha once ds oclubre de dos mil dieciséls, signada por el
Corisionado General de la Palicfa Fedsral, a lravés de la cual se hace referencia al manejo
de informacitn y documentacién con el fin de que se utilizado de manera institucional, y
este abarca loda la informacién que obra en posesién de cada una de las unidades
administrativas de la Institucion, con el fin de que no se realice una difusién indebida, no
solo de Informacidn vinculada con operalives o eslrategias de campo, sino también de los
datos sobre la idsntidad de nuestro personal con molivo de las facultades y atribuciones
conferidas en la normalividad que regula nuesira acluacién policial, representa un
compromiso institucional, con fundamento en los arlfcuios 6° da fa Conslitucién Polflica de
fos Estados Unides Mexicanos; 40, fraccién If de la Ley Ganearal def Sistema Naclonal de
Seguridad Publica; 4 y 113 de Ia Ley General de Transparencia y Acceso a la Informacion
Pablica; 3y 110 de la Ley Federal de Transparencia y Acceso a la Informacién Publica; 8,
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fraccitn V, de la Ley Federal de Responsabilidades Administrativas de los Servidores
Pubiicos. :

«  Circular PF/OCG/ 11/2017 de fecha veintiocho de septiembre de dos mil diecisiele, signada
por el Comisionado General de la Policla Federal, mediante la cual se Instruye que las
acciones lendientes a ser publicadas en alguna red social, sea Gnicamente a través de las
autorizadas por ef mismo Comisionado, seilalando las implicaciones conforme al régimen
disciplinario y la Ley General de Responsabilidades Adminisirativas.

Esta reffere a fas circuiares SEGOB/CNS/347/2014 y 003/20186, a través de las cuales se
inslruyd la implementacion de conlroles respeclivos, a efecto de que los infegrantes se
abstengan de difundir informacién a fravés de Redes Sociales relacionada con los aclos
que realizan en forma individual o colectiva en cumplimiento de drdenes recibidas o en el
desempedio de las funciones y alribuciones que les competen segin su atribucién.

2. Ahora bian, cabe mencionar que, a partir def 26 de enero de 2017, se publicé en el Diario
Oficial de la Federacidn, fa Ley General de Proleccidn de Datos Personales en Posesion
de Sufetos Obligados y el 26 de enera de 2018, los Lineamisntos Generales de Proteccion
de Dalos Personales para el Seclor Pablico. En el artfculo Séptimo Transitorio de la Ley
General, sefiala que los sujelos obligados correspondientes deberdn tramitar, expedir o
modificar su normatividad interna a més tardar dentro de los disciocho meses siguientes a
{a enirada en vigor de esta Lay.

Duranle tal periodo, la Policfa Federal se encontraba en un periodo de ajuste en el trémite,
expedicion y modificacién de su normatividad interna, en cumplimiento a lo establecido en
ol 8dptimo Transllorio de la Ley General de Froteccion de Dalos Personales en Posasion
de Sujefos Obligados,

A pesar de ello, en observancia a los principios y deber de proleccion de los dafos
personales en posesion de la Policla Faderal, se implementaron medidas de seguridad a
lravés de difusién de la Circular PF/OCG/11/2017, como ya se menciond en el punto
anlerior,

Es de resaltar, que previo a las reformas en la materia en 2017, Ia Instilucidn ya mostraba
adaptacién de medidas de seguridad, como se muestra con la publicacién de Ia politica
operaliva, normativa y funcional, a través de Ia creacién y difusién de la Circular 003/2016,
antes mencionada.

Al respeclo, el conlrol de cardcler nommativo que refiero, presupene la existencia do
accionas lendientes a cumplir los mismos, las que se demuestran con la exgedicién de
oficios, larjetas y acciones direclas que se adfunian af presente.
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Con los punlos anteriores, se demusstra, que Ia Policia Federal ha implementado acciones
y mecanismos de conirol como medidas de seguridad en profeccion de Jos dalos
personales gue se encuenlran en su posesidn, a lravés de la creacién y difusién de
circulares; de conformidad con fa normalividad aplicable a Ia Policia Federal, como se citd
en respuesta al punto 7 del oficio INAI/SPDP/DGIV/3174/2017, del cualro de diciembre de
dos mil diecisiela, en relacion al ariculo 17 de la Ley General de Proleccion de Datos
Personalas en Posesién de Stufelos Qbligados, el cual refiere que ‘El tratamienio de dates
personales por parie del rasponsable deberé sujetarse a las facullades o atribuciones que
la normalividad aplicable le confiera’.

En cuanto a la implementacién de maecanismos fisicos de seguridad, como ya se ha
seiialado en respuesta al punlo 6 del oficio INAISPDP/DGIV/3174/2017, del cualro de
diclembre de dos mil diecisiete: el rasguardo de los expedienies se realiza bajo la
administracion flsica en el drea de archivo, quie cuenta con puerta con cerradura y llave.

Es de sefialarse también que dentro del plazo sefialado, fa Policla Federal ha realizado los
frabajos relativos a la elaboracion, aprobacion y aplicacion de avisos de privacidad en las
diversas dreas que inlegran la institucién y que dan tralamiento a dalos personales;
asimismo, se han alaborado carfas de confidencialidad, que no solo han sido firmadas por
el personal de la Direccién General de la Unidad Canina, sino de oiras unidades
adminisirativas, donde se compromslen los integranies, guardar la secrecia de la
informacidn y documentos de saeguridad para fa proteccion de datos personales, entre ctras
acciones, para darcumpiimiento a las disposiciones establecidas en la Lay General y a los
Lineamientos Generales en comento.

3. Los hechos que nos ocupan fueron el 29 de septiambre de 2017, ocho moesses despuds de
enfrada en vigor la Ley General, periodo de transicién para la publicacidn de los
Lineamienlos Generales y de adecuar la normalividad interna para dar cumplimiento a
dicha Ley, que como sc seflalé anleriorments, ha sido el periodo en ef que se han
implementado los avisos de privacidad, las cartas de confidencialidad, los documentos de
seguridad, entre olros.

Por consiguients, contrario a lo manifastado en el Considerando Cuarfo, que sefala en la
pdgina 85 del Acuerdo de Inicio, esta Institucién ha cumplido con lo establecido a la
literalidad del artfoulo 42 de la Ley de la maleria, que sefiefa 'El responsable debera
eslablecer controles o mecanismos que lengan por chjelo que todas aquellas parsonas
que inlervengan en cualquier fase del tralamienio de los datos personales, guarden
confidencialidad respecto de estos, obligacién que subsistird aun después de finalizar sus
relaciones con el mismo’,
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En el entendido, que fa Policfa Federal no divulgé fa hoja de datos de Ia denunciante,
g lravés de la servidora ptiblica C. , contrario a lo que sefiala
en el mismo Considerando en cila, en la pagma /9; por lo que se aclara que: :

£l formato interno empleado por la Policla Federal es un mecanismeo para recabar dalos

relacionados con informacién personal, compelencia, trayectoria profesional, capacidades
y logros, no asf su difusidn, como ha sido interpretada.

Acceso o [a Informacidn y

Es decir, que en la Institucion, en respeto al principio de proteccién de dalos personales,
prohibe fa difusidn de informacion personal o de dalos personales, en su normatividad
interna, como se demtiestra con lo establecido en el articulo 19, fraccién XX, XX1 y olros,
de la Ley de la Policla Federal, en concordangia con la lay aplicable a fa maleria.

De la documental anexa al presente oficio, se desprende claramente que lo suscitado
es un caso alslado y subjetivo, toda vez que no puede dejar de considerarse Io
siguiente;

i, Elequipo de lelefonts ulilizado no pertenece a esta Institucion,
i lac Hmcmoce que no se remitié Ia informacion con
dolo o maia fe, (oda vez simplemente fue para ejemplificar el lenado de un formato,

it.  Asimismo, reconoce haber mandado la informacion derivado de un acfo unilateral y
de atto determinacién, sin que mediase instruccién de mando superior jerdrquico
de la Policfa Federal,

La informacion de la denunciante se hizo llegar a personal que Integra fa propia
Direccidn General a la que se encuentra adscrita, es decir, sin que a la fecha se
tenga conocimiento de quie tuvo mayor consecuencia en ef sentido de que se le
haya causado un perjuicio o dafio moral,

V.

Como se menciond, el proceder de la servidora publica no fue instruido por sus
supariores, adscritos al sufeto obligado Policla Federal, por fo que no se traté de un
acto cansentido por {a Direccion General de la Unidad Canina a la que estd adscrita,
como se hace constar en las actuaciones, por lo que la Institucion no tieng
responsabilidad de la canducta indebida de dicha servidora pitblica.

Por lo que se refiere a Ia capacitacién para la implementacién de fa Ley General, &l instituto
Nacional de Transparencia, Acceso a la informacion y Proleccién de Datos Personales
{INAl), no se omile manifestar que ef nimero de integranles asciende a 37,370 personas
con corte al 15 de funio de 2018, por lo que la mayor parte de la capacitacién se utiliza
como herramienta de apoyo af CEVINAIL es importante resaltar que fue meses después
do la publlcacion de dicha Ley General que se Incorporé el curso a dicha herramienta
informdtica de capacitacion.
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Actuaimente la inslitucién, continua con en el progaso de capacitacion, tanto en la Ley
Federal de Transpsrencia y Acceso a la Informacidn Publica, como en la Ley General de
Proteccién de Dales Personales, y respecto de esta dllima atendiendo a la cantidad de
integrantes que la conforman y que a lravés del apoyo del prapio INAI, como ya se
menciond el curso de dicha Ley Genaral se incorpord en linea, meses después de su
publicacién, la capacitacién presencial en las instalaciones de dicho instituto no representa
ni el 0.05% de lz capacidad con que esta inslilucién debe confar para agilizar Ia
sensibilizacién y capacitacién al respecto, no fue sino hasla finales del 2017, que por parte
de la Universidad lbercamericana en convenio con el INAI, se impartieron dos cursos a
personal de la Instilucion, y en forma permanente la capacitacion con recursos propios se
comenzd a partir de marzo de este afio, hasla an lanto no se homologaran las
presentaciones para su imparticién con dicho organismo garanle, y en linea por parie de
CEVINAI

No obstanle, es muy imporanie resaltar que la aplicacidon de una Ley General, y en
especlifico la Ley General de Proteccion de Dalos Personales, si bign es cierfo, bajo el
principio de LA IGNORANCIA DE LA LEY NO EXIME SU CUMPLIMIENTO, también lo es
que no se aprande ni se implementa con un curso de 4 a & horas, por la que se redoblan
esfuerzos para que a través da los cursos presenciales se logre mayor sensibilizacién an
el personal respacio del lralamiento y proteccitn de datos personales.

En ese sanltido, no pueds dejar de observarse que dentro de la Divisidn de Fuerzas
Fedlerales, division a la qgue se encuentran adscrilos los integrantes involucrados en la
presente denuncia, representan un estado de fuerza de més de 13,000 personas, y se
estan llavando a cabo las gestiones correspondientes para su capacitacion, como ya se
informd medianie oficic ntimero PF/DGAJ/ST/807/2018 de fecha 16 de marzo de 2018.

8. Por cuanto al cumplimiento a los principios y deberes reclores de la proteccién de datos
personales previstos en fa Ley General de Proleccién de Datos Parsonales en Posesitn
de Sujetos Obiigados, relativos al principlo de licitud, y a los deberes de confidencialidad y
de seguridad, como presuntas violaciones sefialatas en el considerando CUARTO def
Acuerdo de Inicio de Procedimiento de Verificacidn que nos ocupa, se adviers:

a) La Institucién como sujefo obligado no incumplio con estos principios y deberes, sino
gue tiene el compromiso para tramitar, expedir o modificar la normalividad interna
relalivas a lransparsncia y proleccién de dalos parsonales, conforme a lo establecido
en sl Articulo Séplimo Transitorio ds la ley General en comeanto.

b) Adicionalmenie, como se ha demosirado, fue un hecho aislado y subjetivo el caso que
nos ocupa y que se ha eslado frabajando en la implementacién de medidas de
saguridad de cardcter adminisirativo, fisico y técnico para la proteceién de los datos
personalas.
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¢) Como sujeto obligado, se han desarrcllado acciones de capacitacién en coordinacion
con el Instituto Nacional de Transparencia, Acceso a la Informacién y Froteccion de
Dalos Personales; asf también, se ha dado vista al Organo Interno de Conlrol y a la
Unidad de Asunlos Internos, como consecuencia de las medidas de segurldad que se
tienen implementadas y que se han hecho a saber, mismas que obran en el
expediente de investigacion realizada por el INA! que nos ocupa.

[.]
Al oficio numero PF/DGAJIST/1137/2018, el responsable adjuntd los siguientes
documentos:
1. Oficio nimero PF/DF/IDGAEJ/3288/2018, del siete de agosto de dos mil dieciocho,

signado por la directora general adjunta de enlace juridico de |a Division de Fuerzas
Federales y dirigido al director general adjunto en [a Direccién General de Asuntos
Juridicos, ambos de la PF.

Oficio nimero PF/DFF/CRAIDGUC/7148/2018, del seis de agosto de dos mil
dieciocho, signado por el director general de la Unidad Canina de la Coordinacion de
Reaccion y Alerta Inmediata de la Division de Fuerzas Federales y dirigido a la
directora general adjunta de enlace juridico en la Division de Fuerzas Federales,
ambos de PF.

Circular 003/2016, del once de octubre de dos mil dieciséis, signada por el
comisionado general y dirigido al titular de |a Unidad de Asuntos Internos, ambos de
la PF.

Correo electrénico, del veintiséis de junio de dos mil dieciocho, enviado por el policia
segundo de la Direccion General de la Unidad Canina, mediante el cual remite una
carta de confidencialidad al personal de la Unidad Canina.

Oficio niimero PF/DFF/CRAIDGUC/1774/2018, del veintiuno de febrero de dos mil

dieciocho, signado por el encargado interino de la Direccidn General de la Unidad
Canina de la Coordinacion de Reaccion y Alerta Inmediata de la Divisién de Fuerzas
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Federales y dirigido al director de capacitacién y programas de adiestramiento a
binomios sensores, ambos de PF.

6. Oficio nimero PF/DFF/CRAIDGUC/6207/2018, del ocho de julio de dos mil
dieciocho, signado por el director generat de a Unidad Canina de la Coordinacion de
Reaccion y Alerta Inmediata de la Divisidn de Fuerzas Federales de PF, mediante el
cual se informa a las unidades administrativas de PF respecto a la capacitacidon a
llevarse a cabo en el Instituto, en materia de tratamiento de datos personales,

7. Oficio nimero PFIDFF/CRAI/DGUC/6244/2018, del once de julio de dos mil
dieciocho, signado por el director general de la Unidad Canina de [a Coordinacion de
Reaccion y Alerta Inmediata de la Divisibn de Fuerzas Federales y dirigido a la
directora general adjunta de enlace juridico en la Division de Fuerzas Federales
ambos de PF, mediante el cual se ordena asistir a . a “

a

“ y a otro servidor plblico a |a capam!acl!n presencia

llevarse a cabo en el Instituto el diecinueve de septiembre de dos mil dieciocho.

8. Oficio nimero PF/DFF/CRAIDGUC/7133/2018, del tres de agosto de dos mil
dieciocho, signado por el director general de la Unidad Canina de la Coordinacion de
Reaccién y Alerta Inmediata de ia Divisién de Fuerzas Federales, en donde informa
a la encargada del enlace administrativo de la Direccion General de la Unidad Canina,
al director de capacitacién y programas de adiestramiento, al encargado interino de
la Direccién de Operaciones con Binomios Sensores y al encargado interino de [a

Direccién de Salud de Semovientes Caninos todos de la PF, sobre la aprobacién del
aviso de privacidad.

9. Oficic ntimero PF/DFF/DRAI/DGUC/018/2018, del cuatro de agosto de dos mil
dieciocho, signado por la encargada del enlace administrativo de Direccién General
de la Unidad Canina y dirigido al director general de la Unidad Canina, ambos de PF,
mediante el cual informa respecto a ia aprobacion del aviso de privacidad.

10.Informe fotografico que contiene 8 fotografias en donde se aprecia a diversos policias
leyendo unos oficios.

a0
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11. Oficio nimero PF/DFF/CRAI/DGUC/DCPABS/1869/2018, del tres de agosto de dos
mil dieciocho, suscrito por el director de capacitacién y programas de adiestramiento
a binomios sensores y dirigido al director general de ta unidad canina, ambos de PF,
mediante el cual informa respecto a la aprobacion del aviso de privacidad.

12. Oficio nimero PF/DFF/CRAI/DSSC/2784/2018, del tres de agosio de dos mil
dieciocho, signado por el encargado interino de la Direccion de Salud de Semovientes
Caninos y dirigido al director general de la Unidad Canina, ambos de PF, a través del
cual comunica la difusion que dio del aviso de privacidad.

13. Oficio nimero PF/DFF/CRA/DGUC/DOBS/3471/2018, del tres de agosto de dos mil
dieciocho, suscrito por el encargado interino de la Direccion de Operaciones con
Binomios Sensores y dirigido al director general de la Unidad Canina, ambos de PF,
mediante el cual comunica la difusién que dio al aviso de privacidad.

14.Informe fotografico que contiene 16 fotégraﬂas en donde se aprecia a diversos
policfas leyendo el aviso de privacidad.

15.Disco compacto que contiene los informes fotograficos a los que se ha hecho
referencia en el presente antecedente,

16.Carta de confidencialidad, del veintiséis de junio de dos mil dieciocho, firmada por la
policia tercera m, en donde se compromete a dar
tratamiento a datos personales de conformidad con la Ley General de Proteccion de

Datos Personales en Posesidn de Sujetos Obligados.

17.Carta de confidencialidad, del veinticinco de junio de dos mil dieciocho, firmada por
el suboficial m en donde se compromete a dar tratamiento a
datos personales de conformidad con la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados.

18.Constancia otorgada a la policia tercera m— por haber
tomado el curso en linea denominado Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, el dieciséis de julio de dos mil
dieciocho.
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Proteceidn de Datas Personales

19. Impresion de pantalla de la inscripcién a un curso presencial respecto a la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, a
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celebrarse el veinticuatro de agosto de dos mil dieciocho, en donde se aprecia el
| nombre dela poliia tercera N
20, Constancia otorgada al suboficial

m por haber tomado el curso
en linea denominade Ley General de Proteccion de Dalos Personales en Posesidn

de Sujetos Obligados, el catorce de marzo de dos mil dieciocho.

1 .. . i
21, Impresién de pantalla de [a inscripcidon a un curso presencial respecio a la Ley

General de Proteccidon de Datos Personales en Posesién de Sujetos Obligados, a

celebrarse el trece de aiosto de dos mil dieciocho, en donde se aprecia el nombre

del suboficial

22.0ficio nimero PF/DFF/DGUC/ENLACE/019/2018, del tres de agosto de dos mil
dieciocho, signado por la encargada del enlace administrativo de Direccidén General
de la Unidad Canina y dirigido al director general de la Unidad Canina, ambos de PF,
en donde informa que tiene un 85 % de avarnce en la elaboracidn de! documento de
seguridad para la proteccion de datos personales.

23.Oficio nimero PF/DFF/CRAI/DGUC/DCPABS/1870/2018, del tres de agosto de dos
mil dieciocho, signado por el director de capacitacion y programas de adiestramiento
a binomios sensores y dirigido al director general de la unidad canina, ambos de PF,
mediante el cual informa sobre las medidas que ha adoptado en ei tratamiento que
da a datos personales.

24. Oficio nimero PF/DFF/CRAIIDGUC/DOBS/3546/2018, del tres de agosto de dos mil
dieciocho, signado por el signado por el encargado interino de la Direccion de
Operaciones con Binomios Sensores y dirigido al director general de la Unidad
Canina, ambos de PF, mediante el cual informa sobre las medidas que ha adoptado
en el tratamiento que da a datos personales,

25, Oficio nimero PF/DFF/CRAI/DGUC/DSSC/2785/2018, del tres de agosto de dos mil
dieciocho, signado por el encargado interino de la Direccion de Salud de Semovientes
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Caninos y dirigido al director general de la Unidad Canina, ambos de PF, a fravés del
cual informa sobre las medidas que ha adoptado en el tratamiento que da a datos
personales.

26.Documento de seguridad para la proteccion de datos personales, emitido por la
Direccién General de la Unidad Canina de [a Division de Fuerzas Federales de la
Policia Federal, el cual contiene: inventario de datos personales y de los sistemas de
tratamiento, las funciones y obligaciones de [as personas que traten datos
personales, el analisis de riesgos, el analisis de brecha, el plan de trabajo, los
mecanismos de monitoreo y revisién de las medidas de seguridad y el programa
general de capacitacion, constante de 12 fojas utiles.

27.Documento de seguridad para la proteccion de datos personales, emitido por la
Direccion de Capacitacion y Programas de Adiestramiento a Binomios Sensores de
la Division de Fuerzas Federales de la Policla Federal, et cual contiene: inventario de
datos personales y de los sistemas de tratamiento, [as funciones y obligaciones de
las personas que traten datos personales, el analisis de riesgos, el analisis de brecha,
el plan de trabajo, los mecanismos de monitoreo y revision de las medidas de
seguridad y el programa general de capacitacién, constante de 12 fojas Utiles.

28.Documento de seguridad para la proteccion de datos personales, emitido por la
Direccion de Operaciones con Binomios Sensores de la Division de Fuerzas
Federales de la Policia Federal, el cual contiene: inventario de datos personales vy de
los sistemas de tratamiento, las funciones y obligaciones de las personas que traten
datos personales, el analisis de riesgos, el analisis de brecha, el plan de trabajo, los
mecanismos de monitoreo y revision de las medidas de seguridad y el programa
general de capacitacién, constante de 12 fojas utiles.

29,.Documento de seguridad para la proteccién de datos personales, emitido por la
Direccidn de Salud de Semovientes Caninos de la Division de Fuerzas Federales de
la Policia Federal, el cual contiene: inventario de datos personales v de los sistemas
de tratamiento, las funciones y obligaciones de las personas que traten datos
personales, el analisis de riesgos, el analisis de brecha, el plan de frabajo, los
mecanismos de monitoreo y revision de las medidas de seguridad y el programa

general de capacitacién, constante de 13 fojas Utiles.
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30. Oficio nimero PF/DFF/CRAI/DGUC/DCPABS/1868/2018, del tres de agosto de dos
mit dieciocho, signado por el director de capacitacidn y programas de adiestramiento
a bincmios sensores y dirigido a todo su personal, mediante el cual los instruye a
acatar las medidas de seguridad en el tratamiento de datos personales.

31. Oficio nimero PF/DFF/CRAIDGUC/DSSC/2780/2018, del tres de agosto de dos mil
dieciocho, signado por el encargado interino de la Direceion de Salud de Semovientes
Caninos vy dirigido a todo su personal, mediante el cual los instruye a acatar las
medidas de seguridad en el tratamiento de datos personales.

32.Oficio nimero PF/DFF/CRAI/DGUC/1463/2017, del trece de octubre de dos mil
diecisiete, signado por el encargado interino de la Direccién General de la Unidad
Canina y dirigido al director de capacitacion y programas de adiestramiento, ambos
de PF, en donde le ordena que el personal a su cargo se abstenga de difundir
informacién en redes sociales y se les den a conocer las medidas disciplinarias en
caso de no obedecer.

33.Oficio numero PF/DFF/CRAI/DGUC/1832/2017, del diecisiete de octubre de dos mil
diecisiete, signado por el encargado interino de la Direccion General de la Unidad
Canina y dirigido al coordinador de reaccién y alerta inmediata, ambos de PF, en
donde le ordena que el personal a su cargo se abstenga de difundir informacién en
redes sociales y se les den a conocer las medidas disciplinarias en caso de no
obedecer.

34, Circular niimero PF/OCG/11/2017, del veintiocho de septiembre de dos mil diecisiete,
signada por el comisionado general y dirigido a la secretaria general, a los titulares
de division, coordinadores, directores generales y unidades de apoyo adscritas a la
oficina del comisionado general, todos de PF, mediante el cual instruye al personal a
conducirse de acusrdo a los principios de legalidad, objetfividad, profesionalismo,
honradez, lealtad, imparcialidad, integridad, rendicién de cuentas y eficacia que rigen
el servicio publico, v les sefiala |as medidas de apremio a que pueden ser sujetos en
caso de incumplimiento.
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35. Acuerdo de inicio de procedimiento dictado en el expediente INAL.38.08.03-040/2017
que dio origen al expediente citado al rubro, del treinta de julio de dos mil dieciocho,
signado por el director general de evaluacién, investigacion y verificacion del secior
ptiblico y por el secretario de proteccion de datos personales, ambos de este Instituto.

XXIH. El veinte de agosfo de dos mil dieciocho, el-director general de evaluacién,
investigacion y verificacion del sector plblico, con fundamento en los articulos 1, 2,
fracciones |, IV, V y VI, 3, fraccion XVIil, 4, 89, fracciones |, II, VI y XIV, 148, 147 y 148,
primero y cuarto transitorios de la Ley General de Proteccidn de Datos Personales en
Posesién de Sujetos Obligados; asf como, 1, 2, 3, fraccion VIII, 5 fraccion X, letra q, 29,
fraccion XXX, 41 Bis, fracciones Ill, VIl y X del Estatuto Organico del Instituto Nacional
de Transparencia, Acceso a la Informacion y Proteccidén de Datos Personales, acordé
tener por recibido el oficio nimero PF/DGAJ/ST/1137/2018 y sus anexos, descritos en el
antecedente que precede, integrarios al expediente, a efecto de gue se realizara el
analisis y verificacion de su contenido, dentro del dmbito de las atribuciones conferidas a
esa Direccion General de Evaluacion, Investigacion y Verificacion del Sector Pliblico.

En razén de los antecedentes expuestos y previo andlisis de las documentales aportadas
por las partes, se tienen los siguientes:;

CONSIDERANDOS

PRIMERO. E! Pleno del Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales es competente para conocer y resolver el presente
procedimiento de verificacién conforme a lo previsto en los articulos 6, aparado A,
fraccion VI, 14 y 16 de la Constitucion Palitica de los Estados Unidos Mexicanos?, 1, 2,
fracciones |, IV y V, 3, fraccion XV, 4, 8, 89, fracciones |, lI, VI y XV, 146, 147, 149y
1560, primero y cuarto transitorios de la Ley General de Proteccién de Datos Personales
en Posesidon de Sujetos Obligados, 62 y 69 de la Ley Federal de Procedimiento
Administrativod, 1, 2, 3, fracciones Vili y XIl, 5, fraccion |, VIy X, letra q, 6, 7, 8, 9, 10, 12,
fracciones |, XXXV y XXXVI, 18, fraccion VII, XIV y XV, 28, fracciones Xl y XVI del

? Publicada en el Diado Oficial de la Federacidn el cinco de febrero de mil novectentos dieclsiete, Gilima reforma publicada el veintisiste

de agosio de dos mil diesicche.
3 Dg apllcocién suplotoria a ta Loy Goneral de Proteccitin de Dalos Personales en Pososidn de Sujelos Obligados. en téminocs de o
dispuesto en su articulo 9y 155, fraccldn [ do tos Lineamentos Generalos de Proteccion de Dalos Personales para el Sector Piblico.
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Estatuto Organico del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales; as! como, 181, 183, 200, 212, 213 y 214 de los
Lineamientos Generales de Proteccién de Datos Personales para el Sector Piblico®.

SEGUNDO. En primer término, debe sefalarse que la Ley General de Proteccion de
Datos Personales en Posesidon de Sujetos Obligados es de aplicacion y observancia
directa para los sujetos abligados del ambito federal, teniendo el caracter de responsables
del tratamiento de los datos personales que posean:

{..]

Articulo 1. La presente Ley es de orden piblico y de observancia general en toda la Republica,
reglamentaria de los erticulos 6o,, Base A y 16, segundo pérrafo, de la Constitucion Folitica
ds los Esfados Unidos Mexicanos, en materia de proleccitn de dalos personales en posesion
de sujetos obligados.

Todas las disposiciones de esta Ley General, segtn corresponda, y en el émbito de su
compelencia, son dg aplicacién y observancia direcla para los sujetos obligados
perlenecientes al orden faderal,

[..]

Tiene por objeto establecer las bases, principios y procedimientos para garantizar el derecho
que fiene toda persona a la proteccién de sus datos personales, en posesidn de sufetos
obligados.

Son sujelos obligadcs por esta Ley, en of 8mbilo federal, eslatal y municipal, cualquier
autoridad, eniidad, érgano y organismo de los Poderes Ejecutivo, Legislativo y Judicfal,
6rganos aulénomos, partidos politicos, fideicomisos y fondos ptiblicos.

Articulo 3. Para los efaclos de la presente Ley se entendera por:

{.]

XXVill. Responsable: Los sujelos obligados a que se refiere el articulo 1 de Ia presente Ley
que deciden sobre el tratamiento de dalos personales.

L.

1 Publicades en el Diatio Oficial de la Federacién el veintiséls de enera de dos mil diaciocho,
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De los artlculos transcritos, se desprende que |la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, es de orden piblico y de observancia
general en materia de proteccidn de datos personales en posesion de sujetos obligados
y tiene por objeto establecer las bases, principios, procedimientos para garantizar el
derecho que tiene toda persona a la proteccién de sus datos personales.

Asimismo, son sujetos obligados por la Ley General de Proteccidn de Datos Personales
en Posesidn de Sujetos Obligades, en el ambito federal, estatal y municipal, cualquier
autoridad, entidad, drgancs auténomos, partidos politicos, fideicomisos y fondos
publicos.

En esta tesitura, en la denuncia que origind el presente procedimiento, se atribuyeron
hechos a una servidora publica de la PF; por lo que, a2 efecto de determinar si la Ley
General es de su observancia y, por tanto, debe ser considerado un sujeto obligado de
la misma, resulta necesario sefialar que la PF es un Organo Administrativo
Desconcentrado de la Secretaria de Gobernacion, cuyo marco normativo de actuacion
se establece a partir de los siguientes preceptos constitucionales y legales:

{1

Constitucién Politica de los Estados Unldos Mexlcanos

Artlcufo 21, La investigacion de [os delitos corresponde al Ministerio Piablico y a las
policias, jas cuales actuardn bajo fa conduccelén y mando de aquél en el ejercicio de
asta funcion.

[.]

La seguridad publica es una funcion a cargo de la Federaclon, las entidades federalivas
y los Municipios, que comprende la prevencion de los delitos; la investigacién y persecucion
para haceria efecliva, asi como la sancién de fas infracciones administrativas, en los términos
de la Iey, en Ias respsclivas compelencias que esla Conslilucién seffala. La actuacion de las
instituciones de seguridad ptiblica se regird por los principios de legalidad, objefividad,
aficiencia, profesionalismo, honredez y respeto a fos derechos humanos reconocldos en esta
Constitucion.
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Las instituciones de seguridad pidblica serdn de cardcter civil, disciplinado y
profesfonal, El Ministerio Publico y las instituciones policfales de los tres érdenes de gobierno
debarin coordinarse entre sf para cumplir los objelivos de la seguridad piblica y conformarén
el Sisltema Nacional de Seguridad Pabilica, que estars sujelo a las siguientes bases minimas:

a} La regulacién de fa selaccion, ingreso, formacidn, permanencia, evaluacion,
reconocimienlo y cartificacién de Jos integrantes de las inslituciones de seguridad piblica. La
operacién y desarrollo de estas acciones serd compelencia de la Federacion, las entidades
federativas y los Munizipios en el ambito de sus respeclivas alribuciones.

b) El establecimiento de fas bases de datos criminallsticos y de personal para las instiluciones
da.seguridad piblica. Ninguna persona podré Ingresar a las instituciones de seguridad piblica
si no ha sido debidamente certificado y regisirado en el sistema,

c) La formulacion de politicas publicas tendientes a prevenir Ia comisién da delilos,

d) Se determinara la particlpacitn de la comunidad que coadyuvard, enfre olros, en los
procesos de evaluacién de las politicas de prevencitn def delito asi como de ias insliluciones
de seguridad piblica.

e) Los fondos de ayuda federal para la sequridad piblica, a nivel nacional seran aporfados a
las enlidades federalivas y municipios para ser destinados exclusivamente a eslos fines.

[
Ley Organica de Ia Administracidn Piblica Federal

Artfeuio 27.- A la Secrelarla de Gobernacidn corresponde el despacho de los siguienles
asunfos:

XV. Organizar, dirigir y supervisar bajo su adscripelén a la Policla Federal, garantizar ef
dasempefio honesto de su parsonal y aplicar su régimen disciplinario, con el objelo de
salvaguardar la integridad v el patrimonio de las personas y prevenir la comision de delitos dei
orden federal;

Ley General del Sisterna de Seqguridad Publica

Articulo 3.- La funcién de Seguridad Publica se realizard an los diversos &mbilos de
commpelencia por conducto de las Institucicnes Policiales, de Procuracién de Justicia, de las
inslancias encargadas de aplicar las infracciones adminisirativas, de la supervision do
medidas caulelares, de suspensién condicional do! procedimiento de los responsables de la
prision preveniiva y efecucién de penas, asi como por las demds auloridades que en razén de
sus airibuciones deban conlribuir directa o indirectamante al objeto de esfa Ley.
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Artlculo 4.- El Sistema Nacional de Seguridad Publica contard para st funcionamiento y
cperacion con las instancias, instrumentos, politicas, acciones y servicios previsios en Ia
presente Ley, lendientes a cumplir fos fines de fa Seguridad Pablica.

La coordinacion en un marco do respelo a las alribuciones entre las instancias de fa
Federacién, los Estados, el Distrito Federal y fos Municipios, seré el eje def Sistema Nacional
de Seguridad Publica.

Artlculo 5.- Para los efectos de esla Ley, se enlenderés por:

{1

Vill. instituciones de Seguridad Pdblica: a las Instituciones Pollciales, de Procuracion de
Justicia, del Sislema Penitenciario y dependencias encargadas de la Sequridad Piblica a nivel
federal, local y municipal;

Ley de la Policia Federal

Articulo 1. La presente Ley es reglamentaria del artlculo 21 conslitucional, en materia federal
en fo relativo a la organizacién y funcionamiento de la Polfefa Fedsral, sn el dmbito de
competencia que establece esta Ley y las disposiciones aplicables. Es da orden publico y de
aplicacién en todo el territorio nacional.

Articulo 2. La Policla Federal es un drgano administralivo desconcentrado de la Secretarfa
de Seguridad Pablica, y sus objetivos serdn los siguientes:

I. Salvaguardar la vida, la integridad, la seguridad y los darechos de las personas, asf como
presetvar las libertades, ef orden y la paz ptblicos; '

il. Aplicar y operar la pollitica de seguridad publica en materia de prevencién y combale de
delilos;

{il. Prevenir Ia comision de los delilos, y

V. Investigar la comisidn de delifos bajo Ia conduccion y mando del Ministerio Piblico de ia
Federacidn, en términos de las disposiciones aplicables.

[.]

De los preceptos legales transcritos se desprende lo siguiente:
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+ Que lainvestigacién de los delitos corresponde al Ministerio Piblico y a las policlas
las cuales actuaran bajo la conduccién y mando de agueél en el gjercicio de esa
funcion.

« Que la seguridad publica es una funcién a cargo de la Federacion, las entidades
federativas y los Municipios, que comprende la prevencion de los delitos; la
investigacidn y persecucion para hacerla efectiva, asi como la sancién de las
infracciones administrativas, en los términos de la ley, en las respectivas
compelencias que esta Constitucidn sefala. La actuacion de las instituciones de
seguridad publica se regira por los principios de legalidad, objetividad, eficiencia,
profesionalismo, honradez y respeto a los derechos humanos reconocidos en esta
Constitucidn.

« Que las instituciones de seguridad publica seran de caracter civil, disciplinado y
profesional y en los tres 6rdenes de gobierno deberan coordinarse entre si para
cumplir los objetivos de la seguridad puiblica y conformaran el Sistema Nacional
de Seguridad Publica, que estara sujeto a las siguientes hases minimas:

- Regulacion de la seleccién, ingreso, formacion, permanencia, evaluacion,
reconacimiento y certificacion de los integrantes de las instituciones de
seguridad plblica.

- Establecimiento de bases de datos criminalisticos y de personal para las
instituciones de seguridad ptblica.

- Formulacién de politicas publicas tendientes a prevenir la comision de los
delitos.

- Determinar la participacion de la comunidad que coadyuvard en los
procesos de evaluacién de las polfticas de prevencion del delito, asi como
de las instituciones de seguridad ptblica.

- Losfondos de ayuda federal para la seguridad pablica a nivel nacional seran
aportados a las entidades federativas y municipios para ser destinados a
estos fines.

« Ala Secretaria de Gobernacion le corresponde organizar, dirigir y supervisar bajo
su adscripcion a la PF.
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» Que fa funcion de Seguridad Publica se realizard en los diversos ambitos de
competencia por conducto, entre ofras, de las Instituciones Policiales, asi como
por las demds autoridades que en razén de sus atribuciones deban contribuir
directa o indirectamente al objeto de esta Ley.

» Que el Sistema Nacional de Seguridad Publica contara para su funcionamiento y
operacion con las instancias previstas en la presente Ley, tendientes a cumplir los
fines de la Seguridad Publica, siendo la coordinacion en un marco de respeto a las
atribuciones entre las instancias de la Federacidn, los Estados, el Distrito Federal
y los Municipios, el gje del Sistema Nacional de Seguridad Pablica.

« Que se considera como institucidbn de Seguridad Publica, entre ofras, a las
Instituciones Policiales v demas dependencias encargadas de la Seguridad
Ptblica a nivel federal.

« LaPF se encarga de salvaguardar la vida, integridad, seguridad y los derechos de
las personas, aplicar vy operar la politica de seguridad plblica en materia de
prevencion y combate de delitos, asi como de investigar la comisién de delitos bajo
la conduccion del Ministerio Publico de fa Federacion.

- De acuerdo a lo expuesto, la Policia Federal como Organismo Desconcentrado de la
Secretarfa de Gobernacion es una instancia _de segquridad piiblica que debe
considerarse sujefo obligado para el ambito de aplicacion de la Ley General de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados; por lo que,
se encuentra constrefiido al cumplimiento de los principios, deberes y obligaciones que
en ella se establecen.

No se omite sefialar que, en el presente caso, la persona a la que se atribuyen los
hechos puestos en conocimiento de esta autoridad, es personal adscrito a la PF,
segun se hace constar con el oficio de asignacion numero PF/DFF/5733/2017 del treinta
de septiembre de dos mil diecisiete, suscrito por el titular de la Divisién de Fuerzas
Federales, Asimismo, derivado de las diligencias de investigacion, el sujeto obligado
indicd que el tratamiento respectivo de los datos personales de la denunciante lo realizd
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en ejercicio de su encargo; en consecuencia, es dable sostener que, en el presente
caso, la PF tiene el caricter de responsable y; por ende, se trata.del sujeto obligado
que esta compelido al cumplimiento de la Ley General de Proteccion de Datos Personales
en Posesién de Sujetos Obligados.

Lo anterior, de conformidad con lo dispuesto en e articulo 1° de [a Ley General Proteccion
de Datos Personales en Posesion de Sujetos Obligados y, como responsable de la
observancia de esta Ley General, la PF tiene la capacidad de dar tratamiento a los datos
personales que recaba o detenta y la consecuente obligacion de proteger los mismos, de
acuerdo a los principios, deberes y términos que se fijan en la Ley y Ia normatividad que
deriva de ella. En consecuencia, el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales esta en posibilidad de conocer el presente
asunto y determinar lo conducente de acuerdo a las disposiciones aplicables en la ley
referida.

TERCERO. Ahora bien, previo desahogo de la prevencion que le fuera formulada, el
quince de noviembre de dos mil diecisiete, el entonces director general de investigacion
y verificacion de este Instituto reasigné a |la denuncia presentada el doce de octubre de
ese afo, un nimero de expediente de investigacidn preliminar en el ambito de aplicacion
de la Ley General de Proteccidn de Datos Personales en Posesién de Sujetos Obligados,
mediante la cual la particular refirid que una servidora publica de la Policia Federal
divulgd sus datos personales y los de su familia sin su consentimiento, a fravés de la
aplicacion denominada Whats app a otros comparieros de la misrna Institucion; asimismo,
en el acuerdo de inicio de procedimiento de verificacion emitido el treinta de julio de dos
mil dieciocho, se establecid que:

L.]

En gse orden de ideas, se puede seflalar que la Pollcla Federal presuntamenta incumpliéd
ef principio de licitud, al contravenir lo dispuesto en el artleulo 17 da la Ley General de
Proteccién de Dalos Personafes en Posesién de Sujefos Obligados, que refiere que el
tratamiento de datoes personales por parle def responsable doberd sujetarse a las
facultades o atribuciones que la normatividad aplicable Ie confiere.
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QUINTO. En corolario de lo expuesito en el considerando anlerior, de las constancias que
integran esle expedients, incluidas aquelfas que fueron exhibidas por el sujefo obligado, se
presume que la acluacién del responsable respecio al fratamienfo de dalos personales que
Policla Federal llevd a cabo respeclo de la difusion def formalo inlerno de datos de fa
denunciante que fue difundido a ofros compafieres de la misma Institucion a través de un chat
privado de la aplicacién denominada Whals app; aclualiza presunfos incumplimientos,
especificamente respeclo a los debares de confidenclalidad y de seguridad; asf como, al
principio de licitud, previslos en la Ley General de Proleccion de Datos Ferscnales en
Posasion de Sujefos Obligados, que en materia de profeccion de dalos personales todo sujeto
obligado debe ebservar.

[..]

Asi, previo al andlisis de lo descrito, se estima necesario citar el procedimiento de
verificacién establecido en |a Ley General de Proteccidon de Datos Personales en
Posesidn de Sujetos Obligados; asl como, lo dispuesto en los Lineamientos Generales
de Proteccién de Datos Personales en Posesidn de Sujetos Obligados, en los siguientes
términos:

[.]

Ley General de Protocceién de Datos Personales en Posesién de Sujetos
Obligados

Articulo 1486, El Institufo y fos Crganismos garantes, en el émbito de sus respectivas
compelencias, lendran fa alribucién de vigilar y verificar el cumplimiento de las
disposiciones contenidas en la presente Ley y demds ordenamientos que se dariven de
esfa,

Artlculo 147, La verificacién podrs iniciarse.

{..d

il. Por denuncia del titular cuando considere que ha sido afectado por aclos del responsable
que puedan ser conlrarios a lo dispuesto por la presente Ley y demés normaliva aplicable o,
en su caso, para cualquier persona cuando lenga conocimiento do presunlos incumplimianios
a las obligaciones provistas en la presents Ley y demds disposiciones que resulten aplfcables
en fa materia.
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El deracho a presentar una denuncia precluya en el lérmino de un afio contado a partir del dfa
siguiente en que se realicen los hechos u ormisiones materia de la misma. Cuando los hechos
¢ amisiones sean de tracto sucesivo, ef lérmino empezara a conlar a partir del dia habit
siguienie al titimo hacho realizado.

Previo a [a verificacién raspectiva, ef Instituto o los Organismos garantes podrén desarrollar
investigaciones previas, con el fin de conlar con elamentos para fundar y molivar el acuerdo
de inicio respectivo.

{..d

Articulo 149. La verificacidn iniciard medianie una orden escrita que funde y molive la
procedencia da la actuacion por parte del institulo o de los Organismos garantes, la cusl fiena
por obfeto requerir al responsabie la documentacion e informacidn necesaria vinculada con la
presunta violacién y/o realizar visitas a las oficinas o inslalaciones del responsable, ¢ en su
caso, en el lugar donds estén ubicadas las bases de datos personales respectivas.

{.-]
Articulo 150. El procedimiento de verificacién concluird con fa resoluciin que emita el Institulo

o los Organismos garantes, en fa cual, se esfablecerdn las medidas que deberé adoptar ef
responsable en el plazo que la misma determine.

[.]

Lineamientas Generales de Proteccion de Datos Personales para el Sector Ptiblico

Articulo 181, De conformidad con lo previsio en el artlculo 146 de la Ley Genearal, al Instituto
a través de fa unidad administrativa competente conforme a su Estaluto Orgdnico vigente,
tendrd la atribucidn de vigilar y verificar el cumplimlento de las disposiciones contanidas en
dicho ordenamiento y los presante Lineamientos generalss,

[

Capitulo i}
Del procedimiento de verificacion

Articulo 200. El procedimiento de verificacién se podra iniciar:

f.1
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Il. Derivado de una investigacién previa,

Articulo 201. Ef procedimiento de verificacion iniciard con la emisién del acuerdo do inicio a
que hace referencia el arifeulo 198, fraccién Il de los Lineamienios generales, ef cual
constitiye una orden escrita que funda y moliva la procedencia de la actuacion por parie del
instituto, a través de la unidad administrativa competente conforme a su Estalulo Orgénico
vigente, y tiene por objelo establecer las bases para requerir af responsable la dacumentacion
e informacion necesaria vinculada con la presunta violacién y/o realizar visitas a las oficinas o
instalaciones def responsabis, o en su caso, en el lugar donde estén ubicadas las basses de
datos personales respeclivas.

El acuerdo do inicio del procedimiento de verificacién podrd ser emilido por el Pleno del
Inslituto, o bien, por las unidades administrativas del Inslifuto competentes de conformidad
con lo dispuesto en el Estatuto Organico vigente al momento de emilirse el acuerdo a que se
refiere ef presento articulo,

[.]

Articulo 204. Ef procedimiento de verificacién se sustanciaré de fa siguiente manera:

] Requerimientos de informacién: el Institulo debers emitir los oficios correspondientes
dirigidos al responsable o a cualquier tercero para que, en un plazo maximo de cinco
dfas, contados a parlir del dfa siguiente a que surla efaclos fa notificacién, realica lo
siguienfe:

a)  Presenle las pruebas que considere pertinentes sobre el tratamiento que brinda
a los dalos personales, y

b} Manifieste fo que a su derecho convenga respecto de los hechos materia de la
verificacién y el procedimiento instaurado en su contra, y/o

i1, Visifas de verificacion: el Inslituto debera realizar aquélias que sean necesarias en
las oficinas o instalaciones del responsable o, en su caso, en el lugar donde eslén
ubicadas las bases de dalos personales o se realice el tratamiento de los dalos
persenales objelo del procedimiento de verilicacién, teniendo una duracion méxima do
cinco dlas hébiles cada una, con Ia finalidad de que se allegue de la documentacion e
informacion nocosaria sobre el tratamionio que el responsable lleve a cabo,

El responsable no pedrd negar el acceso a la documentacidn solicitada con molivo de un
procedimiento da verificacién, a sus bases de delos personales o tratamientos de éslos, no
podra invocar la reserva o la confidencialidad de fa informacion.
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[

Articulo 213. El procedimiento de verificacién deberé tener una duracién méxima de cincuenta
dias habiles, confados a partir de la fecha en que se haya diclado el acuerdo de inicio
respectivo, en términos del articulo 148, pérrafo lercero, de Ja Ley General, el cual no podra
ser prorrogable,

[

De la normativa transcrita, se desprende que;

) El! Instituto, tendra la atribucion de vigilar y verificar el cumplimiento de las
disposiciones contenidas en la Ley General de Proteccidn de Datos
Personales en Posesion de Sujetos Obligados.

. La verificacion podra iniciarse por denuncia del titular, cuando considere que
ha sido afectado por actos del responsable que puedan ser contrarios a lo
dispuesto por la Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados y demds normativa aplicable,

. Previa a la verificacion, podran desarrollarse investigaciones previas, con el fin
de contar con elementos para fundar y motivar el acuerdo de inicio respectivo.

e La verificacién iniciara mediante una orden escrita que funde y motive la
procedencia de |a actuacién del Instituto.

. El procedimiento de verificacion concluira con la resolucién que ernita el Instituto,
en la cual se estableceran las medidas que debera adoptar el responsable.

. El procedimiento de verificacion debera tener una duracion maxima de cincuenta
dias habhiles, contados a partir de la fecha en que se haya dictado el acuerdo de
inicio respectivo.

En esa iesitura, no debe pasar desapercibido que, tal y como se estableci6 en el acuerdo
de inicio de procedimiento de verificacién emitido el treinta de julio de dos mi! dieciocho,
el escrito inicial de la denunciante cumplié con los requisitos establecidos en la Ley
General de Proteccidén de Datos Personales en Posesion de Sujetos Obligados, dando
inicio a la investigacion previa correspondiente.

Asimismo, la Direccidn General de Evaluacion, nvestigacion y Verificacion del Sector
Publico durante la investigacion previa llevd a cabo diversas diligencias mismas que
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Acceso a da Informacidn y

se tienen a la vista al momento de resolver el presente expediente por tratarse de
constancias procesales que, por adquisicion procesal, obran en el mismo, entre las que
‘ se destacan las siguientes:

Mediante oficio INAI/SPDP/DGIV/3174/17, del cuatro de diciembre de dos mil diecisiete,
se requirio informacion relacionada con los hechos denunciados al sujeto obligado, cuya
respuesta se recibio en la entonces Direccion General de investigacion y Verificacion, el
catorce de diciembre de dos mil diecisiete, de la cual se desprende sustancialmente en
relacion a cada punto requerido lo siguiente:

do sorvdoms pibikos
operativos de fa Poicia
Federal. Fundamentd
kgl Anindo 110,

fraccidn V. do fa Loy
Federal da
Transparencia ¥

Accoso a a
Informacion  Pubica,
en refacién con el
aticuio 141, foccdn V
da la Ley General co
Transpasencia ¥
Accesg a ta

FElmnados ramres|

|Ir.lulma:a¢n Pitica

Respecto al punto 1. “Informe si la denunciante labora en la Policfa Federal, en su
caso, indique que puesto, actividades que desempeiia y area de adscripcion”,
senald que si labora en la Institucion ocupando el grado de Policia Tercera,
desarrollando las aclividades especiales de seguridad y vigilancia, adscrita a la
Direccion de Desarrollo de Operaciones de Binomios Sensores de la Direccidn
General de la Unidad Canina, de la Coordinacion de Reaccion y Alerta [nmediata
en la Divisidn de Fuerzas Federales.

» Respecto al punto 2. "Indique la relacién que tiene la Policla Federal con la C.
SR - RN - - c-co e
el cargo que ocupan, aciividades iue reafizan ie rea de adscripcién de dichas

personas”, indicd que la C. , ocupa el grado de
Policia Tercera, realiza funciones operativas y apoya en labores de caracter
administrativo en la Direccion de Desarrollo y Operacion de Binomios Sensores y
que el C , ocupa el cargo de Encargado Interino de la
Direccién de UDesarrolio de QOperaciones de Binomios Sensores, con grado de
Suboficial y realiza actividades operativas propias de su cargo.

Por lo que hace al punto 3. "Sefiale cuél es la relacién que guarda la denunciante
con las personas mencionadas en el numeral que antecede”, manifestd que la
servidora ptblica denunciada y la denunciante tienen una relacion laboral
jerarquica ya que ambas dependen del Encargado Interino de la Direccidn de
Desarrollo de Operaciones de Binomios Sensores.
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Aceest a la Informacidny

En relacion con e punto 4. “Informe si la Policia Federal les ha proporcionado un
teléfono movil y/o linea telefdnica a las personas referidas en los numerales 1y
2, del presente oficio, en su caso, indique el numero de teléfono y las finalidades
para las cuales se les otorgé dicha prestacion”, arguy6 que no existe resguardo
de teléfono movil y/o linea telefonica asignado por PF a la denunciada y a la
denunciante.

Relativo al punto 5. “Manifieste si el documento que a dicho de la denunciante fue
enviado a través de un grupo de chat en la aplicaciéon Whats app, es utilizado y/o
generado por la Policia Federal, de ser asi, sefiale las finalidades que tiene el
documento, asf como las personas que tienen acceso al mismo” indicé que el
formato trasmitido por la servidora publica denunciada es un mecanismo para
recabar datos relacionados con la informacién personal, competencia, trayectoria
profesional, capacidades y logros para contar con informacién actualizada que
permita identificar habilidades y aptitudes para determinar perfiles de! personal y

que es el personal adscrito al Enlace Administrativo el gue tiene acceso a la
informacion, entre ellos la C. ,

Respecto al punto 8. “De acuerdo con el numeral previo, explique de manera
pormenorizada la manera en que la Policfa Federal resguarda los documentos
que confienen los dafos personales de los servidores piblicos a su cargo,
proporcionando para fal efecto copia del documento de seguridad en el que se
describan las medidas de seguridad técnicas, ffsicas y adminisirativas adoptadas
para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee”, sefald que el resguardo de expedientes se realiza bajo la
administracién fisica en el area de archivo, que cuenta con puerta con cerradura
y liave.

Por lo que hace al punto 7. "Describa los coniroles o mecanismos que la Policia
Federal tiene establecidos con el objeto de que todas aquellas personas que
intervienen en cualquier fase del fratamienio de los dafos personales, guarden la
confidencialidad respecto de éstos”, manifestd que el control es de caracter
normmativo establecido en la fraccion V del articulo 49 de la Ley General de
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Responsabilidades Administrativas, as! como en las fracciones Il, XX y XXI del
articulo 19 de la Ley de la PF.

En cuanto al punto 8. “informe si las personas mencionadas en el numeral 2 tienen
o han tenido acceso al documento que, de acuerdo af dicho de la denunciante,
fue compartido en un grupo de chat a través de la aplicacién Whals app", arguyd
que la denunciada tiene acceso al documento que fue divuigado y de acuerdo a
su propio dicho, lo envio a fravés de un grupo privado a través de la aplicacién de
Whats app, a manera de ejemplo, sin dolo o mala fe, para que los integrantes del
chat realizaran el llenado del formato.

Respecto a los requerimientos 9 y 10 “Manifieste lo que a su derecho convenga,
en relacién a los hechos denunciados, aportando los medios probalorios que
considere pertinentes” e “Informe si las acciones que ha llevado a cabo respecto
de los hechos materia de inconformidad, y en su caso, el estado actual de las
mismas”, los contestd de forma conjunta, manifestando que la denunciada el
treinta de septiembre de dos mil diecisiete informé lo ocurrido a su superior
jerarquico, quien a su vez lo hizo del conocimiento de su superior, y finalmente el
doce de diciembre del mismo afio se dio vista de los hechos a la Unidad de
Asuntos Internos de PF.

Posteriormente, una vez que el expediente que nos ocupa fue recibido en la Direccion
General de Evaluacidn, investigacion y Verificacidén del Sector Pablico, mediante oficio
INAI/SPDP/DGEIVSP/035/18, del cinco de marzo de dos mil dieciocho, se requirié al
sujeto obligado, cuya respuesta se recibid, previa prorroga solicitada y autorizada, el
dieciséis de marzo de dos mil dieciocho, de la cual se desprende sustancialmente lo
siguiente, en relacién a cada uno de los puntos que fueron requeridos:

EEminadas: aambres

do senadons

pidkees omu\os+

da la Pokcia Feger!
Fendamenlo  jegat
Iuticulo $10, iracobn
V, da la Ley Fedesl
de Transparenca |
ACCESD a I
Infarmasén  Piblica,
en mrelaohn con el
arkkuly $13, Iracgidn
V da W Loy Goneral
da Teansparencia vy,
Atteso El la
Informagibn Pidica.

L

Respecto al punto 1. *En refacién con la relacidn laboral que refirio tienen con fa
Policfa Federal la denunciante, Ia C. # asf como el
I s soiicita remita la documentacion que acredite dicha

refacion”, remitié el oficio PF/DFF/5733/2017, del treinta de septiembre de dos mil
diecisiete, signado por el Comisario General de |a Divisién de Fuerzas Federales
de la PF, a través del cual se asigna a ala
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Direccién General de la Unidad Canina para que preste sus servicios y el oficio
PF/DFF{5766/2017, del treinta de septiembre de dos mil diecisiete, signado por el
Comisario General de la Divisién de Fuerzas Federales de la PF, a través del cual
S se asigna la Direccion General de la Unidad

0 servidcres pitkcos Canina para gue preste sus servicios.
Gperavvys  do 13
Policla Foderal . . .
Fuamers w5 o Por |o que hace al punto 2. "En relacion con el punto anterior, remita aquellas
V, da 1a Ley Feceral documentales que den cuenta de las funciones de cardcier adminisirativo que

% Taswods 3| rofiare realiza fa C. m en la Direccién de Desarrolio y
[mm Pibia, Operacién de Binomios Sensores de la Folicta Federal’ indicd que la relacion

¢ facn | f - - .
nicvo 114, fraccn laboral entre los miembros de la PF y el Estado no es de caracter laboral sino de

V de la Loy General P N e . .
¢ Tarspavacn ¥ orden administrativo y remitio el oficio nimero

Aooss a8 12 PF/DFF/CRAI/DGUC/DDBS/825/2017, del veintidds de septiembre de dos mil
I'“’“’"‘a““"““““ ﬂ, a través del cual se asigna servicio a la C.—
a

, para que realice funciones administrativas, en la Direccion de la Unidad
nina, para el desarrollo de [as actividades inherentes a la Direccion de
Desarrollo de operaciones de Binomios Sensores, signado por el Encargado
Interino de la Direccidn de Desarrollo y Operacion de Binomios Sensores

« Respecto al punlo 3. "En relacién con el documenio relacionado con la denuncia
___ que nos ocupa y que refiere en su informe que se utiliza como un mecanismo para
‘,,E“m'”,'m‘a’” @ recabar datos relacionados con informacién del personal, competencia,

serorss frayectoria profesional, capacidades y logros; indique y remita la normatividad que
operativos <o I regula su existencia, contenido y tratamiento. De igual forma, indique el motivo
Pis Fedetl  por el cual la C. m tiene acceso a dicho documento y
hok Ao si existe alguna posibifidad o potestad de fransferencia auforizada del mismo,
e 1 Loy Federa) describiendo cuél serfa ésta” indicd que el formato que fue difundido es de uso
j‘*mﬁwj interno para agilizar los frémites de actuaciones de expedientes y que el motivo
Informacion por el cual ia C. tiene acceso a dicho documento
provondBO | es en razon de las funciones administrativas que ie fueron asignadas mediante
o d oficio PF/DFF/CRAI/DGUC/DDOBS/825/2017.

Ley General de

spannea ¥« En atencion a! punto 4. “Especifique si cuenta con q‘ocumenfo de seguridad en el
|Lln:‘;fm;:ién que se describan las medidas de seguridad, técnicas, fisicas y administrativas
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adoptadas para garantizar la confidencialidad, integridad y disponibilidad de los
datos personales que posee” manifestd que no posee un documento de seguridad
con las caracteristicas senaladas ya que el formato a través del que se recabaron
los datos de la denunciante es interno y se utiliza para actualizar los expedientes
personales; por lo que, no esta en condiciones de elaborar un documento de
seguridad para un simple formato de llenado.

En consideracion al punto 5. “Sefiale sf fa C. m asf
como el C sistieron a las acciones de capacifacion que
menciona en la respuesta al punto 7. de su oficio, remiliendo constancia

de ello
en su caso”, remitid constancias emitidas por este Instituto a favor del C.-
, del veintinueve de octubre de dos mil quince, en donde se
aprecia que tomo el curso en linea de la Ley Federal de Transparencia y Acceso
a la Informacion Publica Gubernamental en el marco de la LGTAIP, ast como
constancia a favor de la C. , del veintiocho de
septiembre de dos mil dieciséis, en donde se aprecia que tomo el curso en linea
de la Ley General de Transparencia y Acceso a la Informacion Pulblica; sin
embargo, manifestd que se esta realizando en la Institucion la capacitacién en
materia de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.

Respecto al punto 6. "Remita /a expresion documental en la que conste el dicho
de la C. # respecto al motivo por el cual dio
fratamiento a la documental de merito en la forma en que fue referido por Usted
en su informe, en atencion al punto 8", remitid un escrito de fecha treinta de

septiembre de dos mil diecisiete, por el cual la C. m,
informo al Suboficial los hechos acontecidos el veintinueve
de septiembre de dos mil diecisiete, en el que explica el motivo por el cual dio

tratamiento a la documental referida a través de la aplicacién moévil en comento.

Por lo que hace al punto 7. "En relacién con los puntos 9. y 10. de su informe, que
contesta en forma conjunta, resuita necesario remita copia de las expresiones
documentales que den cuenta de los hechos acontecidos el 30 de septiembre, el
2 de octubre y el 12 de diciembre del aiio dos mil diecisiete, para mejor proveer;
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ademés de informar el estado actual de las mismas, remitiendo las constancias
que den cuenta de ello”, remitid un escrito de fecha treinta de septiembre de dos

mil diecisiete, por el cual la C. m, informé al Suboficial
los hechos acontecidos el veintinueve de septiembre de

dos mil diecisieie, en el que explica el motivo por el cual dio tratamiento a ia
documental: escrito de! dos de octubre de dos mil diecisiete, suscrito por el C.

por el que informd al Encargado Interino de la Direccion
General de la Unidad de Canina, los hechos acontecidos, asi coma el oficio
nimero PF/DFF/CRAIIDGUC/3147/2017, signado por el Encargado Interino de la

Direccidn General de la Unidad Canina, por el que se dio vista a la Unidad de
Asuntos Internos de ia PF el doce de diciembre de dos mil diecisiete.

Tomandc en cuenta lo descrito, el treinta de julio de dos mil dieciocho, se emitio el
acuerdo de inicio de procedimiento de verificacion, en el que se determind lo siguiente:

« Iniciar a la Paolicia Federal, el procedimiento de verificacidn respectivo, bajo el
nGmero de expediente INAL3S.07.01-003/20185,

« Comisionar al personal adscrito a |a Direccion General de Evaluacion, Investigacion
y Verificacién del Sector Plblico para sustanciar el procedimiento de verificacion,
de conformidad con lo dispuesto en el articulo 149 de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, en el ambito de las
atribuciones que le confiere el Estatuto Organico del instituto Nacional de
Transparencia, Acceso a |a Informacion y Proteccion de Datos Personales.

Asimismo, es importante destacar que, en el acuerdo de inicio de procedimiento de
verificacién del treinta de agosto de dos mil dieciocho, a partir de los elementos que
confirmaron [a realizacion de la difusion en un chat privado de la aplicacion maévil
Whats app en el gue se encuentran otros servidares ptiblicos de la misma Institucién,
datos perscnales de la denunciante conienidos en el formato interno empleado porla
Policia Federal, por una diversa servidora pulblica, Al respecto, es preciso seiialar por lo
que respecta al alcance y valor probatorio de los documentos que, en copia certificada se
han referido y obran en el expediente en que se actla; es preciso considerar a tesis 2a./J.

% El expedlente nimero INAL3S.07.01-003/2018, derivd del procedimiento de Investigaclén previa con némero de
expedienta INAILL35.08.03-040/2017.
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2/2016 (10a.), de Tribunales Colegiados de Circuito, visible en la pagina 873 del
Semanario Judicial de la Federacion y su Gaceta, Tomo |, febrero 20186, Décima Epoca.

de rubro y texto siguiente:

CERTIFICACION DE COPIAS FOTOSTATICAS. ALCANCE DE LA EXPRESION "QUE
CORRESPONDEN A LO REPRESENTADO EN ELLAS", CONTENIDA EN EL ARTICULO
217 DEL CODIGQ FEDERAL DE PROCEDIMIENTOS CIVILES, TRATANDOSE DE LA
EMITIDA POR AUTORIDADES ADMINISTRATIVAS EN EJERCICIO DE SUS FUNCIONES.
De la interpretacién de los articulos 129 y 217 del Cddigo Federal de Procedimientos Civiles
se adviorte que, por regla general, las copias cerlificadas tienen valor probatorio pleno
siempre que su expedicidn se reallce con base en un documento original, o de ofra
diversa copia certificada expedida por fedatario o funcionario piblico en el efercicio de su
encargo ¥, por ¢l contrario, la certificaclén carece de ese valor probalorio pleno cuando no
exista certeza si el colgjo deriva de documentos originales, de diversas copias certificadas, de
copias auldgrafas o de copias simples. En eslas condiciones, cuando la copia es compuisada
por un funcionario piblico, ello significa que es una reproduccién del original y, por tanto, hace
igual fe que el documento original, sismpre y cuando en fa cerificacién se incluya esa mencidn
para craar conviccién de que efectivamente las copias corresponden a lo representado en el
colejo; pues, en caso conlrario, su valoracién quedard af prudente arbitrio judicial, Bajo ese
orden de ideas, la expresion "que corresponden a lo representado en eilas”, conlenida en al
artfculo 217 del Codigo Federal de Pracedimientos Civiles implica que en ia certificacion, como
aclo juridico material, se conlanga la mencién expresa de que las copias certificadas
concuerdan de forma fiel y exacta con el original que se {uvo a fa vista, a fin de que pusda
olorgarsele valor probalorio pleno, en términos del citado articulo 129; pues esa exigencia se
Justifica por fa obligacion de la autoridad administrativa de generar certeza y seguridad juridica
en los aclos que emile. (sic)

Asi como, lo que establece la tesis 2a./J.16/2001, visible en la pagina 447 del Seminario
Judicial de [a Federacién y su Gaceta, tomo XllI, abril 2001, noven época, de rubro y texio

siguiente:

COPIAS FOTOSTATICAS CERTIFICADAS DE OTRAS DE [GUAL INDOLE, CUYO.
COTEJO O COMPULSA ORDENO LA JUNTA. HACEN FE EN EL JUICIO LABORAL, YA
QUE PRODUCEN CERTEZA DE QUE SU CONTENIDO COINCIDE PLENAMENTE CON SU
ORIGINAL, PUES ESA CONFIABILIDAD SE LA OTORGA LA CERTIFICACION, SALVO
FPRUEBA EN CONTRARIO. Las copias folostélicas certificadas expedidas por la auloridad
laboral tenen pleno valor probatorio no sélo cuando su expedicitn se realiza sustentandose
en un documenio original, sino fambién cuando se efecitia con apoyo en una copia
certificada extendida por un funcionario piblico con fe piblica gue manifieste haber
tonido of original a {a vista y que ambos documentos concuerdan on todas sus partes.
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Ello es asf, tomando en consideracién, por una parle, el principio general para la valoracion
de pruebas contenida en el articulo 841 de la Ley Federal del Trabajo, gue consiste en que
las Juntas gozan de facultades para dictar sus laudos a verdad sabida y buena fe guardada,
sin necesidad de sujetarse a reglas sobre la estimacion de prushas, apreciando los hechos
segun sus miembros lo crean debido en conciencia, pero siempre expresando las razones,
motivos y fundamentaciones l6gicas, esto s, sin llegar a conclusiones dogmadticas; y, por la
olra, que la referencia que hace el arficulo 798 de la ley de la maleria en el sentido de que
cuando se ofrezca como medio de prusba un documanto privado consistente en copia simple
o folostatica se podrd solicitar, en caso de ser objetado, la compulsa o cotejo con el original,
de modo alguno constituye un obstéculo para que dicha compulsa pueda realizarse con apoyo
en una copia certificada, puesto que tal sefialamiento dnicamente tiene el propésito de precisar
que aquel documento sirve de prueba idénea para el colejo, pero de ninguna manera el de
impedir que la compulsa se lleve a cabo con una copia cerfificada, ya que no debe pasar
Inadvertido que ésta produce certeza de que su contenido coincide plenamente con su
original, pues esa confiabilldad se la otorga la cerlificacion, salvo prusba en conlrario. En
estas condiclonas, cuando la copia simple o fotostética sea una reproduccion del
original v esté autenticada por un funcionario con fe ptiblica hacen iqual fe gue 8!
original, io que encuentra dpoyo, en lo esencial, en la jurisprudencia de la anterior Cuarta
Sala de la Suprema Corte de Justicia de Ia Nacién, publicada en el Semanario Judicial de la
Fedsracién, Séplima Epoca, Volimenes 181-186, Quinta Parte, pdgina 69, de rubro: "COPIAS
FOTOSTATICAS, VALOR PROBATORIO DE LAS. REQUISITO DE FORMA.", que establece
que: "No se le pusde conceder valor probalorio alguno a las pruebas documentales
fotostaticas cuando son objefadlas segiin lo ordena ef artfculo 798 de Ia Ley Federal del
Trabajo vigente, si al ofrecerias no se cumple con Jos requisitos de forma, como son el que se
acompailen de su original; a faita de este ditimo, el que se ofrezca su colejo con su original; a
falta del citado colajo, el que fa propia documental fotostédtica se encuentre cerfificada
por un funclonario con fe publica que manifieste haber tenido el original a Ia vista y qua
ambos concuerdan en todas sus partes. (sic}

De las tesis anteriores, se tiene que las copias certificadas tienen valor probatorio pleno
siempre que su expedicién se realice con base en un documento original, o de otra copia
certificada expedida por un fedatario o funcionario piblico en el ejercicio de su encargo,
con fe piiblica que manifieste haber tenido el original a la vista y que ambos documentos
concuerden en todas sus partes, .

Asi pues, resulta procedente conceder pleno valor probatorio sobre su contenida, a los
documentos que, en copia certificada fueron agregados a los autos del expediente en que
se actia, mismos que seran considerados en todas sus partes.para resolver jo que en
derecho corresponda en el presente caso.
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Ahora bien, es preciso sefalar que en atencidn a la notificacion del acuerdo de inicio

‘ respectivo, previa prorroga presentada y autorizada, se recibié en este Instituto el oficio
PFIDGAJ/ST/1137/2018, signado por el director general adjunto de la Direcciéon General
de Asuntos Jurldicos de la PF, a través del cual realizo diversas manifestaciones y anexé
documentos, en relacion con los hechos atribuidos y los presuntos incumplimientos a la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos QObligados
derivados de los mismos,

Al respecto, la Direccidon General de Evaluacion, Investigacion y Verificacion del Sector
Publico acordd tener por recibido el oficic descrito y sus anexos, integrarlos al expediente
y que se realizara el andlisis y verificacion de su contenido.

En ese sentido, del contenido del oficio PF/DGAJ/ST/1137/2018, del trece de agosto de
dos mil dieciocho, signado por el director general adjunto de la Direccion General de
Asuntos Juridicos de [a PF, se desprende sustancialmente lo siguiente:

« Que la unidad administrativa a |la que esta adscrita la servidora publica que difundio
: indebidamente los datos personales; es decir, la Direccion General de la Unidad
‘ Canina ha desarroliado medidas preventivas y correctivas a fin de que su personal
incurra en conductas contrarias a la Ley General de Proteccion de Datos Personales

en Posesion de Sujetos Obligados.

E¥ménados: nombres

:?tm fmg- Que como medida de seguridad administrativa se implementaron cartas de
L ! T . .

¢ Poca Federst | CONfidencialidad iue firmaron los lmillcados: y su
Funsdamenio  legat H

aicso 110, tacaen]  T1ANAO directo

Y. do la Ley Federd

da T ! . . i .
e a2 al Que en el mes de febrero pasado, la Direccién General de la Unidad Canina,

instruyo a su personal a acreditar la capacitacion en linea impartida por este Instituto
en su portal denominado CEVINAI, respecto al curso Introeduccion a la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados, asi como
Introduccion a la Ley Federal de Transparencia y Acceso a Ia Informacidn Publica,
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Que se instruyé a fa servidora publica denunciada a acreditar la capacitacion virtual
sobre la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, al respecto el Instituto Nacional de Proteccion de Datos Personales en
Posesidn de Sujetos Obligados le expidid la constancia el dieciseis de julio del
presente afo, igualmente a su mando inmediato encargado interino de la Direccion
de Operaciones con Binomios Sensores, al que se le expidi6 constancia el catorce
de marzo de dos mil dieciocho.

Que se instruyo a la servidora publica que divulgd los datos, asi como a su mando
inmediato para que se inscribieran en el curso presencial relativo a la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados, a llevarse a
cabo el trece y veinticuatro de agosto de dos mil dieciocho respectivamente.

Que como medida de seguridad técnico-administrativa, la Direccion General de la
Unidad Canina implement6 el Aviso de Privacidad aprobado por el Comité de
Transparencia de la PF, a efecto de informar a sus integrantes el propésito del
tratamiento de los datos personales que de ellos se recaban.

« Que como medida de seguridad técnico-administrativa, la Direccién General de la
Unidad Canina se encuentra desarrollando actualmente con sus areas de enlace
administrativo, el Documento de Seguridad a implementarse en cada una, el cual
contiene andlisis de riesgos, analisis de brecha y plan de trabajo y las directrices
respecto a medidas de seguridad en la proteccion de datos personales para evitar
su vulneracion.

s Que la PF se deslinda de la conducta desplegada por la servidora ptblica que
difundio indebidamente datos personales, toda vez que ello no obedecid a
instruccién superior alguna, sino a decisién propia que no consulté a sus mandos
superiores, por lo que no se fraté de un acto institucional, validado por la Direccién
General de 1a Unidad Canina ni otros mandos superiores de [a Institucion.

Que la servidora plblica que divulgd los datos personales es personal de apoyo,
que no se considera un mando con autoridad que pudiera decidir procedimientos
administrativos en el area ni en la Institucion.
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Que como medida de seguridad administrativa, emitié la Circular 003/2016 del once
de octubre de dos mil dieciséis, asi como la Circular PF/OCG/11/2017 del
veintiocho de septiembre de dos mil diecisiete, suscritas por el comisionado general
de la PF, mediante las cuales se instruyd al personal de la Instituciéon abstenerse
de hacer mal uso vy difundir informacion reservada y confidencial relacionada con
acciones, operativos e integrantes de la Institucion a través de redes sociales.

Que diversas unidades administrativas cuentan con avances en sus documentos
de seguridad en la proteccién de datos personales.

Que el resguardo de los expedientes se realiza bajo la administracién fisica en el
area de archivo que cuenta con puerta con cerradura y llave.

Que fa PF ha realizado los trabajos relativos a la elaboracién, aprobagcién y
aplicacién de avisos de privacidad en las diversas areas que integran la institucion
y que dan tratamiento a datos personales.

Que las cartas de confidencialidad, no sélo han sido firmadas por &l personal de la
Direccién General de la Unidad Canina, sino de otras unidades administrativas,
donde se comprometen los integrantes a guardar la secrecfa de la informacion y
documentos de seguridad para la proteccion de datos personales.

Que no tiene conocimiento de que se haya causado un perjuicio o dafio moral a la
servidora publica de la cual se divulgaron sus datos personales.

Que al no tratarse de un acto instruido por PF, la Institucion no tiene responsabilidad
en la conducta desplegada por la servidora publica que divulgd los datos
personales.

Que se estan implementando las acciones para capacitar a todo el personal de la
Division de Fuerzas Federales.
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Cabe resaltar que el sujeto obligado, remitié copia certificada de los documentos que dan
soporte a sus manifestaciones.

Expuestos los antecedentes y consideraciones apuntadas, en cumplimiento de lo
ordenado en el acuerdo de inicio del procedimiento de verificacion emitido el treinta de
julio de dos mil dieciocho y debido a que de las constancias que integran el expediente
del procedimiento de verificacioén gue nos ocupa, se advirtieron conductas contrarias a
las disposiciones previstas en la Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados, con base en las referidas constancias, se procede a
dictar la presente resolucion.

CUARTO. Ahora bien, es importante destacar que de conformidad con lo sefialado en el
acuerdo de inicio del procedimiento de verificacion, emitido el treinta de julio de dos mil
dieciocho, el objeto y alcance del procedimiento de verificacién seguido en contra
del sujeto obligado esta dirigido a verificar que el responsahle cumpla con los
principios rectares de la proteccion de datos personales previstos en la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados, relativos a
licitud, asi coma a los deberes de confidencialidad y de sequridad, en relacion con
el tratamiento de datos personales que efectud al haber divulgado por una de sus
servidoras ptblicas en un chat privado de Whats app en donde se encuentran otros
compafieros de la Institucién, datos personales de la denunciante contenides en un
formato interno.

Para lo anterior resulta indispensable tomar en cuenta cada una de las actuaciones y
constancias que obran tanto en el expediente del procedimiento de investigacion previa
INAL3S.08.03-040/2017, como en el expediente de la verificacion INAL3S.07.01-
003/2018, a efecto de determinar si la Policla Federal incumpli6é con lo dispuesto en ia
Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados,
respecto al tratamiento de datos personales que se ilevé a cabo a partir de la
divulgacién en un chat privado de Whats app en donde se encuentran otros
compafieros de la Institucion, de los datos personales de la denunciante
contenidos en un formato interno.
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En relacion con lo sefialado, la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados respecio de los datos personales vy su fratamiento,
' establece:

[

Articufo 3. Para los efectos de la presente Ley se enlenderd por: '

{J

{X. Datos personales: Cualquier informacion concerniente a una persona fIsica ldentificada o
identificable. Se considera que una persona es Identificable cuando su identidad pueda
delerminarse directa o indirectamente a lravés de cualquier informacion;

[..]

XXX, Tratamiento: Cualquier operacidn o conjunto de operaciones efecfuadas medianie
procedimienios manuales o auvtomaltizados aplicados a los datos personales, relacionadas con
la oblencitn, uso, regisiro, organizacitn, conservacién, elaboracion, utilizacion, comunicacitn,
difusitn, almacenamiento, posesién, acceso, manejo, aprovechamienfo, divulgacion,
lransfarencia o disposicidn de dalos personales.

® L]

Artfculo 16. El responsable deberd observar los principios de ficitud, finalidad, lealtad,
consenlimiento, calidad, proporcicnalidad, informacion y responsabilidad en el tratamiento de
datos personales,

{..]

Articuio 31. Con independencia del tipo de sisterna en o que se oncuentren los datos
persanales o el tipo de lratamiento que se efeclie, el responsable deberd establecer y
mantener las medidas de seguridad de cardcler administrativo, fisico y técnico para la
profeceidn de los datos personales, que permitan protegerios conlra dafio, pérdida, alteracion,
desfruccitn ¢ su uso, accesc o lralamiento no aulorizado, asl como garanlizar su

confidencialidad, integridad y disponibilidad.
{.J]
De los articulos transcritos, se desprende que:
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« Deben entenderse por datos personales, cualquier informacién concernienie &
una persona fisica identificada o identificable. Considerandose gue una persona
es identificable cuando su identidad pueda determinarse directa o indirectamente
a través de cualquier informacion.

» El tratamiento de datos personales se refiere a cualquier operacidn o conjunto
de operaciones efectuadas mediante procedimienios manuales o automatizados,
relacionadas, entre otros, con la obtencién, uso, registro, utilizacién,
comunicacién, difusién, almacenamiento, manejo o disposicion de datos
personales. :

. Los responsables deberan observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad, en el
tratamiento de datos personales.

« Con independencia del tipo de sistema en el que se encuentren los datos
perscnales o el tipo de tratamiento gue se efechile, el responsable debera
establecer y mantener las medidas de seguridad de caracter administrativo, fisico
y técnico para la proteccion de los datos personales, que permitan protegerios
contra dario, pérdida, alteracioén, destruccién o su uso, acceso o tratamiento no
autorizado; asf como, garantizar su confidencialidad, integridad vy
disponibilidad.

Ahora bien, tomando en cuenta lo anterior, no debe perderse de vista la obligacién a
cargo de los sujetos obligados y/o responsables de observar los principios de licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion vy
responsabilidad en el tratamiento de datos personales. Sabre el particular, la Ley General
de Proteccion de Datos Personales en Posesién de Sujetos Obligados, dispone:

[.]

Articulo 16. El responsable deberd observar los principios de licilud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad en el tratamiento de
datos personales.

Articulo 17. El lratamiento de datos personales por parte del responsable deberd sufstarse a
{as facultades o alrbuciones que fa normalividad aplicable la confiera.
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[

Artlculo 31. Con independencia del lipo de sistema en ef que se encueniren los dalos
personales o el lipo de lralamienio que se efecttie, el responsable deberd establecer y
mantener las medidas de seguridad de cardcler administrativo, fisico y técnico para la
proteccion de los datos personales, que permitan protegerios contra dafio, pérdida,
alleracién, destruccidn o su uso, acceso o tratamiento no autorizado, asi como garantizar
su confidencialidad, Integridad y disponibliidad,

Articulo 32, Las medidas de seguridad adoptadas por el responsable deberdn considerar;

{--]

iV, Las posibles consecuencias de una vulngracién para los tilulares;

{-d

Articulo 33, Fara establecer y mantener las medidas de seguridad para fa proloccitn de los
datos personales, el responsable deberd realizar, al menos, las siguientes aclividades
interrefacionadas:

I. Crear politicas internas para ia gestisn y tratamiento de los dalos personales, que fomen en
cuenla el conlexio en el que ocurran los tratamientos y el ciclo de vida de los datos personales,
es decir, su oblencién, uso y poslerior supresion;

il. Definir fas funciones y obligacionas del personal involucrado en el tralamisnto de datos
personales;

[.]

VI, Disefiar y aplicer diferentes niveles de capacifacién del personal bajo su mando,
dependiendo de sus roles y rosponsabilidades respeclo dal ltratamiento de los datos
personales.

(.

Articulo 42, El responsable deberd establecer conlroles o mecanismos que tengan por objslo
que todas aquellas personas que intervengan en cualquler fase del frafamiento de los dalos
personales, guarden confidencialidad respeclo de éstos, obligacién que subsistird atin
después de finalizar sus relaciones con el mismo.

Lo anlerior, sin menoscabo de lo establecido en las disposiciones da acceso a la infermacion
publica.
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f..J

De los articulos transcritos se advierte que:

Los responsables deberan observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacidén y responsabilidad en el
tratamiento de datos personales.

El tratamiento de datos personales por parie de los responsables debera sujetarse
a las facultades o atribuciones que [a normativa aplicable le confiera.

El responsable debera mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos personales,
que permitan protegerlos contra dafio, pérdida, alteracién, destruccién o su uso,
acceso o fratamiento no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad.

Las medidas de seguridad adoptadas por el responsable deberan considerar las
posibles consecuencias de una vuineracion para los titulares.

Para establecer y mantener las medidas de seguridad el responsable debera al
menos: i) Crear politicas internas para la gestion y tratamiento de datos personales
tomando en cuenta su ciclo de vida, ii} Definir las funciones y obligaciones del
personal involucrado en el tratamiento de datos personales v i) Disefiar y aplicar
diferentes niveles de capacitacion del personal bajo su mando dependiendo de sus
roles y responsabilidades respecto al tratamiento de los datos personales.

El responsable debera establecer controles o mecanismos que tengan por
objeto que todas aquellas personas que intervengan en cualquier fase del
tratamiento de los datos personales, guarden confidencialidad respecto de
éstos, obligacion que subsistira alin después de finalizar sus relaciones con el
mismo.

Asl, en relacién con la obligacién a cargo de los sujetos obligados respecto a la

observancia de los principios y el cumplimiento de los deberes que prevé la Ley General
de Proteccion de Datos Personales en Posesién de Sujetos Obligados, es preciso
confrontar el contenido de las actuaciones y constancias que obran tanto en el expediente
del procedimiento de investigacion previa INAL3S.08.03-040/2017, como en el
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expediente de la verificacion INAL3S.07.01-003/2018, en relacién con la divulgacion de
los datos personales de la denunciante, que efectud la Policia Federal.

Lo anterior, con el objeto de determinar si el sujeto obligade incumplié lo dispuesto en la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Ahora bien, en el presente caso se destaca que tal como se sefiald en el acuerdo de
inicio de procedimiento de verificacion emitido el treinta de julio de dos mil dieciocho tras
las diligencias realizadas se tuvo por acreditada la divulgacion materia de fa denuncia, en
razén de que al atender el primer requerimiento que le fue formulado a la PF, se indico lo
siguiente:

{..d
LaC. m persona que de acuerdo a su propio dicho, lo
envié a traves de un grupo privado medianie la aplicacién “whals app” a manera de efemplo,

para que los inlegrantes del chal privado realizaran ef lfenado del citado formato, sin dofo ni
con fa intencién de afectar a nadje.

f.]

Aunado a lo anterior, es preciso sefialar que en atencion al segundo requerimiento de

infarmacién que se formulé al sujeto obligado en relacion con la expresion documental
en la que constara el dicho de la C. r respecto al motivo
por el cual dio tratamiento a la documental de merito de acuerdo con la manifestacion

contenida en el parrafo transcrito, el sujeto obligado refirid lo siguiente:

|Pﬁbl:ca.

f.J

Se remile copia certificada:

De dicho documental se desprende claramento que lo suscitado es un caso aislado y

os hachos acontecidos ef 29

2017, porefcualla C.
en el que exp’:ca e! motive por e cual dio tratamienlo a la

a) Escrilo de fecha 30 de sepliembre de
H, Informé a!#f.
e sepliembre da 2017,

documental (hoja de datos/formalo).

subjelivo, toda vez que no puede defar de considerarse lo siguienie:

[Eiminxdos  nombres  de
sorvidoros pliblcos oparatives
ds 1a Poicda Federal
Fundamenlo fegal Ak
10, fracsdn ¥, de B Ley
Foder2) do Trinsporencia y
Azcaso 3 13 Infomacitn
Pubeca, en relaciSn con el
ariculp 143, Trascdn V do [a
Loy Genorsd do Transpamncta
y Acteso a la Informacién
Pbica.
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Eiminado: nombre g2 n
servidor pdblico qperative . e
do la Pokfa Fedaral I El equipo de telefonfa utilizado no perlenece a esta institucion.
Fudaments  %sd| g fa C. —econoce gue no se remitié fa informacion con dolo o mala fe,
ficuls 110, fraceidn V, . . A
da fa Ley Federdt do simplemente para ejemplificar el llenado de un formato. _

Transparencia y Accaso a L~ La Informacion de la denunciante se hizo Hegar a personal que infegra la propia

@ omacin ka el Direccién General a la que se encuenlra adscrita, es decir, sin que a la fecha se tenga
113, fraccion V co [ Loy conocimiento de que no {uvo mayor consecuencia en el senlido de que se le haya

Genoral co Transparencia causado un perjuicio o un dafio moral,
¥ Access a la Informacidn
Pibica

{.J

De la copia certificada del referido escrito signado por la servidora ptblica a la que se le
atribuyen los hechos denunciados, fechado el treinta de septiembre de dos mil diecisiete,
se aprecia que éste fue dirigido al encargado interino de la Direccion de Desarrollo y
Operacién de Binomios Sensores, en relacion con los hechos acontecidos el veintinueve
de septiembre de dos mil diecisiete y relacionados con la divulgacion de datos personales
que nos ocupa, mismo del que se destaca lo siguiente:

[..]

Es impontente referir que estd Direccién creb un grupo privado medianle la aplicacién
denominada 'Whals App’ con sl nombre de Difusiones Operaciones k9, donde sélo se
sncuentran inlegrantes y mandos perlenacientes a la Diraccién ef cual se considera
seguro para hacer Hegar requerimienios asl como infermacién necesaria para la
operacidn; medio donde hice llegar como efempio un formato de actualizacién de
datos, poniendo una imagen del formato anterior y una del nuevo, explicando que
los que tenfan el anterfor lo tenfan que renovar, cabe hacer mencién que el efempio
utilizado se realizb sin dolo ni con Ia infencion de afaectar a nadie.

Posteriormente siendo fas 11:00 hrs aproximadamente se presenta a mi drea de lrabajo
los policfas terceros (...) integranles de esia Direccién, quienes regresaban del servicio
encomendado, en el cual lambién se encontraba la P.T. (...), mencionando que duranle
el trayecto a bordo de la (...) asl como el resto del dia la Servidora Pablica P.T. {...},
realizé6 comenlarios amenazando con causarme dafio fisico, dirigiéndose a mi persona
con palabras vulgares menclonando ‘le voy a romper su madre y voy a subir a hacerla
de a pedo, que no le tenge misdo a nadie’

Siando cerca de las 11:15 se acercd a mi drea la P.T. (nombra de la denuncianta)
tratando de amedrentarme y con voz allerada se dirige a mi utilizando palabras ofensivas,
cito: -"Nlo mames, no le pases de pandeja porque subes mi hoja al grupo”; porlo que le
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conleste que se calmara repelidas veces v o dnico que recibf de respuesta fue una vez
mas las mismas palabras anli sonantes antes mencionadas, déndose la madia vuelia sin
querer recibir explicacién.

[.J

De lo anterior, es dable considerar que el sujeto obligado, a través de la C.

—difundifn en el referido chat privado de [a aplicacién mévil Whats app en
el que se encuentran otros servidores pablicos de Ia misma Institucion, datos personales
de la denunciante contenidos en el formato interno empleado por el sujeto obligado entre
los gue se encuentran: nimero de empleado, grado, empleo, nombre, fecha de alta en
PF, antigledad en el grado, matricula, tipo de sangre, estatura, CURP, estado civil,
domicilio, fecha de alta en la Direccién General de la Unidad Canina, teléfono particular,
RFC, nivel de estudios, edad, cursos, asi como datos de alguna persona a la que se le
debera avisar en caso que el integrante tuviera algln accidente, segtn fue referido en el
desahogo al primer requerimiento de informacion, “...como un mecanismo para recabar
datos relacionados con informacion personal, competencia, irayectoria profesional,
capacidades vy logros, con el proposito de contar con informacion actualizada que permita
identificar habilidades y aptitudes para deferminar perfiles que sirvan de apoyo dentro de
la Direccidn sefialada, para la mejora incluso de capacitacion del personal que se
encuentra adscrifo...”

Tomando en cuenta gue se tiene acreditada la divulgacion denunciada, resulta necesario
determinar si el tratamiento que la Policia Federal dio a los datos personales de la
denunciante, se llevé a cabo en observancia de los principios rectores en materia de
proteccion de datos personales.

En primer lugar, por lo que hace al deber de confidencialidad la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, establece lo
siguiente;

{-d

Articulo 42, Fi responsable deberd establecer conlroles o mecanismos que tengan por objelo
que lodas aquelias personas que inlervengan en cualquier fasa del fralamienfo de los dalos
personales, guarden confidencialidad respecio de éslos, obligacidn que subsistird adn
después de finalizar sus relaciones con el misma,

a5

pibtco oparatva de
la Pofeia Federal,
Fondamenty legat
Aty 1140,
fraceidn ¥, do [a Ley
Federal de
Transpamencla  y
Accese a3
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Lo anterior, sin menoscabo dg lo establecido en las disposiciones de acceso a la informacion
poblica.

{..]

En ese tenor, respecto de! deber de confidencialidad, los Lineamientos Generales de
Proteccion de Datos Personales para el Sector Piblico, establecen lo siguiente;

{1

Deber de confidencialidad

Articulo 71. El responsable deberd establecer controles o mecanismos que lengan por objeto
que lodas aguelfas personas que intervengan en cualquier fase del tralamiento de los datos
personales, guarden confidencialidad respecto de éslos, obfigacién que subsistird atin
después de finalizar sus relaciones con el mismo.

[..d

De lo anterior se advierte que el responsable o terceros que intervengan en cualquier
fase del tratamiento de datos personales deberan guardar confidencialidad respecto de
fos datos personales, obligacion gue subsistird aun después de finalizar su relaciéon con
el titular, o en el caso del encargado o de un empleado, con el responsable; en ese
sentido, las obligaciones que derivan del deber de confidencialidad son las siguientes:

o Guardar secrefo respecto de los datos personales que son tratados en cualquier
fase del trafamiento de los datos personales, incluso después de finalizar la
relacion con el fitular.

= \erificar gue los encargados fambién guarden confidencialidad de los datos
personales gue tratan a nombre y por cuenta del responsable, aun después de
concluida |a relacidén con éste.

« Establecer controles o mecanismos que tengan por objeto que todas las personas
que intervengan en cualquier fase del tratamiento de datos personales, incluidos
los propios empleados del responsable, eviten la divulgacion de éstos.

Resulta conveniente citar el criterio sostenido por el Pleno de la Suprema Corte de
Justicia de Ia Nacién, en relacién con el principio de confidencialidad:
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Epoca: Novena Epoca

Raglstro: 200039

Instancia: Pleno

Tipo de Tesis: Aislada

Fuente: Semanario Judicial de fa Federacién y su Gacefa
Tomo 1V, Oclubre do 1996

Maleria(s): Constitucional

Tesis: P. CXXIllig8

Pdgina: 153

COMISION ESTATAL DE DERECHOS HUMANOS DEL ESTADO DE SONQORA.
PRINCIPIOS DE RESERVA Y CONFIDENCIALIDAD. Los princliplos do reserva y
confidencialidad a que hacen referencia los arifcuios So. de la Loy Ndmero 123 que crea la
Comisitn Estatal de Derechos Humanos del Estado de Sonora y 10 del Reglamenlo Inlerior
de Ia referida Comisién, deben interpretarse en el sentido de que Ia Informacién que se
manofe en los expedientes que se tramiten anfe la Comisién Eslatal de Derechos Humanos
referida, no _sea_divulgada indiscriminadamente entro cualquier parsana o maedfo_de
comunicacion ajenos al asunto relativo, pasando a ser del dominio ptblico, sino que debe
ser reslringida a las pades interesadas que intervengan en el procedimiento, ya sea en su
cargcler de auloridad denunciada, quefoso o denunciante,

Amparo en revisitn 2167/33. Academia Sonorenss de Derechos Humanos, A.C. 12 de agosto
de 1986. Unanimidad de once volos. Ponenle: Olga Marfa del Carmen Sénchez Cordero de
Garcia Villegas. Secrelaria: Norma Lucta Fifla Hermiéndez.

El Tribunal Fleno, en su sesidn privada celebrada el calorce de oclubre en curso, aprobé, con EEmrade. nombre
el nimero CXXII/1996, fa lesis que anlteceds; y determiné que la volacldn es idénea para ¢ un  sonvidor
integrar lesis de jurisprudencia. México, Distrilo Federal, a calorce de octubre de mil _l’u“‘"g&;?ﬂm,ﬂ
novecienlos noventa y seis. Fundamenks  legat

Aniio 110,

. f . ' N fraccion V, de la Loy
Ahora bien, cabe recordar gue la denuncia se basa en la difusién no autorizada del |reem do

contenido del formato interno con [a informacion atinente a la denunciante dentro del chat [jsree ¢
privado de la aplicacion movil Whats app. Asi, es preciso sefialar que de |las constancias Iomackn Aitica

Informacidn Pbica,

ue obran en el expediente de investigacion previa, se desprende que la C. - aficuia 113, frasedn

envio el formato interno con los datos de la denunciante, a decir :;‘an':m‘::,fg'“’y

e ella, a manera de ejemplo para [a actualizacion de datos de los demés compaiieros haaeso 3 Wial
nfarmacidn Pobi

de la Direccion General de la Unidad Canina que se encuentran en el referido chat privado
de la aplicacion movil Whats app.
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Aunado a lo anterior, es preciso indicar que el sujeto obligado, a través del oficio nimero
PF/DDF/CRAIIDGUC/DDOBS/911/2017, del dieciocho de octubre de dos mil diecisiete,
signado por el suboficial y dirigido al encargado interino, ambos de la Direccién General
de la Unidad Canina de la PF, el cual fue acompafadoc al oficic nimero
PFIDGAJIST/577/2018, del dieciséis de marzo de dos mil dieciocho, en desahogo al
segundo requerimiento de informacién realizado por la Direccion General de Evaluacion,
Investigacién y Verificacion del Sector Publico, indicé que la hoja de datos difundida
contiene los siguientes datos personales: nimero de empleado, grado, empleo, nombre,
fecha de alta en PF, antigiledad en el grado, matricula, tipo de sangre, estatura, CURP,
estado civil, domicilio, fecha de alta en la Direccién General de la Unidad Canina, feléfono
particular, RFC, nivel de estudios, edad, cursos, asl como datos de alguna persona a la
que se le debera avisar en caso que el integrante tuviera algun accidente.

Ademads, en la hoja de datos que fue difundida a través de la aplicacion Whats app, se
observa que contiene los datos personales indicados por el responsable, ademas de los
siguientes: fotografia, nimero de cuenta, clave de elector, peso, camplexion, color de
ojos, fecha de nacimiento, nimero de hijos, sus edades, sus nombres y fechas de
nacimiento, correo electronico, niimero de teléfono celular, deporte que practica, si sabe
manejar, si tiene licencia de conducir, portacion de arma, fecha de la Ultima evaluacion
de control de confianza, pistola, tipo de arma, talla de pantalén, de camisa, de chamarra,
de zapatos, de gorra, si tiene procesos administrativos, el motive de dichos procesos, si
toma algin medicamento o sustancia y cual.

En relacion con lo expuesto, es menester recordar que la Ley General de Proteccién de
Datos Personales en Posesion de Sujetos Obligados define o que debe enfenderse como
dato personal y como dato personal sensible:

f..d

Articulo 3. Para los efeclos de ia presente Ley se enlenderé por:

{]

IX. Datos personalas: Cualquier informacitn concerniente a una persona fisica identificada

o identificable. Se considera que una persona es idenlificable cuando su identidad pueda
determinarse directa o indirectamenie a través de cualquier informacion;
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X. Datos personales sensibles: Aquelios que se refisran a ia esfera méas-Intima de su iitular,
o cuya ulllizacién indebida pueda dar origen a discriminacién o conlleve un riesgo grave para
ésle. De manera enunciativa més no limilativa, se consideran sensibles los datos personales
que puedan revelar aspeclos como origen racial o étnico, estado de salud presente o fuluro,
informacién gendlica, creencias religiosas, fifos6ficas y morales, opiniones politicas y
preferencia sexual

[..d

De lo anterior destaca que de acuerdo a la Ley General de la materia, debemos entender
como dato persenal, cualquier informacion concerniente a una persona fisica
identificada o identificable y que se considera que una persona es identificable cuando
su identidad pueda determinarse directa o indirectamente a traves de cualquier
informacion.

En el caso concreto ha quedado acreditado, que la servidora publica denunciada difundié
através de un chat privado de la aplicacion Whats app, la hoja de datos de la denunciante,
misma que contiene sus datos personales, incluyendo algunos que son de caracter
sensible, los cuales fueron recabados para contar con informacion actualizada que
permitiera identificar habilidades y aptitudes para determinar perfiles del personal, seglin
lo indicado por el sujeto obligado a través del oficio nimero PF/DGAJ/ST/547/2018, del
dieciséis de marzo de dos mil dieciocho y no asi para que fueran hechos del conocimiento
de terceros a manera de ejemplo para actualizacion de datos, como fue realizado poria
servidora plblica que los tenfa bajo su resguardo.

En relacion con lo anterior, no debe pasar por alto que el deber de confidencialidad
implica que sélo pueden tener acceso a la informacion las personas autorizadas en
cumplimiento de sus funciones y para las finalidades previstas en el aviso de privacidad,
lo que implica que terceros no autorizados no pueden tener acceso a la misma.

Tomando en cuenta lo sefialado, el hecho de que el mensaje no se haya difundido entre
personas ajenas a la corporacion, no significa que no debiera atenderse el deber de

confidencialidad.
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Por lo que, &l divilgar la hoja de datos de la denunciante, el sujeto obligado, a traves de
la referida servidora publica, incumplié el deber de confidencialidad, previsto en el
articulo 42 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, en razén de que la PF no habla establecido los controles 0 mecanismos con
el objeto de que todas aquellas personas que intervienen en cualquier fase del
tratamiento de los datos personales que nos ocupan, como la servidora publica que
realizé la difusién denunciada, guardaran la confidencialidad respecto a éstos.

Ahora bien, respecto al deber de seguridad previsto en [a Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, es preciso sefalar que éste se
prevé en los articulos 31, 32 y 33, mismos que disponen lo siguiente:

[..]

Articulo 31. Con independencia del tipo de sistema en el qua sé encueniren los dalos
personales o el tipo de tratamiento que se sfectds, el responsable debers establecer y
mantener las medidas de seguridad de cardcler administrativo, fisico y técnico para ia
protecclén de los datos personales, que permitan protegerios contra dafio, pérdida,
alteraci6n, destruccidn o su uso, acceso o tratamiento no autorizado, asi como garantizar
su confidencialidad, integridad y disponibilidad,

Arifculo 32. Las madidas de seguridad adoptadias por el responsable deberén considerar:
{..]

v, Las posibles consecuencias de una vuineracion para los titulares;

[

Articulo 33. Para eslablecer y mantener las medidas de seguridad para la proleccion de ios

datos personales, el responsable deberd realizar, al menos, las siguientes aclividades
interrelacionadas:

1. Crear polfticas internas para la gestitn y tratarniento de los datos personales, que fomen en
ctienta el conlexto en el que ocurren los lratamientas y el ciclo de vida de los datos personales,
@s decir, su oblencién, uso y posterior supresién;

1. Definir Ias funcicnes y obligaciones del personal involucrado en el tralamiento de dalos
personales;
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[.J

Vili. Disefiar y aplicar diferentes niveles de capacitacion del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecio del tratamienfo de los dalos

personales.
[.]

En ese tenor, respecto de dicho deber, los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Piblico, establecen lo siguiente:

[.]

Deber de sequridad

Artlculo &5, El responsable debera establecer y mantener medidas de segurided de cardcler
adminisirativo, flsico y técnico para la prolaccion de los datos personales en su posesion de
conformidad con lo previsto en los arifeulos 31, 32 y 33 de la Ley General, con el objelo de
impedir, que cualquier tratamiento de datos personales coniravenga fas disposiclones de dicho
ordenamiento y los presentes Lineamientos generales,

Las medidas de seguridad a las que se refiere el parrafo anlerior constituyen minimos
exigibles, por lo qua of responsable podré adoplar fas medidas adicionales qua estime
necesarias para brindar mayores garantfas en la proteccién de los dalos personales en su
posesién.

Lo anterior, sin perjuicio de fo establecido por aquelfas disposiciones vigentes en materia de
seguridad de Ja informacién emilidas por otras autoridadss, cuando éstas conlemplsn tna
mayor proleccién para el titular o complementen lo dispuesto en la Ley General y los presentes
Lineamientas generales.

[.]

De los dispositivos anteriores, se desprende lo siguiente:

« Que, con independencia del tipo de sistema en el que se encuentren los datos
personales o el tipo de fratamiento que se efectiie, el responsable debera
establecer y mantener las medidas de seguridad de caracter administrativo, fisico
y t&cnico para la proteccién de los datos personales, que permitan protegerlos
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contra dafio, pérdida, alteracién, destruccion o su uso, acceso o tratamiento no
autorizado, asl como garantizar su confidencialidad, integridad y disponibilidad.

Que las medidas de seguridad adoptadas por el responsable deberan considerar,
entre otras, las posibles consecuencias de una vulneracion para los titulares.

Que, para establecer y mantener las medidas de seguridad para la proteccion de
los datos personales, el responsable debera realizar, al menos, las siguientes
actividades interrelacionadas:

o Crear politicas internas para la gestion y tratamiento de los datos
personales, que tomen en cuenta el contexto en el que ocurren los
tratamientos y el ciclo de vida de los datos personales, es decir, su
obtencidn, uso y posterior supresion;

o Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales, y

o Disenar y aplicar diferentes niveles de capacitacion del personal bajo su
mando, dependiendo de sus roles y responsabilidades respecto del
tratamiento de los datos personales.

Asi, considerando cada una de las actuaciones y constancias que obran en el expediente
del procedimiento de investigacion previa; se puede sefialar que respecto al tratamiento
de datos personales que llevo a cabo el responsable, se advirtid lo siguiente:

El sujeto obligado sefiald no contar con documento de seguridad ni haber otorgado
a los encargados del tratamiento de los datos personales de la denunciada una
capacitacion en materia de la Ley General de Proteccién de Datos Personales en
Posesidon de Sujetos Obligados, lo cual se desprende del oficio nimero
PF/DGAJIST/547/2018, del dieciseis de marzo de dos mil dieciocho, signado por
el director general adjunto de la Direccion General de Asuntos Juridicos de la PF.

El sujeto abligado en su oficio nimero PF/DGAJ/1898/2017, del trece de diciembre
de dos mil diecisiete sefiald que las medidas de seguridad con que contaba para
el tratamiento que dio al documento difundide a través del grupo de Whats app
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eran puerta con (cerradura y llave), a cargo del personal del enlace administrativo,
con el fin de evitar dafo, perdida, alieracion, destruccion o el uso, acceso o
tratamiento no autorizado de los mismos.

Con base en lo anterior, se advierte que el sujeto obligado incumplié con el deber de
seguridad, previsto en el articulo 31, en relacidn con los diversos 32 fraccion 1V y 33
fracciones |, Il y VIl de la Ley General de la materia; ya que aln y cuando manifestd
contar con medidas para el tratamiento que dio al documento difundido a través del grupo
de Whats app, dichas medidas no estan encaminadas a fin de garantizar la
confidencialidad de los datos personales -que fueron difundidos, considerando las
posibles consecuencias de una vulneracion para la titular de los mismos; ademas de que
no contaba con politicas internas para la gestion y tratamiento de los datos personales ni
habia disefiado y aplicado diferentes niveles de capacitacidon al personal involucrado en
la difusién denunciada, con base en roles y responsabilidades respecto del tratamiento
de los datos personales contenidos en los formatos internos, como el que fue difundido a
través del medio indicado previamente. '

Finalmente, en relacién con el principio de licitud, el articulo 17 de la Ley de la materia,
establece lo siguiente:
[.]

Articulo 17. El lratamiento de dalos personales por parle def responsable deberd sujolarse a
{as facultades o alribuciones que la norrnatividad aplicable Ie confiera.

r.J

Por su parte, respecto de dicho principio los Lineamientos Generales de Proteccién de
Datos Personales para el Sector Publico, establecen lo siguiente:

{1

Articulo 8. En términos del articulo 17 de la Ley General, el responsable deberd tratar los
dalos personales que posea sujetdndose a las alribuciones o facultades que la normatividad
aplicable /e confiera, asf como con estricto apego y cumplimiento de lo dispuesto en dicho
ordenamiento, los preseniss Lineamisntos generales, la legisiacion mexicana que le resulle
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aplicabla y, en su caso, el derecho interacional, respelando los derechos y liberlades de los
titulares.

L.

Derivado de los preceptos transcritos se aprecia gue, conforme al principio de licitud, tado
responsable se encuentra obligado a recabar y tratar los datos personales de los titulares
conforme a las facultades y atribuciones expresamente conferidas en la ley, asi como,
con apego y cumplimiento a lo establecido en la Ley General de Proteccién de Datos
Personales en Posesidn de Sujetos Obligados.

Por ofra parte, la Constitucién Politica de los Estados Unidos Mexicanos sefiala lo
siguiente:

]

Articulo 6o. La manifestacion de las ideas no serd objelo de hinguna inquisicicn judicial o
adminisirative, sino en el caso de que ataque a la moral, la vida privada o los derachos de
terceros, provoque aigin defifo, o perturbe el orden pablico; el derecho de réplica serd ejercido
en los lérminos dispuestos por Ia ley. El derecho a fa informacién seré garantizado por el
Estado.

{1

A. Para el gjercicio del derecho de acceso a la informacicn, la Federacion y las enlidades
federativas, en el dmbilo de sus respectivas compelencias, se regiran por los siguientes
principios y bases:

L.

iI. La informacién que se refiere a la vida privada y los dalos personales sera protegida en los
términos y con las excepeiones que fijen [as leyes.

f..d

Artleulo 16, Nadie puade ser molestade en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de fa auloridad competente, que funde y
molive la causa legal del pracedimiento. En los juicios y procedimiantos seguidas en forma de
juicio en los que se establezca como ragla Ja oralidad, bastaré con que quede constancia de
ellos an cualquier medio que dé cerleza de su conlenido y del cumplimiento de lo previsto en
aste pérrafo.

g4



INSTITUTO NACIONAL DE TRANSPARENCIA,
ACCESO A LA INFORMACION Y PROTECCION DE
DATOS PERSONALES

SECRETARIA DE PROTECCION DE DATOS
PERSONALES

DIRECCION GENERAL DE EVALUACION, INVESTIGACION Y
Instituto Nacional de Tmsparencia,  VERIFICACION DEL SECTOR PUBLICO

Acecsa a bn Informacidn y

Peoteccidn de Datos Persaneles EXPEDIENTE: INAIL.3S.07.01-003/2018

Toda persona liane derecho a la proteccidn de sus datos personales, al acceso, reclificacion
¥ cancelacidn de los mismos, asf como a manifestar su oposicién, en los términos que fije la
ley, la cual establecers los supueslos de excepeion a los principios que rijan el iratamiento de
dalos, por razones de seguridad nacional, disposiciones de orden ptiblico, seguridad y salud
publicas o para proleger los derechos de lerceros.

[.]

Tal como se advierte, la Constitucion establece que la informacion que se refiere a la vida
privada y los datos personales sera protegida en los términos y excepciones que fijen las
leyes, toda persona tiene derecho a la proteccion de sus datos personales, la ley
establece los supuestos de excepcion que rigen el tratamiento de datos, por razones de
seguridad nacional, disposiciones de orden pUblico, seguridad y salud publicas o para
proteger los derechos de terceros.

En ese tenor, la Ley de la Policia Federal, establece lo siguiente:

{.d

Artleulo 15. L a actuacion de los miembros de la Policla Federal se sufaltars, invarfablementle,
a los principios de legalidad, objelividad, eficiencla, profesionalismo, honradez y raspelo a los
derechos humanos reconocidos en la Constitucion.

Artlcule 18, La discipiina es la base del funcionamiento y organizacién de la Policfa Federal,
porlo que sus integrantes deberdan sujelar su conducla a fa cbservancla de las Ieyss, érdenes
y ferarquias, asl como a la obediancia y al alto concepio del honor, de Ia justicia y de ia éfica,

El régimen disciplinario se ajustard a los principios eslablecidos en fa Conslitucién, la pressente
Ley y los ordenamienios legales aplicabies y comprenderéd las correcciones disciplinarias y
sanciones que al efecto establezcan la Ley y su Reglamento,

Articuio 19, Son deberes de los integrantes:

. Conducirse slempre con dedicacién y discipling, asf como con apego al orden jurldico y
respeio a ias garantfas individuales y derechos humanos reconocidos en la Constitucion;

{.]

XVII. Cumplir y hacer cumplir con diligencia las érdenes que reciba con motivo del desempefio
de sus funciones, evitando tode acto u omisién que produzca deficiencla en su
cumpliimlento,;
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XVIIl. Fomentar ia disciplina, respensabilidad, decision, integridad, esplritu de cuerﬁo ¥y
profesionalismo, en sf mismo y en el personal bajo su mando;

XX, Abstenerse de susiraer, ocultar, aiferar o dafiar informacién o bienes en paijuicio de las
Instituciones;

XXI. Abstenerse, conforme a fas disposiciones aplicables, de dar a conocer por cualquier
medio a quien no tenga derecho, documen{os, registros, imégenes, constancias,
estadisticas, reportes o cualguier ofra informacién reservada o confidencial de la que
tenga conocimiento en efercicio y con motivo de su empleo, cargo o comisién;

f..d

Al respecto, el Cadigo de conducta de la Policia Federal, sefiala lo siguiente:

[...]
7. TRANSPARENCIA EN LA INFORMACION

MIIESE L ST 2 o 7 ENTTS T T
Seuh SRR TUGOHALES SEEITEEN
IIEXRADLEY
i GRIEENCAD ’ I FACIEEDWALORD x I
0 0 %

i KCLFETO ALFFEIQALD I PEALTHNIG. ELALOAD T MO £CLI0AT DE

FRyLCD W A HOS CRERMMALEH CENEAD
Rl it NILROAD Goce ARt wnznA LoD TRANIPAMEREL | N

HENDESHIECLOMAS | %

Las y los inlegrantes de la Policla Federal sujelamos nueslio acluar en términas de las
disposiciones jurldicas aplicables, razén por la cual la ciudadania puede acceder a la
informacién generada por la Institucién, stempre y cuando no se encuenlire clasificada como
reservada o confidencial en términos de las disposiciones en materia de transparencia.

CONDUCTAS

1. Resguardo y citido todo tipo de informacién y documentacion que lenga bajo mi
responsabilidad evitando su uso, sustraccion, destruccién, difusién o indebida ulilizacién.

2, Actéo con confidencialidad e imparcialidad en la elaboracitn y manejo de inforracion
infarna.
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INSTITUTO NACIONAL DE TRANSPARENCIA,
ACCESO A LA INFORMACION Y PROTECCION DE
DATOS PERSONALES

SECRETARIA DE PROTECCION DE DATOS
PERSONALES

DIRECCION GENERAL DE EVALUACION, INVESTIGACION Y

Institito Nacional de Tansparencis,  VER|FICACION DEL SECTOR PUBLICO

Acceso a la Informacidn y

Vroteccidn de Datos Persanales EXPEDIENTE: INAI3S.07.01-003/2018

7. Me abstengo de permitir el acceso a personas ajenas la informacion o documentacion que

se encuentre bajo mi resguardo y
8. Me abstengo de difundir informacion institucional en las redes sociales o cualquier ofro

medio de difusidn.

{-.]

De la norma transcrita se advierte [o siguiente:

La actuacion de los miembros de PF deben sujetarse a los pringipios de legalidad,
objetividad, eficiencia, profesionalismo, honradez y respeto a los derechos
humanos reconocidos en la Constitucién.

Los integrantes de PF sujetaran su conducta a la observancia de las leyes,
drdenes, jerarquias, obediencia y alto concepto de honor, justicia y ética.

Son deberes de los integrantes de PF conducirse con apego al orden juridico,
respeto a las garantias individuales y derechos humanos reconocidos en la

Constitucion.

Los servidores publicos adscritos a PF deben abstenerse de dar a conocer por
cualauier medio, la informacién reservada o confidencial de la gue tengan

conocimiento en ejercicio y. con motivo de su empleo, cargo o comisidn.

Que el personal de PF debe resguardar la informacion y documentacion que tenga
bajo su responsabilidad, evitando su difusion o indebida utilizacion, debe manejar
con confidencialidad la informacidn interna, debe abstenerse de permitir acceso a
personas ajenas de la informacion que tenga en su resguardo y debe abstenerse
de difundir informacidn institucional en redes sociales o medios de difusion.

En el caso concreto, si bien el tratamiento no autorizado de datos personales fue lievado
a cabo por una servidora plblica en ejercicio de su encargo y funciones de cardcter
administrativo en la Direccion de Desarrollo y Operacion de Binomios Sensores de [a PF,
encomendadas segtin oficioc numero PF/DFF/CRAI/DGUC/DDBS/825/2017 del veintidds
de septiembre de dos mil dieciséis, a partir det veinticinco del mismo mes y afio; lo cierto
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es que dicha servidora pdblica al realizar la difusion de los datos personales de la
denunciante a través de la aplicacién mévil Whats app, dentro del chat privado que tienen
entre diversos servidores plblicos de su drea de adscripcion, lo hizo fuera de! marco
normativo que rige su actuacion respecto al tratamiento de datos personales que se
contienen en el referido formato intermo de captura de datos.

Si bien el responsable sefald que ia servidora plblica que realizo la divuigacion es
personal de apoyo y que aunque se encuentre adscrita a la Direccién General de la
Unidad Canina de Policia Federal, se deslinda de la conducta ya que no existe constancia
oficial que autorice difusiones via Whats app; lo cierto, es que tal como quedd acreditado
la servidora pUblica aunque no sea un mando de autoridad como lo sefiala el sujeto
obligado, es parte de su personal; por lo tanto, toda vez que realizo la difusion en gjercicio
de su encargo; es dable sostener que, en el presente caso, la PF tiene el caracter de
responsable y; por ende, se trata del sujeto obligado que esta compelido al cumplimiento
de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

Lo anterior, se sostiene en razon de que si bien, en principio, podria alegarse como una
conducta ajena a la Policia Federal, aquella que desplegd la servidora pdblica adscrita a
dicho 6rgano desconcentrado; la responsabilidad de dicho sujeto obligado respecto al
incumplimiento a la Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados se origind por la relacidn laboral existente entre ellas, gue implica que,
la Policia Federal debe asumir una culpa por falta de cuidado en las personas gue le
estan adscritas como servidores plblicos y cuya conducta ademas de provocar el dafio,
generd a su vez una abligacién al ente publico de quien depende. Por ello, dicho sujeto
obligado incurre en tal responsabilidad como ente del Estado respecto de sus servidores
ptblicos en el dmbito de aplicacion de la Ley General en la materia que nos ocupa.
Refuerza lo anterior la Tesis Aislada 11-1°.C.T.85 C emitida en la Novena Epoca por el
Poder Judicial de [a Federacion, disponible en el Tomo |V, pagina 512 del Semanario
Judicial de la Federacién y su Gaceta, de noviembre de mil nhovecientos noventa y seis,
misma que se transcribe para mejor referencia:

RESPONSABILIDAD CIVIL POR HECHOS PROPIOS, AQUILIANA Y OBJETIVA.
DIFERENCIAS. Los hechos lfcites y los ilicitos generan obligaciones; y asf, es regla que la
conducta de una persona le es impulable a alla; por esto, a la responsabilidad proveniente de
{a conducta da una persona, sea que 8sa conducla sea flcita o ilicita, se le lama subjetiva
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pomue implica el elemento culpa. Como excepcidn a dicha regla, se .eslablece que fa
conducta de lerceros lambién sea impulable a olras personas, a ésla se le lama
responsabilidad aquillana en razén del jurisconsulio romano que creé la férmula; en esta
figura el elemento culpa se encuenira desvanecido, porque se reconoce que fa conducla que
causd un dailo, es ajena a quien resulla obligado, pero aun asl, se estima que fiene una culpa
por falta de cuidado en las personas que de 6! dependen y cuya conducla causara el darfo,
que a su vez, generara una obligacién, no a quien lo comelié, sino a la persona de quien
dependiera. For ello, incurren en tal responsabilidad los padres respecto de sus hijos, los
mentores respeclo de sus pupilos denlro del recinlo educalivo, los hololeros respaclo de sus
empleados, los patrones respeclo de sus ltrabajadores y el Estado respeclo de stis servidores.
Diversa excepcitn es la que resulfa aun anle la ausencia de conducta, por e salo hecho de
ser duefio de una cosa que por sf misma causa un dafio. Aqul, no hay conducla y por io
mismo no hay culpa, por eso, a esta responsabilidad se le lama objetiva en ausencia del
elemento subjetivo culpa.

PRIMER TRIBUNAL COLEGIADO EN MATERIAS CIVIL Y DE TRABAJO DEL SEGUNDO
CIRCUITO.

Derivado de los argumentos que anteceden, se tiene que el tratamiento gue el
responsable dio a los datos personales no se sujeto a las facultades y atribuciones que
le son conferidas por la Ley de la Policia Federal, como es abstenerse de dar a conocer
por cualquier medio a quien no tenga derecho, informacidn confidencial de |a que tenga
conocimiento en ejercicio y con motivo de su empleo, cargo o comision.

En ese orden de ideas, se puede sefalar que la PF incumplio el principio de licitud, al
contravenir lo dispuesto en el articulo 17 de la Ley General de Proteccién de Datos
Personales en Posesién de Sujetos Obligados, que refiere que el tratamiento de datos
personales por parte del responsable deberd sujetarse a las facultades o
atribuciones que la normatividad aplicable le confiere.

Tal y come ha quedado acreditado, el responsable al divulgar el formato interno de datos
de la denunciante a otros comparieros de la misma I[nstitucién a través de un chat privado
de la aplicacién denominada Whats app; incumplié los deberes de confidencialidad y
de seguridad; asl como, el principio de licitud, previstos en la Ley General de Proteccidn
de Datos Personales en Posesion de Sujetos Obligados, por lo que su conducta -
presuntamente actualiza las hipotesis seiialadas en el articulo 163, fracciones |1l VIly VIII
de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.
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QUINTO. Ahora bien, dado que e! responsable incumplid los deberes de
confidencialidad y de seguridad, asi como el principio de licitud, al divulgar el formato
interno de datos de la denunciante a otros companeros de la misma Institucién a traves
de un chat privado de la aplicacién denominada Whats app; resulta necesario iraer a
colacion lo dispuesto en la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados, de acuerdo con la cual:

{J

Articulo 163. Serdn causas dg sancién por incumplimiento de fas obligaciones establecidas
en la materia de la presente Ley, las siguientes:

[.]

I, Usar, sustraer, divulgar, ocultar, alterar, mulilar, destruir o inutilizar, total o parclalmente y
de manera indebida datas personales, que se encuentren bajo su custodia 0 a los cuales
tengan acceso o conocimiento con motivo de su empleo, cargo o caomisidn;

VIi. Incumplir el deber de confidencialidad establacido en el artlculo 42 de ia presente Ley,

VIll. No establecer fas medidas de seguridad en fos términos que establecen los
articulos 31, 32 y 33 de la prasenta Ley,

{-d

Artlculo 164. Para las conductas a que se reffere ef artfeulo anterlor se dard vista a fa
auloridad compelente para que imponga 0 gjecule la sancion.

Artlculo 165. Las responsabilidades gue resullen de los procedimientos administralivos
correspondientes, derivados de la viclacion a lo dispuesto por el artfculo 163 de esta Ley, son
independientes de las de! orden civil, penal o de cualquier olro tipo que se puedan derivar de
los mismos hechos.

Dichas responsabilidades se delerminardn, en forma aulénoma, a lravés de los
procedfmfenrps previsios en las leyes aplicables y las sanciones que, en su ¢aso, seimpongan
por las autoridadas competentes, lambién se efecutarén de manera independiente.

Para tales efsclos, el instituto o los organismos garantes podran denunciar anle las

auloridades compelentas cualquier acto u omision violatoria de esta Ley y aportar las pruebas
que consideren pertinenltes, en los términos de las leyes aplicables.
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..

Articulo 167. En agquelios casos en que el presunlo infractor fenga la calidad de servidor
ptiblico, el institulo o el organismo garante, deberd remilir a fa auloridad competents, funto con
la denuncia correspondiente, un Expediente en que se conlengan lodos los elementos que
sustenien la presunta responsabilidad administrativa,

La auloridad que conozca del asunlo, deberé informar de la conclusién def procedimiento y,
en su caso, de la ejecucién de la sancitn al Inslitulo o al organismo garanie, segin
corrasponda.

A efeclo de sustanciar el procedimienio citado en este articulo, el Instituto, o el organismo
garanle que corresponda, deberd elaborar una denuncia dirigida a la conlralorfa, 6rgano
interno de conirol o equivalente, con la descripcién precisa de los actos u omisiones que, a su
consideracién, repercuten en la adecuada aplicacién de fa presente Ley y que pudieran
consliluir una posible responsabilidad.

Asimismo, deberd elaborar un expediente que conlenga todos aquelios efemenios de prueba
que considere pertinentes para sustentar la existencia de fa posible responsabilidad. Para tel
efeclo, se deberd acreditar ol nexo causal exislente enlre los hechos controvertidos y las
pruebas presentadas.

La denuncia y ef Expediente deberan remilirse a la conlralorfa, 6rgano interna de conlrol o
equivalente deniro de los quince dlas siguientes a pariir de que el Instituto o ef organismo
garante correspondiante tenga conocimiento de fos hechos.

Articulo 168. En caso de que ef incumplimiento de las delerminaciones de los Organismos
garanles implique la presunia comision de un delito, el organismo garante respeclivo deberd
denunciar los hechos ante la autoridad competente.

f...1

En términos de los articulos transcritos, seran causas de sancién por incumplimiento de
las obligaciones establecidas en la materia de la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados:

. Usar, sustraer, divulgar, ocultar, alterar, muiilar, destruir o inutilizar, total o
parcialmente y de manera indebida datos personales, que se encuentren bajo su
custodia o a los cuales tengan acceso o conocimiento con motive de su empleo,
cargo o comision.
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e Incumptlir el deber de confidencialidad, al no haber salvaguardado los datos
personales de la denunciante.

. No establecer las medidas de seguridad en los términos que establecen los
articulos 31, 32 y 33 de la Ley General; en lo concerniente a ya que no establecid
medidas de seguridad técnicas, fisicas y administrativas a fin de garantizar la
confidencialidad de los datos personales que fueron difundidos, considerando ias
posibles consecuencias de una vulneracion para la tituiar de los mismos; ademas
de que no contaba con politicas internas para la gestion y tratamiento de los datos
personales ni habla disefiado y aplicado diferentes niveles de capacitacion al
personal involucrado en la difusién denunciada, con base en roles y
responsabilidades respecto del tratamiento de los datos personales contenidos en
los formatos internos, como el que fue difundido.

Asi, en aguellos casos en que el presunto infractor tenga la calidad de servidor ptblico,
se debera remitir a la autoridad competente, junto con la denuncia correspondiente la
cual debe estar dirigida a la contraloria, 6rgano interno de control o equivalente, un
expediente que contenga todos los elementos que sustenten ia presunta responsabilidad
administrativa, con la descripcion precisa de los actos u omisiones que, a su
consideracién, repercuten en la adecuada aplicacion de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados y que pudieran constituir una
posible responsabilidad.

En razén de lo anterior, puesto que la conducta del respansable presuntamente actualiza
las hipdtesis contenidas en el articulo 163, fracciones |lI, Vil y Vil de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, se estima
procedente dar vista al Organo Interno de Control en la Policia Federal, con copia
certificada del expediente citado al rubro, para que determine si hubo responsabilidad
administrativa en el actuar de los servidores ptblicos que pudieron estar involucrados en
* el tratamiento de los datos personales denunciado por la titular de los mismos.

SEXTO. En el presente caso no debe pasar desapercibido que, en atencion a la
notificacion del acuerdo de inicio respectivo, se recibid en este Instituto el oficio nimero
PFIDGAJISTIM137{2018, del trece de agosto de dos mil digciocho, signado por el director
general adjunto de la Direccién General de Asuntos Juridicos de la PF, a través del cual
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comprometieron a dar tratamiento a datos personales de conformidad con la Ley
General de Proteccion de Datos Personales en Pasesion de Sujetos Obligados.

La Direccion General de la Unidad Canina, instruyo a su personal a acreditar la
capacitacién en lInea impartida por este Instituto en su portal denominado CEVINAI,
respecto al curso Introduccion a la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados, asi como Introduccién a la Ley Federal de
Transparencia y Acceso a la Informacidon Publica.

Instruyod a la servidora publica denunciada a acreditar la capacitacion virtual sobre
la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados, al respecto el Instituto Nacional de Profeccion de Datos Personales en
Posesion de Sujetos Obligados le expidid la constancia el dieciséis de julio del
presente afo, igualmente a su mando inmediato encargado interine de la Direccién
de Operaciones con Binomios Sensores, al que se le expidio constancia el catorce
de marzo de dos mil dieciocho.

Instruyo a la servidora pablica que divulgo los datos, asi como a su mando inmediato
para que se inscribieran en el curso presencial relativo a la Ley General de
Proteccién de Datos Personales en Posesién de Sujetos Obligados, a llevarse a
cabo el trece y veinticuatro de agosto de dos mil dieciocho respectivamente.

La Direccién General de la Unidad Canina implementé el Aviso de Privacidad
aprobado por su Comité de Transparencia, a efecto de informar a sus integrantes ¢l
propésito del tratamiento de los datos personales que de ellos se recaban, como
medida de seguridad técnico-administrativa.

La Direccidn General de la Unidad Canina se encuentra desarrollando actualmente
con sus areas de enlace administrativo, el Documento .de Seguridad a
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implementarse en cada una, el cual contiene analisis de riesgos, analisis de brecha
y plan de trabajo y las dlrectrices respecto a medidas de seguridad en la proteccién
de datos personales para evitar su vulneracion, como medida de seguridad técnico-
administrativa.

e Emitio la Circular PF/OCG/11/2017, de! veintiocho de septiembre de dos mil
diecisiete, suscrita por el comisionado general de la PF, mediante la cual se instruyé
al personal de la Institucion a abstenerse de hacer mal uso y difundir informacion
reservada y confidencial relacionada con acciones, operativos e integrantes de la
Institucion a través de redes sociales, como medida de seguridad administrativa.

« La Direccion General de la Unidad Canina, la Direccién de Capacitacion y
Programas de Adiestramiento a Binomios Sensores, la Direccién de Operaciones
con Binomios Sensores y la Direccién de Salud de Semovientes Caninos, todas de
la Division de Fuerzas Federales cuentan con avances en sus documentos de
seguridad en la proteccion de datos personales.

« FEl resguardo de los expedientes se realiza bajo la administracion fisica en el area
de archivo que cuenta con puerta con cerradura y llave.

« Se han realizado trabajos relativos a la elaboracion, aprobacion y aplicacién de
avisos de privacidad en las diversas areas que integran la institucion y que dan
tratamiento a datos personales.

« Las cartas de confidencialidad que fueron implementadas no solo han sido firmadas
por el personal de la Direccién General de la Unidad Canina, sino de otras unidades
administrativas, donde se comprometen los integrantes a guardar la secrecia de la
informacion y documentos de seguridad para la proteccion de datos personales.

« Se estan implementando las acciones para capacitar a todo el personal de la
Divisién de Fuerzas Federales.

En ese orden de ideas, para cumplir con su deber de confidencialidad el sujeto obligado
debe guardar secreto de los datos personales que trata incluso después de finalizar Ia
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relacion con el titular y debe establecer controles o mecanismos que tengan por objeto
que todas las personas que intervengan en cualquier fase del tratamiento de datos
personales incluidos [os empleados del responsable eviten la divulgacion de éstos.

Ahora bien, para cumplir con el deber de seguridad el sujeto obligado debe establecer y
mantener medidas de seguridad de caracter administrativo, fisico y técnico para la
proteccidén de los datos personales, dichas medidas deben considerar [as posibles
consecuencias de una vulneracion para los titulares, para lo cual debe:

« Crear politicas internas para la gestion y tratamiento de los datos personales, que
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida
de los datos personales, es decir, su obtencidn, uso y posterior supresién;

= Definir las funciones y obligaciones del personal involucrado en el fratamiento de
datos personales, v

» Disefar y aplicar diferentes niveles de capacitacion del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los
datos personales.

Una vez sefialado lo anterior, se tiene que el responsable manifesté que ha
implementado medidas para proteger los datos personales en la Division de Fuerzas
Federales; es decir, en todas las unidades administrativas que la integran como son: la
Direccion General de la Unidad Canina, la Direccion de Capacitacion y Programas de
Adiestramiento a Binomios Sensores, la Direccion de Operaciones con Binomios
Sensores y la Direccidn de Salud de Semovientes Caninos, las medidas consistieron en
instruir a su personal a acreditar [a capacitacion en linea respecto a la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, asi como
Introduccidn a la Ley Federal de Transparencia y Acceso a la Informacion Pablica, dar a
conocer a su personal su aviso de privacidad (situacion que se acreditd a fravés de
fotografias remitidas en las que puede verse a su personal leyendo el aviso de
privacidad)®, estar elaborando su documento de seguridad vy se estan implementando
acciones para dar capacitacion a todo su personal.

8 Cabe precisar que si bien el sujelo obligado indicé que como medida de seguridad téenico-administrativa, la Direccion
General de la Unidad Canlna ha implementado el Aviso de Privacidad aprobado reclentemente por el Comiléd de
Transparencia de la Policla Federal, a efecto de informar a sus integrantes ) propésito del tratamlento de los datos

105



INSTITUTO NACIONAL DE TRANSPARENCIA,
ACCESO A LA INFORMACION Y PROTECCION DE

DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS
PERSONALES

DIRECCION GENERAL DE EVALUACION, INVESTIGACION Y
Tnstituto Naciona! de Transpaeencia,  VERIFICAGION DEL SECTOR PUBLICO

Acccta a la Informacidn y

Proteccidn de Datos Personales  EXPEDIENTE: INAL3S.07.01-003/2018

Una medida genérica para todo el personal del sujeto obligado fue la difusidn de las
circulares 003/2016, del once de octubre de dos mil dieciséis y la numero
PF/OCG/11/2017, del veintiocho de septiembre de dos mil diecisiete, signadas por el
comisionado general mediante el cual instruye al personal a conducirse de acuerdo a los
principios de legalidad, objetividad, profesionalismo, honradez, lealtad, imparcialidad,
integridad, rendicién de cuentas y eficacia que rigen el servicio piblico, y les sefiala las
medidas de apremio a que pueden ser sujetos en caso de incumplimiento. '

Como medidas concretas dirigidas a la servidora publica que divulgd [a informacion y su
mando superiar, se tiene que ambos funcionarios firmaron cartas de confidencialidad en
donde se comprometen a dar tratamiento a los datos personales de conformidad con la
Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados,
ambos funcionarios recibieron constancias de haber tomado el curso en linea
denominado Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados v se inscribieron al curso presencial de la misma Ley.

Sin menoscabo de lo anterior, como puede advertirse destacan todos y cada uno de los
esfuerzos que ha adoplado el sujeto obligado en la implementacidn de las obligaciones
previstas en la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados; no obstante. considerando que el derecho de proteccion de datos personales
que tutelan los articulos 6° y 16 de la Constitucion Politica de los Estados Unidos
Mexicanos, como derecho humano tiene como caracteristica la progresividad y en su
garantia y tutela debe privar el principio pro persona, es dable sostener que adn la PF
no concluye con el procedimiento de configuracion y aprobacion de su documento de
seguridad, en el que se establezcan de manera concreta las medidas de seguridad que
deberd adoptar el personal a su cargo en la Divisién de Fuerzas Federales, respecto a
los datos personales que trata; y si bien acredité que el personal involucrado en los
hechos ya ha recibido la capacitacién conducente en materia de proteccion de datos
personales, aun quedan pendientes algunas tareas de capacitacion respecto a personal
de dicha Divisién de Fuerzas Federales.

personales que de ellos se recaban; se debe precisar que el aviso de mérito corresponde al principio de informacién y
hace viable 1a autodeterminacitn informativa de las fitulares de [os datos personales; sin embargo, en el caso concreto,
la divulgacién llevada a cabo por personal da la Policia Federal no se vincula de manera directa con el contenido de
dicho aviso de privacidad, siro con el principio de leitud y los deberes de seguridad y confidencialidad que deben
ohservar los servidores piiblicos que dan fratamiento a los datos personales en posesion de ese sujelo obligado.
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En consecuencia, por lo expuesto y fundado, este Pleno emite las siguientes:
MEDIDAS

PRIMERA. Con fundamento en o dispuesto en el articulo 150 de ia Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, con relacion a los
deberes de confidencialidad y de seguridad, asi como el principio de licitud,
respecto a la divulgacion del formato interno de datos de la denunciante a otros
compaiieros de l[a misma Institucion a través de un chat privado de la aplicacion
denominada Whats app, se instruye al responsable a que concluya con la emisién de
los documentos de seguridad de las areas adscritas a la Divisién de Fuerzas
Federales y capacite al personal adscrito a la misma, en materia de la Ley General
te Proteccion de Datos Personales en Posesion de Sujetos Obligados; debiendo
de remitir a este Instituto las constancias que asi lo acrediten.

SEGUNDA. Con fundamento en lo dispuesto en el articulo 150 de la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados, con relacion al deber
de confidencialidad, se instruye al responsable difundir entre su personal, los controles
0 mecanismas que tengan por objeto que todas las personas que intervengan en el
tratamiento de datos personales guarden confidencialidad respecto a éstos.

TERCERA. Con fundamento en lo dispuesto en el articulo 150 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, con relacion al deber
de seguridad, se instruye al responsable para que comunigue a su personal que, en el
tratamiento de datos personales, cumplan y apliquen las medidas de seguridad de
caracter administrativo, fisico y técnico para la proteccion de los datos personales en su
posesion, que se hagan constar en el documento de seguridad respectivo.

CUARTA. Con fundamento en lo dispuesto en el articulo 150 de la Ley General de
Proteccidn de Datos Personales en Posesién de Sujetos Obligados, con relacién al
principio de licitud, se instruye al responsable recabar y tratar los datos personales de
los titulares con apego y cumplimiento a lo establecido en las atribuciones que tiene
conferidas y de conformidad con los principios y deberes previstos en la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, como los expuestos.
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Con relacion a las medidas que deberd adoptar el sujeto obligado respecto al tratamiento
de datos personales que obran en su posesion o aquellos que recabe en ejercicio de sus
atribuciones y que se identificaron como SEGUNDA, TERCERA y CUARTA del presente
apartado, resulta necesario que remita a este Instituto la expresion documental que
acredite que comunicd a todas sus unidades administrativas gue tiene adscritas, la
necesidad de adopcion de las referidas medidas en el ambito de su competencia.

Concluido el andlisis de los hechos y constancias correspondientes al presente asunto,
este Pleno:

RESUELVE

PRIMERO. En razén la divulgacion de datos personales; asi como el incumplimiento
detectado a los deberes de confidencialidad y de seguridad, asi como al principio
de licitud, con base en las consideraciones expuestas en relacién con lo previsto por el
articulo 163, fracciones lil, VIl y VIl de la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados, con fundamento en lo dispuesto en el articulo 164 de
la de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados, se da vista al Organo Interno de Control en la Policla Federal, a efecto de
que en el ambito de sus atribuciones en materia de responsabilidad administrativa,
determine lo que en derecho corresponda.

SEGUNDO. Con fundamento en lo dispuesto en los articulos 3, fraccion Xiil y 28, fraccidn
XV] del Estatuto Organico del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales, turnese el expediente a la Secretaria
Técnica del Pleno, a efecto de que, con el apoyo técnicd de la Secretaria de Proteccion
de Datos Personales, dé el seguimiento al cumplimienio de las medidas, el cual debe
efectuarse en un término de treinta dias habiles a partir de la notificacion de la presente
resolucion.

TERCERO. De conformidad con lo dispuesto en el articulo 12, fraccidn XXXV! del
Estatuto Organico del Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccidén de Datos Personales, la presente resolucion se hara publica por lo cual se
instruye a la Secretaria de Proteccién de Datos Personales, de este Instituto para que
elabore la version publica respectiva, eliminando aquella informacidn clasificada por ser
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informacidn que identifique o haga identificable a las personas fisicas y la confidencialidad
de las personas morales, en términos de los articulos 113 y 116 de la Ley General de
Transparencia y Acceso a la Informacién Pudblica y 110 y 113 de la Ley Federal de
Transparencia y Acceso a la Informacién Plblica; y una vez hecho [o anterior, dicha
Resolucion sea remitida a la Secretarla Técnica del Pleno para que, previa revision, se
publique en la pagina de internet del Instituto.

CUARTO. Se hace del conocimiento del responsable que, con fundamento en Jos
artlculos 152 y 168 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados; asi como, 217 de los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Plblico, este Instituto podra imponer las medidas de
apremio que correspondan en caso de incumplimiento a la presente resolucion.

QUINTO. Asimismo, se hace del conocimiento de la denunciante que en caso de
encontrarse insatisfecha con la resolucién que nos ocupa, podrad impugnarla en los
términos establecidos en el artfculo 214 de los Lineamientos Generales de Proteccion de
Datos Personales para el Sector Plblico.

SEXTO. El presente expediente puede ser consultado en el domicilio del Instituto,
ubicado en avenida insurgentes Sur, nimero 3211, colonia Insurgentes Cuicuilco,
delegacion Coyoacan, Codigo Postal 04530, en la Ciudad de México, en la Direceion
General de Evaluacion, Investigacion y Verificacién del Sector Ptblico.

SEPTIMO. Notifiquese la presente resolucién por conducto de la Secretarla de
Proteccién de Datos Personales al responsable y a la denunciante, en los medios
sefalados para tal efecto, asi como al Organo Interno de Control en la Policla Federal
para efectos de la vista ordenada.

Asi, por unanimidad, lo resolvieron y firman los comisionados presentes del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales,
Francisco Javier Acufia Llamas, Maria Patricia Kurczyn Villalobos, Carlos Alberto Bonin
Erales, Oscar Mauricio Guerra Ford, Blanca Lilia Ibarra Cadena, Rosendoevgueni
Monterrey Chepov y Joel Salas Suarez, en sesidn celebrada el diecinueve de septiembre
de dos mil dieciocho, ante el Secretario Técnico del Pleno y el Secretario de Proteccion
de Datos Personales.

108



INSTITUTO NACIONAL DE TRANSPARE:NCIA,
ACCESO A LA INFORMACION Y PROTECCION DE
DATOS PERSONALES

SECRETARIA DE PROTECCION DE DATOS
PERSONALES

DIRECCION GENERAL DE EVALUACION, INVESTIGACION Y
Inatitnio Nacional de Transparencia, VERIFICACION DEL SECTOR pUBLICO

Acceso & [a Informacidn y

Peateccin de Datos Personales EXPEDIENTE: INAL.3S.07.01-003/2018

e

Francisco Javier Acuna Llamas
Comisionado Presidente

Oscar MQcio Guerra Ford

Comisionado

Carlos Alberto Bonni
Comisiona

’

Maria Patri€ia Kurgzyn Villalobos
Comisionada

Joel Salas Suare

TR or

——

Jonathan Mendozé Iserte
Secretario de Protecciéon de Datos
Personales

Secretario Téchico del Pleno

Esia hoja pertenace a 1a resolucidn del expedionte INAL3S,07.01-003/2018, aprobada por unanimidad de los Cemislonades, en
sesién ordinaria de Pleno de este Instiluto, celebrada el 15 de sepliembre de 2018,
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